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摘要
!

针对现有恶意代码检测模型对恶意代码及其变种识别率不高!且参数量过大这一问题!将轻量化卷积

4E$G:

)密集连接网络
8LNGL'L:

与通道域注意力机制
53

相结合!提出一种基于
4E$G:;8LNGL'L:;53

的恶意

代码家族检测模型(该模型为压缩模型体积)提升识别速率!将
8LNGL'L:

中的标准卷积层替换为轻量化

4E$G:

模块*并引入通道域注意力机制!赋予特征通道不同权重!用以提取恶意代码的关键特征!提高模型检

测精度(在
KC%DB

O

数据集上的实验结果表明!该模型对恶意代码家族的识别准确率可以达到
@@&)<g

!与

.%LJ'L:

)

#44'L:

等模型相比分别提高了
)&><g

和
!&@?g

!且模型参数量更低(该算法在提升分类准确

率的同时!降低了模型复杂度!在恶意代码检测中具有重要的工程价值和实践意义(
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近年来$互联网上的恶意代码数量呈井喷式增

长$已成为互联网安全的主要威胁之一&/

!(!(

年

中国网络安全报告0

+

)

,显示%

!(!(

年瑞星-云安全.

系统共截获病毒样本总量
)&<?

亿个$病毒感染次数

>&"!

亿 次$病 毒 总 体 数 比
!()@

年 同 期 上 涨

<>[A)g

&与此同时$为了躲避杀毒软件的检测$攻

击者采用各种混淆技术对恶意代码进行变种$使其

隐蔽性大大增强$安全检测难度加大$因此对恶意代

码及其变种进行高效检测是互联网安全目前面临的

巨大挑战&

恶意代码检测主要分为静态检测和动态检测&

静态检测+

!

,指不实际运行样本$通过反编译工具将

恶意代码反汇编为可读的二进制源代码$从中提取

操作码和
.V1

等静态特征对其进行分析&动态检

测+

>

,指在安全可控的虚拟环境中运行样本$根据恶

意代码对操作系统的资源调度行为进行分析&然而

这些传统方法需要依赖大量人工特征工程$比较耗

时$也无法有效检测恶意代码变体&近年来$研究人

员在传统检测方法的基础上$将恶意代码二进制文

件可视化为图像$然后结合深度学习对恶意代码家

族进行分类&卷积神经网络+

<

,是深度学习中最具代

表性的技术之一$近年来在自然语言处理*文本处理

和图像识别等领域发展迅速$它可以自动学习输入

数据的特征而不需要人工参与&

2ID

等人+

"

,提出了

一种基于
2''

的恶意软件变体检测模型$将恶意

代码转化为灰度图$并使用
.̀6

算法解决了恶意

代码样本家族数量不平衡的问题&王国栋等人+

=

,提

出基于
2'';̀D/56K

的恶意代码家族检测模型$

该模型可以从恶意代码灰度图中自动学习特征$大

大降低了人工提取特征的成本$同时
D̀/56K

可以

关注更多的局部和全局特征&但随着恶意代码变种

越来越多样化$浅层卷积神经网络已不足以提取复

杂的纹理特征$于是一些深层卷积神经网络被用于

恶意代码家族检测中$如%

.%LJNL:

+

A

,

*

#44'L:

+

?

,

*

4$$

O

%L'L:

+

@

,和
-LG'L:

+

)(

,等$这些网络结构通过不

断加深网络深度和宽度$使其能够提取更深层次的

特征&蒋考林等人+

))

,提出一种基于多通道图像特

征和
.%LJ'L:

神经网络的恶意代码检测方法$多通

道图像比二阶灰度图能体现更多的纹理特征&王博

等人+

)!

,利用
#44'L:

生成恶意样本分类模型$对

恶意代码
-4̀

图像进行分类检测$识别准确率有一

定提升&不断加深网络深度$一定程度上可以提高

恶意代码识别效率$但同时也会引起模型梯度爆炸$

参数量剧增等问题$需要耗费大量的计算开销&

针对上述现有恶意代码检测模型识别率不高且

模型参数过大的问题$本文提出一种基于
4E$G:;

8LNGL'L:;53

的恶意代码家族检测方法&同时$为

进一步提高对恶意代码家族准确分类的能力$在

8LNGL'L:

中引入通道域注意力机制$得到特征更显

著的特征图&通道注意力机制的加入也会增加模型

参数量$并使用
4E$G:

模块替换
8LNGL %̀$9\

的卷

积层$以达到保证模型检测精度的前提下减少模型

参数$最终实现恶意代码家族检测模型的轻量化$使

其能更好地部署在资源有限的平台上&

E
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基础理论

EFE

!

密集连接网络
!)%1)U)-

8LNGL'L:

是
ZICN

O

4

+

)>

,等人提出的一种具有

密集连接的卷积神经网络&该网络结构主要由稠密

块 !

8LNGL %̀$9\

"和过渡层!

6SCNGD:D$N/C

Q

LS

"组

成$模型结构见图
)

&

8LNGL'L:

网络结构中包含了

多个
8LNGL %̀$9\

模块$其中每个
8LNGL %̀$9\

由

'̀;-L%I;2$NT

!

>e>

"组成)每两个相邻的
8LNGL

]%$9\

之间的
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Q

LS

由
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"组成&

图
)

!

8LNGL'L:

结构
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!

稠密块!

8LNGL %̀$9\

"

在
8LNGL %̀$9\

模块中$任意两层之间有着密

切的联系$其内部结构见图
!

$将所有层的特征进行

相互拼接$即对任意一层之前的所有层的输出结果

进行叠加作为该层的输入$然后把该层的结果和之

前层的输出结果作为下一层的输入传输下去&

图
!

!

8LNGL %̀$9\

内部结构

对于
)

层网络而言$第
%

层的输入由式!
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式中%
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$4$

'

&

,

)

分别表示第
(

层到第
&d)

层

所对应的特征图)

+

'

(

$

'

)

$4$

'

&

,

)

,表示对第
(

层到第
&d)

层的

所对应的特征图进行级联)

D

&

!

0

"表示包含
'̀

$

-L%I

和
2$NT>

种操作

的复合函数&

在
8LNGL %̀$9\

中每个复合函数
D

&

!

0

"可以

输出
K

个特征图$则第
&

层会输入
K

(

jK

!

&d)

"特征

图$其中
K

(

表示输入层的的通道数
9ECNNL%

&

K

也

称为网络的生长率!

O

S$L:ESC:L

"$它是一个超参数$

用来避免网络增长过快&

)&)&!

!

过渡层

过渡层用来连接两个相邻的密集块$通过池化

来降低特征图的大小$让模型变得更紧凑&为了进

一步压缩模型尺寸$引入压缩因子
(

$取值范围为

!

(

$

)

,&当密集块输出
H

个特征图时$过渡层通过

卷积可以产生
(

H

个特征&

(4

)

时$特征图数目压

缩为原来的
(

倍)

(

c)

时$不压缩&

EFG

!

通道域注意力机制!

4)U)-

"

通道域注意力机制常被用于卷积神经网络中$

对图像中的重要信息部分进行可视化+

)<

,

&该机制

的核心架构单元为
5

W

ILLHL;CNX;3J9D:C:D$N

!

53

"

%̀$9\

+

)"

,

$内部结构如图
>

所示&首先使用
5

W

ILLHL

!挤压"操作作用于经过卷积池化操作的特征图$使

其在通道上得到特征图的全局信息)然后使用
3J9D;

:C:D$N

!激励"操作来获得通道之间的依懒性$得到不

同通道的权重$该操作采用
5D

O

B$DX

!门函数")最后

对最终特征图进行
59C%L

操作&

图
>

!

5

W

ILLHL;CNX;3J9D:C:D$N %̀$9\

内部结构

!!

5

W

ILLHL

操作是对图像进行全局平均池化操

作$即对得到的每个特征图进行空间维度上的压缩$

结果得到该层
8

个特征图的全局信息&见式!

!
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X

*
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V

8

!

?

$

X

" !

!

"

3J9D:C:D$N

操作是对
5

W

ILLHL

得到的
)e)e8

征图先进行全连接层操作$在全连接层操作中引入

缩放因子!

SLXI9:D$NSC:D$

"来减少通道数量从而减

少计算量)再将其结果经过
5D

O

B$DX

!门函数"得到
8

个特征图的权重$通过权重来表示通道之间的依赖

程度$最终使得神经网络能够自主学习到不同通道

的关键信息$见式!
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式中%

,

为
-L/,

激活函数)

#

为
D

O

B$DX

激活函数)

%

)

&

!

8e8

1

$

%

!

&

!

8e8

1

)

1

为降维参数!

SLXI9:D$N

SC:D$

"&

59C%L

操作是将原特征通道值与
3J9D:C:D$N

相

乘得到的不同权重$从而加强对原特征图的关键通

道域的注意$得到新特征图并输入到下一层$如式

!

<

"所示%

@
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V
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8
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V
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EFH

!

<:31-

模块

4E$G:

模块是
ZCN

等人从特征图的冗余问题

出发$提出的一种轻量化卷积模块+

)=

,

&该卷积模块

通过一系列线性操作来生成更多的特征映射$在不

改变输出特征图大小的情况下$既保证了模型的精

度$又减少了模型参数$达到了网络模型轻量化的

效果&

4E$G:

模块分两步进行$内部结构如图
<

所示&

第
)

步先通过普通卷积生成少量真实的冗余特征图

M

)第
!

步对第
)

步生成的少量真实冗余特征图进

行线性变换$获得另一部分冗余特征图
MS

)最后将

两部分冗余特征图拼接在一起$组成完整的冗余特

征图&

图
<

!

4E$G:

模块内部结构

!!

假如输入特征为
6e.eH

$输出特征为
6Se

.Se-

&其中
6

*

.

分别为输入数据的长和宽$

H

为

输入的通道数)

6S

*

.S

分别为输出数据的长和宽$

-

为输出的通道数$

K

为卷积核的尺寸大小&当输入

数据经过标准卷积后$参数量为
-eKeKeH

)当输

入数据经过
4E$G:

卷积模块之后$参数量为-

:

e

KeKeHj

!

:d)

"

e

-

:

eKeK

&则
4E$G:

模块的参

数量压缩比
:eH

'!

Hj:d)

"

2

:

&本文参数设置
:

c!

$当
:c!

时$在网络中嵌入
4E$G:

模块使得网络

性能最好&

G

!

基于
<:31-6!)%1)%)-64&

的恶意代

码家族检测模型

GFE

!

恶意代码可视化

恶意代码二进制位字符串可以分为多个长度为

?]D:

的子字符串$这些子字符串中的每一位都可以

被视为一个像素$因为这
?]D:

可以解释为
(

"

!""

)"

第
"

期
! !

李怡$等%基于
4E$G:;8LNGL'L:;53
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范围内的无符号整数$其中
(

为黑色$

!""

为白色&

选取连续的
>

个子字符串$分别对应于彩色图像中

的
!

*

R

*

+>

个通道$即第
)

个
?]D:

字符串转化为

!

通道的值$第
!

个
?]D:

字符串转化为
R

通道的

值$第
>

个
?]D:

字符串转化为
+

通道的值)重复这

一操作使得所有数据都被选完!最末段端数据量不

足
>

字符串的$用
(

补足"&利用该原理$二进制恶

意代码便转化为十进制数字的一维向量$固定
!"=

为行宽向量$高度根据文件大小变化&最终$恶意代

码被解释为
-4̀

图像$具体流程如图
"

所示&

图
"

!

恶意代码可视化过程

GFG

!

模型构建

本文提出的基于
4E$G:;8LNGLNL:;5L'L:

的恶

意代码家族检测模型$首先利用恶意代码可视化技

术将恶意代码转化为
-4̀

图像$然后用提出的模型

对图像数据集进行训练$最终实现对恶意代码家族

的分类识别&本文使用密集连接网络
8LNGL'L:

作

为主干网络$既缓解了传统卷积神经网络因不断

加深网络深度和宽度而带来的梯度消失和参数量

剧增问题)同时鼓励特征复用$能够提取恶意代码

图像更丰富的特征&然后在
8LNGL'L:

中引入通道

域注意力机制$得到特征更显著的特征图$进一步

提高对恶意代码家族准确分类的能力&最后使用

4E$G:

模块去重构
8LNGL %̀$9\

的卷积层以减少模

型参数$使得模型能更好地部署在资源有限的移

动端&

在将图像数据集输入到模型中时$先做一次卷

积操作$然后进入第
)

个
8LNGL %̀$9\

$一共使用了

>

个
8LNGL %̀$9\

&每
!

个
8LNGL %̀$9\

之间连接
)

个
6SCNGD:D$N/C

Q

LS

$共
!

个
6SCNGD:D$N/C

Q

LS

&在

最后一个
8LNGL %̀$9\

之后引入
53

$得到特征更显

著的特征图$

53

中共两个全连接层$在第
)

个全连

接层中引入缩放因子
SC:D$

来减少通道数$具体数值

通过实验调优来设置&为减少因引入
53

而增加的

模型参数$使用由
)

个点卷积和
)

个
"e"

的通道卷

积组成的
4E$G:

模块替换除第
)

层卷积之外$所有

8LNGL %̀$9\

中的
>e>

标准卷积&最后在
53

后连

接
)

个全局平均弛化和
)

个有
!"

个神经元的全连

接层$以实现对恶意代码家族的分类&

本文的恶意代码家族检测模型训练与检测过程

相关算法如表
)

所示&

表
E

!

恶意代码家族检测模型训练与检测过程相关算法

算法#基于
4E$G:;8LNGL'L:;53

的检测模型训练与检测过程

输入#

Rc

1

B

?

2$

?c

1

)

$

!

$4$

-

2$

?

表示输入的序号$

B

?

表示

恶意代码可视化后的
-4̀

图像$

4

表示
-4̀

图像集合&

输出#

!c

1

1

?

2$

!

表示检测结果集合$

1

?

表示第
?

个恶意代码

的检测结果&

步骤
E

#构建
4E$G:;8LNGL'L:;53

恶意代码家族检测模型

)

"增加
)

个卷积核为
>

的卷积层$填充为
5CBL

)

!

"增加
)

个包含
)!

个
)e)

和
4E$G:

轻量化卷积的

8LNGL %̀$9\

$

4E$G:

模块由
)

个点卷积和
)

个
"e"

的通道

卷积组成)

>

"增加
)

个包含
)e)

卷积操作$

)

个平均池化层和批

量归一化层!

'̀

"的
6SCNGD:D$N/C

Q

LS

)

<

"重复步骤
!

"和步骤
>

"$共添加
>

个
8LNGL %̀$9\

和
!

个
6SCNGD:D$N/C

Q

LS

)

"

"增加注意力层$得到
8

个特征图的全局信息
V

8

及对

应的特征权重
:

8

)

=

"将上一个卷积层得到的原特征通道
V

8

与注意力层得

到的权重
:

8

相乘$即执行
:

8

V

8

操作)

A

"增加
)

个包含全局平均池化的全连接层$激活函数

为
-L/I

)

?

"增加
)

个包含
!"

个神经单元的全连接层$激活函数

为
5$U:BCJ

)

步骤
G

#

4E$G:;8LNGL'L:;53

模型训练与测试

@

"模型参数初始化)

)(

"

YED%L

满足训练条件
X$

%

))

"

YED%L

训练集数据剩余非空
X$

%

)!

"模型训练输入
)

组小批量数据样本)

)>

"使用
5$U:BCJ

函数对恶意代码样本分类)

)<

"使用
.XCB

梯度下降优化算法更新权重值)

)"

"

LNXYED%L

)=

"使用测试集数据验证模型性能)

)A

"

LNXYED%L

H

!

实验结果与分析

HFE

!

数据集

本文选取公开数据集
KC%DB

O

$此数据集包括

!"

个不同家族的恶意样本$共
@>>@

个$具体样本种

类和数量分布如图
=

所示&

图
=

!

KC%DB

O

恶意代码样本种类和数量分布

!"
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HFG

!

数据预处理

卷积神经网络要求输入的图像大小要相同$而

不同大小的恶意代码二进制可执行文件转化成的

-4̀

图像尺寸不同$因此在输入神经网络之前需要

先将图像处理为大小一致的图片&本文所使用的模

型要求输入的
-4̀

图像尺寸为
!!<e!!<

$为了确

保图像纹理信息的完整性$本文先对图像的边界部

分使用
(]

Q

:L

填充使其成为正方形$然后等比例缩

放至
!!<e!!<

大小&图
A

显示了部分恶意代码家

族二进制文件预处理后的图像示例$由上到下依次

是%

.XDC%LS&2

家族$

#̀ &.6

家族和
5\DN:SDB&'

家

族&从这些图像示例中可以看出$同一家族的恶意

代码在图像纹理性上具有相似性$而不同家族的恶

意代码在图像纹理性上具有差异性&

图
A

!

部分恶意代码家族图像

HFH

!

评价指标

在实验过程中$本文使用以下
"

个评价指标对

本文提出的恶意代码检测模型进行评估%

2

为准确

率!

.99ISC9

Q

"$

>

为精确率!

VSL9DGD$N

"$

!

为召回率

!

-L9C%%

"$

G

)

为
0);G9$SL

$

)

为损失率!

/$GG

"&

3>

为正类样本被模型预测为正类的比例)

34

为负类样本被模型预测为负类的比例)

G>

为负类

样本被模型预测为正类的比例)

G4

为正类样本被

模型预测为负类的比例&

2

*

3>

E

34

3>

E

G>

E

34

E

G4

!

"

"

>c

3>

3>jG>

!

=

"

!

*

3>

3>

E

G4

!

A

"

G

)

c

!e>e!

>j!

!

?

"

)cd

$

?

*

Y

?

*

)

<?)

%$

O

Z

<?&

j

<?!

%$

O

Z

<?!

j

4

j

<?$

%$

O

Z

<?$

!

@

"

式中%

Y

为样本个数)

$

为样本类别数)

<?$

为
$NL;E$:

编码 值 !

(

或
)

")

Z

<?$

为
5$U:BCJ

函 数 输 出

值
$

$

*

!"

$

*

)

Z

<

! "

?$

&

HFI

!

对比分析

本次实验在
2LN:$GA

系统环境下进行$硬件配

置%

1N:L%

!

-

"

L̂$N

!

-

"

5D%TLS<))(2V,

!

![)(

4Z

$

4V,

型号为
nICXS$-6̂ "(((

'

V9%L

'

553!

$

2,8. ))&(

&软件平台为
V

Q

2ECSB

$使用
VE;

:E$N>&?

编程$训练与测试框架为深度学习开源框

架
aLSCG!&<&>

和
6LNG$S0%$Y!&<&)

&

>&<&)

!

压缩比影响实验

本实验将恶意代码图像数据集按照
?r)r)

的

比例随机划分为训练集*验证集和测试集&

3

R

$9E

设置为
)((

$

C̀:9E5DHL

设置为
>!

&实验模型采用加

入通道域注意力机制的密集连接网络
8LNGL'L:

$其

学习率*压缩比*损失函数等参数的设置都会影响恶

意代码检测的精度&模型采取交叉熵损失函数来衡

量真实值与预测值之间的差异$采用
.XCB

优化器

对网络进行优化$学习率选用经验值
(&(()

$最终通

过
G$U:BCJ

函数进行分类&通道域注意力机制中的

超参数
SC:D$

通过实验获取最合适的值&压缩比
SC;

:D$

对恶意代码检测性能的影响如表
!

所示%

表
G

!

压缩比
2

对检测结果的影响

1

准确率'
g

参数量

! @?&@@ A)<)))

< @@&)< ="<@?@

= @@&)) =>>!"@

? @@&(= =!!?(<

经上述实验$通过权衡模型的准确率和参数量$

最终将超参数
SC:D$

设置为
<

&本文提出的方法实

验结果如图
?

所示$随着测试次数的增加$精确度和

交叉熵损失值会收敛到一定值$模型逐渐收敛*平

稳&在这
)((

次迭代过程中$选取测试集中准确率

最高的值为模型的准确率$相应的损失值即为该模

型的损失值$本模型的准确率可达到
@@&)<g

&

>"

第
"

期
! !
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图
?

!

4E$G:;8LNGL'L:;53

检测模型实验结果

>&<&!

!

模型性能对比

为了进一步验证本文所提的加入通道域注意力

机制的
8LNGL'L:

模型对恶意代码家族有更高的识

别准确率$将其与文献+

))

,中的
.%LJ'L:

检测模型

与文献+

)!

,中的
#44'L:

检测模型进行比较&采

用准确率*召回率*

0);G9$SL

和损失值等作为评价指

标$实验结果如表
>

*图
@

所示&

表
H

!

各模型实验结果对比

模型 准确率'
g

精确率'
g

召回率'
g 0);G9$SL

损失值

.%LJ'L: @A&?( @A&?" @A&"( @=&"= (&)>!

#44'L: @=&)= @=&)( @=&"> @=&>= (&)<?

8LNGL'L: @?&!( @?&>> @=&A! @A&"! (&)!?

8LNGL'L:;53 @@&)A @@&)( @?&?( @?&@" (&))@

图
@

!

各模型实验结果对比

!!

从上述表和图可以看出$在实验数据不变的情

况下$结合通道域注意力机制和密集连接网络

8LNGL'L:

的恶意代码家族检测模型效果最好$准确

率高达
@@[)Ag

$对比文献+

))

,中的
.%LJ'L:

和文

献+

)!

,中 的
#44'L:

分 别 提 高 了
)&>Ag

和

>[()g

$召回率和
0);G9$SL

也均高于文献中的两种

模型$模型收敛速度也更加迅速)同时
8LNGL'L:;53

的损失值也最低$表明该模型的检测结果与真实值

更接近&在没有加入注意力机制之前$仅采用

8LNGL'L:

$准确率也高于其余两种模型$这是由于

8LNGL %̀$9\

采用密集连接方式$使所有层之间的特

征都相互联系$加强了特征传播$因此
8LNGL'L:

网

络对恶意代码图像特征的提取能力更强&在

8LNGL'L:

中加入注意力机制后$准确率提高了

([@Ag

$说明该机制为通道分配不同的权重$能够得

到信息更显著的特征通道&因此
8LNGL'L:;53

模

型在恶意代码家族识别准确率和收敛速度上有更优

越的性能&

实验除对各模型准确率进行对比外$还对各模

型参数进行对比&在提高恶意代码检测精度的前提

下$减小模型体积也是优化模型的目标之一$模型参

数对比结果如表
<

所示&

表
I

!

各模型参数量对比

模型 准确率'
g

参数量

.%LJ'L: @A&?( !)&((e)(

A

#44'L: @=&)= )<&((e)(

A

8LNGL'L: @?&!(

((&?@e)(

A

8LNGL'L:;53 @@&)A ()&(?e)(

A

4E$G:;8LNGL'L:;53 @@&)< ((&==e)(

A

!!

由上表可以清晰地看出$

8LNGL'L:

网络对于

.%LJ'L:

准确率虽只提高了
(&<g

$但是模型参数

却大大减少$对比
#44'L:

模型参数量也明显减

少&这还是由于
8LNGL'L:

各层间密集连接的方

<"
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式$传统
2''

有
)

个连接$而
8LNGL'L:

只有

)

!

)j)

"'

!

个连接&通道域注意力机制的引入$会

导致模型参数量增加$在此基础上用轻量化
4E$G:

模块重构
8LNGL %̀$9\

的卷积层$参数量减少了

>@g

$模型体积得到了有效的压缩$同时准确率只下

降了
([(>g

$几乎无损精度&结合轻量化
4E$G:

卷

积$密集连接网络
8LNGL'L:

和通道域注意力机制

53

的恶意代码家族检测模型最终综合性能优于其

它检测模型$证明了本文所提方法的有效性&

I

!

结语

本文针对现有恶意代码家族检测模型存在识别

准确率不高$且模型参数太大$难以在实际环境中运

行等问题$提出一种基于
4E$G:;8LNGL'L:;53

的恶

意代码家族检测方法&将
8LNGL'L:

作为主干网

络$该网络对各层使用密集连接的方法$解决了由于

加深网络带来的模型退化问题$减少了模型参数$又

加强了特征传递&在提高模型准确率方面$同时探

索了计算机视觉中的通道域注意力机制$发现该机

制通过为特征通道分配不同的权重$能够对恶意代

码
-4̀

图像纹理特征的关键信息进行增强$进而提

高原有模型的检测效果&在减少模型复杂度方面$

使用轻量化
4E$G:

模块对
8LNGL %̀$9\

的卷积层进

行重构$减少了参数量$压缩了模型体积&实验结果

表明$本文提出的方法在提高恶意代码家族检测精

度的同时$又能减少参数量$降低模型复杂度$一定

程度上解决了大批量恶意代码检测过程中的资源浪

费问题&但本文方法还存在一定不足$模型训练时

内存开销太大$后续工作将进一步研究保证模型检

测精度与计算参数的同时$较少的模型内存开销使

其能更好地部署在资源有限的移动端上&
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