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摘要
!

现有无人机的感知识别方法多采用视觉探测!易受限于探测距离和周围建筑物遮挡及不良天气能见

度等诸多因素的影响"针对这一问题提出一种利用深度卷积神经网络开展无人机链路感知识别的算法!构

建多模式多类型无人机的
.1

信号训练数据集!并给出卷积神经网络详细设计及优化方法步骤"实测结果

表明&所提深度算法不仅可以实现多类型的无人机入侵识别!还可以进一步对其型号和飞行模式进行区分"

在
b!(SV

的低信噪比条件下!对无人机批次识别率为
@B&*d

'

B

类)!飞行模式的识别率可达
@"&"d

'

)!

类)!具有很强的应用前景"
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目前$大多数无人机感知识别技术的研究都是

在视觉探测的基础上进行的%文献+

)

,通过搭建视觉

传感网建立了无人机的图像识别中心(文献+

!

,在无

人机与非无人机的图像样本集的基础上$通过改进
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隐含层结构来提高无人机的目标识别率(

文献+

>

,通过建立多尺度*多角度*多背景条件下的

无人机目标图像数据库$进行了低空弱小无人机目

标的检测研究(文献+

"

,在视觉检测的基础上加入了

目标跟踪的设计$有助于对无人机的锁定与跟踪&

但是$视觉探测对于较远距离的情况难以处理$

并且容易受到附近高大建筑物的遮挡$另外$在雾霾

等天气因素影响下$能见度低也会导致视觉探测难

以取得良好的效果&

射频探测技术的探测距离较远$并且可以将捕

获到的相应的无人机信号进行分类处理$有助于对

其做针对性的部署工作$同时也为之后的反制和欺

骗技术打下良好的基础&这些优点决定了射频探测

技术将成为反无人机技术和无人机探测技术的主要

发展趋势&文献+

<

,针对无人机射频检测技术进行

了初步研究$通过窃听无人机与其控制器之间的通

信来检测无人机$初步实验验证了其可行性&

7EC$RM

K

+,

)

6MQD

于
!()B

年利用卷积神经网

络+

B

,对
))

种通信信号进行了识别分类$该方法本质

上是通过神经网络学习信号特征的算法&

在此基础上本文基于卷积神经网络设计并实现

了一种无人机信号的感知识别分类算法$不仅可以

起到预警的作用$还可以对其相应的无人机型号和

飞行模式进行分类$便于对黑飞无人机进行针对性

的部署工作$进而通过人工智能技术解决无人机的

黑飞和管控问题&

@

!

无人机测控信号经典识别分类算法

现在大多数民用无人机遥控信号都在
26̂

频

段!即
!&"5ZW

频段"$采用专有跳频扩频技术

!

1Z66

"

+

A

,

&或采用直接序列扩频!

9666

"或正交频

分复用技术+

*

,

!

,19^

"&由于遥控信号属于多载波

调制的低速跳频信号$导致对该信号的特征参数提

取难度较高&在跳频信号的识别中$基于时频分析

的跳频信号参数估计的方法居于主流地位+

@

,

&同

时$由于无人机信号属于低速跳频信号$文献+

)(

,采

取的方法是将信号分隔为多段$每个时频分析窗口

只对
)(!"

个点做时频变换$最后将每段信号的最

大值图拼接到一起$再去估计相关参数$更加有利于

低速跳频信号的特征参数提取&

跳频信号的数学表达式为%
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式中%

F

为信号的幅度大小(

(

为其初始相位$

4

0

)

且

为整数(

61*$

H

U

!

$

"表示信号的脉冲波形$其时间宽度为

H

U

$

-4

为信号的跳频频率(

>

!

$

"为加性噪声&

针对信号识别的问题$主流方法是对信号进行

一定的预处理并进行信号的特征提取$之后通过模

式识别的分类算法进行识别(同时也有利用基于最

大似然比的分类方法进行识别+

))

,

&这两种方法都

有着明显的缺陷%信号的特征提取主要依赖于特征

的选择$对特征的选择提取提出了很高的要求&而

从最大似然比的角度去进行识别$则需要预先了解

信号的较多先验知识$实时性较差$不适用于无人机

信号的识别&

针对无人机识别分类技术的研究$文献+

)!

,从

时频图的角度基于图像特征设计分类算法$但是其

只对
!

种无人机型号进行了分选&文献+

)>

,针对多

个无人机建立了多天线阵列接收信号模型$能够提

高波达方向角的估计精度$但是其只进行了软件的

模拟仿真&

一维信号可以看做具有线性混合*时移*旋转*

尺度缩放和卷积的不变性$故信号的分类很大程度

上类似于视觉领域的分类$在图像处理的问题中$也

会面临着图片经历缩放*位移*旋转*遮挡*明暗变化

和其他形式的噪声&而卷积神经网络在图像处理中

取得了较好的效果$该网络也被应用于信号的识别

与分类中&文献+

)"

,针对无线网络信号进行预处理

后$采用卷积神经网络进行特征参数的提取$然后用

相关分类算法进行识别&文献+

)<

,利用卷积神经网

络对通信*电抗*雷达等
))

种型号的辐射源进行关

联识别&

根据无人机测控信号的相关特点$本文采用对

无人机射频信号!

.1

信号"进行离散的傅里叶变

换$将测控信号转变为一维的频谱向量的方法$进一

步发掘
.1

信号更多的潜在信息$使其可以更有效

地被学习$以便于高效的检测和识别&然后将傅里

叶变换后的数据送入神经网络$让其进行分类处理&

同时$本文所提算法具备良好的可扩展性$能够对所

搭建的无人机射频
.1

信号数据库进行不断地补充

扩展$进而实现多目标无人机的识别分类&

图
)

为本文所提深度卷积网络多目标无人机信

号检测方法的总体技术框图&首先利用相应的软件

无线电设备!

69.

"对无人机的信号进行录制采样$

建立无人机的
.1

信号数据库$然后将其转换为无

人机型号!飞行模式"对应的频谱向量$归一化处理

并作为神经网络模型的输入&在训练阶段$通过之

前建立的训练集和验证集来进行网络参数的优化与

修正$通过卷积层和池化层对频谱向量进行相关特

征的提取$该网络的输出为
)f>

的矩阵$并取最大

(>
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值所在的相对位置作为模型的分类结果&通过标签

与输出结果的对比进行反向传播更新卷积核的参

数$利用验证集对训练后的模型进行检验&在应用

阶段$通过实时采集不同的背景信号进行相同的处

理并送入分类器中检验其效果&

图
)

!

无人机目标识别分类总体框图

B

!

基于卷积神经网络的测控信号识别

分类模型及优化设计

!!

本文所建立卷积神经网络的测控信号识别分类

网络由
"

层卷积层*

"

层池化层和
>

层全连接层组

成!其中$最后一层全连接层的输出作为最后的输

出"(为方便描述$将卷积层和池化层的顺序连接统

称为第
>

层$各层的参数设置见表
)

$输入的单个频

谱矩阵尺寸为
)f!("*

$卷积层和池化层的参数简

记为!核尺寸/步长"

f

核个数的形式$全连接层的参

数简记为神经元个数的形式&

表
@

!

卷积神经网络参数

结构层 内含结构 参数 激活函数

第
)

层
卷积层 !

)f<

/

!

"

f>!

最大池化层 !

)f!

/

!

"

.Q0-

第
!

层
卷积层 !

)f>

/

!

"

fB"

最大池化层 !

)f!

/

!

"

.Q0-

第
>

层
卷积层 !

)f<

/

!

"

f)!*

最大池化层 !

)f!

/

!

"

.Q0-

第
"

层
卷积层 !

)f<

/

!

"

f)!*

最大池化层 !

)f!

/

!

"

.Q0-

第
<

层 全连接层

!<B

B"

B

.Q0-

以第
)

层为例进行简单介绍&第
)

层卷积层

3$H=)

包括
>!

个卷积核$卷积核尺寸大小为
)f<

$

卷积层的输出通过激活函数
.Q0-

对数据进行非

线性化映射$然后通过池化层进行下采样处理$池化

层下采样窗口的大小为
)f!

&

本文所采用的网络结构层数较多$若采用
LE

;

?

C$ES

激活函数容易导致梯度消失的问题$故网络采

用
.Q0-

函数代替
LE

;

C$ES

函数&为了提高模型的

学习效率$使模型能够更快收敛$采用
/SDC

作为本

模型的优化器&

拟合问题是神经网络的经典问题之一$在对飞

行模式进行区分的过程中也遇到了过拟合的情况$

故在第
<

层到第
B

层的全连接层之间引入了
9U$

_

?

$:R

层$该层的设置会在模型的训练过程中随机选

择一小部分神经元做失活处理$从而避免网格细胞

之间复杂的适应性结构$避免过拟合的情况&本文

参考文献+

)B

,

9U$

_

$:R

层的参数设置并结合本网络

的训练效果$所采用的
9U$

_

$:R

层将
<(d

的神经元

做失活处理&

在进行飞行模式的区分过程中$由于包含同一

种型号无人机的控制信号$信号之间的差异小$

.1

频谱向量之间的相似度高$原本设计的神经网络的

准确率较低$训练效果不够理想$故针对该网络模型

进行剪枝处理$去掉第
"

层卷积层并适当减少卷积

核的个数$从而减少卷积层提取的特征参数$剔除一

部分不能较好表征飞行模式的参数$使得网络模型

所提取的特征参数具备更高的代表性$从而使模型

取得良好的分类效果&

C

!

无人机测控训练集构建

各种不同尺寸*能力*价格和技术的无人机的

.1

信号$其飞行相关指令由来自飞行控制模块的

.1

信号控制&通过智能手机或遥控器发送和接收

.1

命令可以改变无人机的飞行模式$利用相应的

软件无线电设备!如
MDIJ.1

*

-6.̀

等"可以拦截无

人机与飞行控制模块的通信$将接收器与电脑相连

接$录制了
D̀UU$RVQ]$

_

$

D̀UU$RVQ]$

_

!

$

D̀UU$R/.

9U$HQ

$

9+2 )̂((

$以及自行搭建的无人机共
<

种无

人机的射频信号并建立了相应的
.1

数据库&

所采用的设备为
K

:H69.

软件无线电设备$由

于所选取的无人机都工作在
26̂

频段且为跳频信

号$故将中心频率设置为
!""(^ZW

$采样带宽为

*(^ZW

即可囊括无人机信号的所有信息&采集过

程如下%

)

"打开将要分析记录的无人机并使用智能手机

或飞行控制器与其连接&

!

"通过执行简单的起飞$悬停和着陆测试来检

查无人机连接和操作&

)>

第
"

期
! !

史浩东$等%深度卷积网络多目标无人机信号检测方法



>

"打开
K

:H69.

以拦截所有
.1

活动$并通过

-6V

连接器将这些活动传输到笔记本电脑&

"

"处理和存储
.1

数据段&

图
!

展示了训练数据库信号时域的部分片段&

图
!

!

数据库部分片段

!!

所获得的无人机
.1

信号数据库包含了
*(

^ZW

频段内的所有信息$参数量十分庞大且存在很

多的无用和干扰参数&对记录信号进行离散傅里叶

变换!

917
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,3

!

?

"

. :

&

7

>

.

)

+

3

!

>

"

QG

_

!

5Y

!

)

?

!

>

5

)

"

7

"

:

!

A

"

式中%

,3

是来自
.1

接收器的第
3

段频谱(

>

和
?

分

别是时域和频域索引(

7

是第
3

个
.1

段时间样本

总数(

:

0

:

是用于计算功率谱的运算符&

至此将记录的单一信号都转化为了一个
)f

!("*

的频谱向量$多个信号的频谱向量就组成了频

谱矩阵$再根据相应的信号来源为其添加分类标签&

首先$根据无人机的有无将标签分为
!

大类$根据
<

种无人机的型号又可以将标签分为
B

类!包含背景

信号"&为了区分无人机的飞行模式!开启连接*悬

停*飞行*视频录制"$本文将
D̀UU$RVQ]$

_

和
D̀UU$R

/.9U$HQ

又分为
"

类标签$由此完成了标签的制

作&每一个频谱向量对应的标签为
>

个数字$分别

为!

(((

*

)))

*

))!

*

))>

*

))"

*

)!<

*

)!B

*

)!A

*

)!*

*

)>@

*

)")(

*

)<))

"$第
)

位数字只有
)

和
(

$

分别代表无人机的有和无$第
!

位数字分别为
(

!没

有无人机"*

)

!

D̀UU$RVQ]$

_

"*

!

!

D̀UU$R/.9U$HQ

"*

>

!

9+2 )̂((

"*

"

!

D̀UU$RVQ]$

_

!

"*

<

!自行搭建无人

机"$第
>

位数字分别为
(

!没有无人机"*

)!>"

!

D̀UU$RVQ]$

_

的
"

种飞行模式"*

<BA*

!

D̀UU$R

/.9U$HQ

的
"

种飞行模式"*

@

!

9+2 )̂((

"*

)(

!

D̀UU$RVQ]$

_

!

"*

))

!自行搭建无人机"&

在进行算法的验证过程中$可以选择相应位数

的标签来进行分别验证达到最终的目的&

E

!

无人机链路感知算法实验评估

EA@

!

数据可靠性分析

为了对本文方法进行初步验证$我们对所采集

到的
.1

信号的频谱和相关特征进行统计分析&同

时$要对所采集到的信号进行初步的检验$确保送入

神经网络的数据集的可靠性&得到相应的功率谱和

箱线图见图
>

和图
"

所示&根据采集到的数据选取

!"((

%

!"*(^ZW

频段绘制其功率谱曲线$平均功

率谱的幅度被归一化以消除分析中的偏差$并且使

用
)(

点移动平均滤波器对它们进行平滑处理&

3%DLL)

表示
.1

背景活动信号$

3%DLL!

%

<

表示

D̀UU$RVQ]$

_

的
"

种不同的飞行模式$

3%DLLB

%

@

表

示
D̀UU$R/.9U$HQ

的
"

种飞行模式$

3%DLL)(

%

)!

分别表示
9+2 )̂((

*

D̀UU$RVQ]$

_

!

以及自行搭建

无人机的
.1

信号&从图像中可以看出$所采集的

射频信号的信噪比较低&

从图
>

和图
"

还可知$采集到的
.1

信号具备

相关无人机的特征$不同种型号无人机的功率谱和

箱线图之间有一定的差异$同种型号无人机的不同

飞行模式的功率谱和箱线图之间也存在一定的差

异$但是差异非常小$利用传统的信号识别方法难以

进行准确的分类&由此引入卷积神经网络深入挖掘

其内在的深层特征来进行信号的区分&

图
>

!

平均功率谱

!>
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图
"

!

平均功率箱线图

EAB

!

混淆矩阵分析

混淆矩阵也被称作误差矩阵$对于神经网络分

类模型系统来说$是进行性能评价的重要工具和标

准方法&使用准确性*精确度*召回率*错误率*错误

发现率!

19.

"*假错误率!

1'.

"和
1)

混淆矩阵分

数评估本文所设计的基于
.1

信号的无人机探测识

别系统的性能&技术指标定义如下%

DII:UDI

K

a

7̀ c7'

7̀ c7'c1̀ c1'

!

*

"

_

UQIELE$Ha

7̀

7̀ c1̀

!

@

"

UQID%%a

7̀

7̀ c1'

!

)(

"

QUU$U

a

)

5

DII:UDI

K

!

))

"

19.

a

)

5_

UQIELE$H

!

)!

"

1'.

a

)

5

UQID%%

!

)>

"

1)LI$UQ

a

!

!

_

UQIELE$H

L

UQID%%

_

UQIELE$H

c

UQID%%

" !

)"

"

其中
7̀

$

7'

$

1̀

和
1'

分别对应真正确*真错误*

假正确和假错误&图
<

表示用于分类问题的混淆矩

阵$其中内部
>f>

的行和列矩阵分别对应于预测类

和真类&以绿色突出显示的对角线单元表示正确分

类的段$而以红色突出显示的非对角线单元表示错

误分类&分段数量和百分比以粗体显示&最右边

的灰色列中的绿色数字表示精度$系统的
19.

为

其中的红色数字&此外$底部的灰色行的绿色数字

代表召回率$红色数字为系统的
1'.

&右下的蓝

色格子以绿色数字表示整体准确性$红色数字表示

误差&黄色的行和列中绿色数字预测每个分类的

1)

得分$红色数字与其互补&最后$图中左上方的

橙色单元格绿色数字显示所有分类的平均
1)

分

数$红色数字代表互补分数&我们将训练好的网络

对验证集进行检验并统计其结果得到如下混淆

矩阵&

!

D

"

!

无人机有无分类

!

]

"

!

无人机型号分类

!

I

"

!

无人机飞行模式分类

图
<

!

无人机分类

从图
<

可知$本文所设计的网络结构在对无人

机有无的区分上准确率可以达到
@@&Bd

$在无人机

>>

第
"

期
! !

史浩东$等%深度卷积网络多目标无人机信号检测方法



型号的区分上准确率可以达到
@B&*d

$针对
D̀UU$R

VQ]$

_

和
D̀UU$R/.9U$HQ

的飞行模式!开启连接*

悬停*飞行*视频录制"进行进一步的深入分类$准确

率可以达到
@"&"d

&由于该数据库中包含
D̀UU$R

公司的
>

种无人机$其
.1

信号的频谱具有较高的

相似度$故准确率有一定的下降&但是总体来说$该

算法的准确率较高&

EAC

!

对比实验

为进一步论证本文所提算法的性能设置了对比

实验进行进一步分析$选择更具有代表性和应用价

值的无人机型号的分类进行该实验的设计&采用了

匹配滤波器*全连接神经网络进行了实验测试$选择

"&!

节实验中的准确率*召回率和
1)

得分来进行对

比分析$结果如表
!

所示&

表
B

!

方法性能比较
U

方法 准确率/
d

召回率/
d 1)

得分

匹配滤波器
A<&@ A"&* A>&B

全连接神经网络
*(&< A*&* AA&@

卷积神经网络
@B&* @*&( @*&(

从表
!

中可以看出$本文所设计的网络在性能

上有了较大的提升$进一步验证了本算法的优越性&

本算法采取-离线训练在线学习.的工作模式$在神

经网络取得良好的训练效果后将参数保存$应用过

程中读取存储的相关参数即可快速运行输出结果$

处理时间为
(&())@L

$处理帧率为
*"ZW

$具备较高

的工程应用价值&

F

!

结论

本文针对无人机跳频信号难以用传统的信号识

别技术进行分类的问题$提出了用神经网络提取特

征参数进行识别分类的算法&根据样本的数据特征

和卷积神经网络的特性$搭建并设计了一维卷积神

经网络进行识别分类$不仅是对无人机入侵的检测

分类$而且对其型号和飞行模式进行了深入的分类

研究$为下一步的定位侦察*反制欺骗打下良好的

基础&
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