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摘要
!

以公共互联网安全需求为背景!研究基于社团结构的网络协同防御问题'首先!根据网络逻辑结构及

节点功能!将目标网络划分为多个网络社团!按照分布式协同控制模式设计了协同防御架构基础通信模型!

在此基础上!融合信息蜜罐和蜜网*协同防御策略库*基于节点信任值管理的防火墙等功能模块!提出了基于

社团结构的网络协同防御架构'其次!借鉴网络生态系统运维理念!设计了网络协同防御机制!通过态势感

知协同*态势分析协同*行动决策协同和调节反馈协同等集体行动!提升网络的病毒检测能力*快速响应能力

和应急恢复能力'最后!以潜伏型病毒防御为例!给出了网络协同防御流程!仿真分析了协同防御性能'相比

无协同防御网络!基于社团结构的网络协同防御能以较小的通信损失!抑制潜伏型病毒传播和维护网络安全'
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公共互联网作为一种普遍使用网络$要求保障

关键服务安全可控$保护用户合法权益'然而$网络

信息窃取和关键节点破坏等非法蓄意攻击对公共互

联网安全造成极大威胁$包括分布式拒绝服务攻击&

病毒攻击&先进持续性威胁等'传统防御系统主要

采用静态防御的方法来加固系统防护$从而保护网

络的安全$相关技术包括防火墙技术&加解密技术&

数据鉴别及访问控制技术等'对于网络系统的正常

访问&用户合法身份的鉴别和权限管理&数据信息安

全$这类技术起到了一定的防护作用'然而$对于隐

藏特征的网络病毒$如1震网2病毒&

-N

F

CE

病毒和

1狼人杀2病毒$与传统蠕虫病毒相比$它们的技术手

段和行动更为隐蔽高效'1潜伏2是这类网络病毒所

共有的典型特性$因而通常将其称为潜伏型病毒'

在感染目标网络节点时$潜伏型病毒为实现特定战

术目标$将其攻击感染的表征暂时隐藏起来(根据行

动需求和前期设定的触发机制$攻击方会选择特定

时机或采用特定手段激活启动该病毒'由于潜伏特

性$静态防御通常难以检测该病毒潜伏特征$也就无

法彻底清除病毒$因而传统防御模式在处理此类外

部攻击时存在先天的局限性'

目前$国内外网络安全机构和专家已将此类问

题的解决途径转移到主动防御&动态防御和集体防

御上来$如邬江兴院士提出的拟态防御架构$可用于

应对未知漏洞后门病毒等不确定威胁*

(

+

(沈昌祥院

士倡导运用可信计算方法$设计自主可控的网络安

全信息技术体系*

!;>

+

(国外
-BOG#:N

等人结合智能城

市
1#6

网络的区块链技术$提出一种基于软件定义

网络!

58&

"的去中心化安全架构$检测物联网网络

中的攻击$并能够缓解现有架构固有的1单点故障2

问题*

)

+

'总体上看$这些网络安全防御是通过预先

设计网络防御机制$实现攻击的诱导与转移$降低外

部攻击对网络造成的损失$其实现技术包括节点信

任通信*

=;@

+

&动态目标防御*

<;J

+和信息蜜罐与蜜

网*

?;('

+等$这些研究从不同层面为网络安全防御实

践应用提供了先进防御理念和技术支撑'然而$由

于不同团队前沿研发技术相对独立$有些忽略了网

络防御要素间的兼容性和协同能力$造成网络监控

要素分布分散和功能独立$使得网络防御依旧面临

系列问题*

((

+

$如持续监控难以实现$被动封锁效果

有限$防御分散响应缓慢$攻防管控各自为战'客观

上$需要结合网络自身的复杂异构性创新理念$如引

入网络生态和分布式集体防御*

(!;(>

+

$建立新的网络

安全协同防御架构$通过定义网络要素间动态联动

关系和生态机制$预测和防御包括不确定攻击在内

的多类型网络攻击$将攻击后果最小化并快速恢复

网络至安全状态'

本文结合公共互联网安全特点$首先根据网络

逻辑结构及节点功能$将目标网络划分为多个网络

社团$按照分布式协同控制模式设计了协同防御架

构基础通信模型$在此基础上融合了多类型功能模

块$提出了基于社团结构的网络协同防御架构'其

次$借鉴网络生态系统运维理念$设计了基于网络协

同架构的协同机制$通过集体行动提升网络的病毒

检测能力&快速响应能力和应急恢复能力'最后$以

潜伏型病毒为例$给出基于社团结构的协同防御流

程和仿真验证'

?

!

协同防御架构

关于网络病毒传播模型的研究表明$降低网络

节点平均度是抑制病毒传播的主要方法*

();(<

+

'定

义网络图
E`

!
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$

L

"为某一具体网络$

'`

!

F

I

"

K

为

节点集$

K

为网络节点总数$

L

为网络边的集合'

网络在遭遇病毒入侵时$通过隔离节点策略可抑制

病毒的大规模传播'设隔离节点
F

I

的度为
2

I

$隔离
F

I

前后网络平均度分别为8

2

9

$

和8

2

9

"

$则8

2

9

"

可表示为%
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#
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2
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$
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K

%
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K

#
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2

9

$
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"

显然$节点隔离策略能降低网络平均度$抑制网

络病毒的传播'研究表明$少量的节点隔离不足以

完全抑制病毒传播$过多的节点隔离又会导致网络

通信能力的损失$节点隔离策略需要在维护网络安

全的同时$保证网络基本通信能力'现实中$网络病

毒的感染过程通常是由一个节点或一个区域向周边

节点扩散开来$最终蔓延至整个网络'根据式!

(

"

知$降低病毒所在网络的节点数
K

$同样能够降低

节点平均度$从而起到抑制病毒传播的作用'按照

这一思路$将整个网络分为若干个子网络!社团"$在

检测到病毒入侵时$及时封锁病毒所在社团$缩小病

毒传播范围$就能通过隔离较少的节点来维护网络

的安全'在封锁社团后$来自病毒感染社团的信息

需要经过特定的验证机制$在确保安全的条件下转

发至其它社团节点'

网络协同防御模型能更好地完成网络安全防御

任务*

=

$

(J

+

'在大规模网络主动协同防御模型中$全
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局网络可划分为若干个自治系统!

BHO#E#A#HTT

D

T;

ONA

$

.5

"$单个
.5

采用基于代理的协同控制框架

来完成协同防御任务$整体上通过分布式集体协作

共同抵御病毒传播*

(J

+

'对于划分
.5

后的网络$如

果遭遇病毒入侵$只需要隔离病毒感染社团和少量

节点$即可抑制病毒传播'

一般网络都具有社团属性$可采用社团识别算

法$如
&N[ABE

快速凝聚算法&

4C:PBE;&N[ABE

分

裂算法等*

(?;!(

+

$将整体网络划分为多个自治社团

!

ENO[#:]I#AAHECO

D

$

&2

"'设划分后的社团数为

6

$对应集合为
K.`

.

K.

(

$

K.

!

$3$

K.

6

/'在此基

础上$可按分布式协同控制模式*

((;(!

+设计对应的基础

通信模型$见图
(

'其中$单个社团由用户主机&协同

控制中心和社团内的各种安全系统组成*

(J

+

'

社团内部安全系统主要包括入侵检测系统!

CE;

O:HTC#EQNONIOC#ET

D

TONA

$

185

"&信息蜜罐与蜜网系

统&带有节点信任值管理模块!

E#QNO:HTO;PB$HN

ABEB

F

NANEOA#QH$N

$

&6"MM

"的防火墙系统*

@

+

&

入侵防护系统!

CEO:HTC#E

9

:NPNEOC#ET

D

TONA

$

1W5

"&

协同防御策略库$对应的协同防御系统架构见图
!

'

图
(

!

协同防御中网络社团基础通信模型

图
!

!

协同防御系统架构

!!

协同防御架构建立在大规模网络的主动协同防

御模型*

(J

+和基于覆盖网的协同式安全防护与分析

系统模型*

!!

+基础上$进一步融合了协同防御策略

库&带有
&6"MM

的防火墙&信息蜜罐与蜜网模

块'除了适用于防御
88+5

攻击与蠕虫病毒攻

击*

(J

+

$还能提升对潜伏型病毒等新型攻击的防御能

力$且具备更强的协同防御功能'

@

!

协同防御机制

在实际应用中$需要科学的防御机制来确保各

模块间的协同协作$保证在低损失情况下网络的整

体安全'借鉴网络生态系统态势感知
;

持续监控
;

协

同防御
;

快速恢复
;

溯源反制!

TCOHBOC#EB[B:NENTT

$

A#ECO#:CE

F

$

I##

9

N:BOCPNQNSNETN

$

:NI#PN:

D

$

I#HE;

ON:ANBTH:N

$

5M2-2

"机制*

((

+

$设计协同防御架构的

协同防御机制'考虑网络攻击形式的多样化$以下

以潜伏型病毒防御为例*

(<

+

'

潜伏型病毒通常利用其潜伏特性$绕过安全防

御单元检测$入侵内部网络$并在激活后迅速感染网

络'对于潜伏型病毒入侵$协同防御系统主要功能

包括%检测病毒的潜伏特征与感染特征&抑制潜伏型

病毒在网络中的传播&清除网络中潜伏型病毒等'

根据防御系统对病毒入侵事件的响应顺序$可将协

同防御机制划分为态势感知协同&态势分析协同&行

动决策协同以及调节反馈协同
)

个部分$构成一个

'<
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网络协同防御环$自适应选取最优防御策略来应对

潜伏型病毒入侵$如图
>

所示'

图
>

!

网络协同防御环路和防御机制

@A?

!

态势感知协同

态势感知协同防御需要对目标网络状态实施不

间断监控$传统防御中
185

&防火墙等防御单元很难

做成集成模块$协作能力较差$对异常信息的监测能

力较差$通常会导致直接隔离异常信息或是错将包

含潜伏病毒的异常信息放入内网$都可能对节点或

网络造成较大的损失*

((

+

'

态势感知协同机制主要依赖于
185

&信息蜜罐

与蜜网和协同控制中心'

185

可直接检测出已知特

征的病毒类型$并发出警报通知协同控制中心'对

于潜伏型病毒$

185

通常只能感知到信息的异常$而

无法直接判断信息是否携带病毒'这种情况下$协

同防御中的
185

会记录异常信息并通知协同控制

中心$控制中心命令交换机和路由器控制异常信息

传输速率$并将部分异常信息送至信息蜜罐或蜜网

中进行监测'如果在信息蜜罐或蜜网中$异常信息

表现出感染特性$安全分析设备会立即检测出感染

特征$并通知控制中心将检测出的感染特征添加至

各
185

和防火墙的病毒特征库'特殊地$如果异常

信息在蜜罐中的感染过程是有时滞的$可认为该信

息中携带潜伏型病毒$蜜罐或蜜网中安全系统会进

一步分析异常信息代码$提取病毒潜伏特征$并通知

控制中心转发潜伏特征'此外$在网络的关键交换

机和路由器中会部署流量分析器和探测器$可用来

跟踪异常数据流并完成持续监控'

@A@

!

态势分析协同

态势感知协同会对每个时间段内的网络状态进

行监控$如果网络中节点状态发生改变$需要态势分

析协同机制来判断网络是否受到攻击&攻击强度&攻

击区域以及网络能否自恢复至安全状态等'态势分

析协同主要依赖于协同控制中心$通过收集
185

报警

信息&信息蜜罐与蜜网检测信息&关键交换机和路由

器检测信息$对网络整体态势进行分析$分析内容包

括病毒的潜伏能力与感染能力&网络受感染区域分

布&网络中可能潜伏病毒的区域&病毒传播趋势&网络

对病毒的免疫能力等$态势分析结果有助于对病毒传

播模型*

();(@

+中的参数值进行估计$计算病毒传播的基

本再生数$进而选取当前最适合的协同防御策略'

对于异常信息$协同控制中心根据收集到的相

关信息对该类信息可疑度进行判定(借鉴异常信息

检测方法*

!>;!=

+

$选择既往攻击信息为训练集$训练

异常信息分类模型$即可实时判定该类信息类型或

是否包含潜伏型病毒$进而选取合适的免疫或隔离

策略*

!@;!J

+来防御潜伏型病毒'

@AB

!

行动决策协同

态势分析协同可深入分析网络受感染程度等安

全态势信息$社团中的协同管理中心会根据安全态

势分析结果$查询协同防御策略库$生成当前最优防

御策略$分发给社团中的节点$节点采取相应的防御

措施共同应对网络威胁'如果已获取病毒的攻击特

征或潜伏特征$控制中心会将这些特征广播给社团

内的用户主机&交换机以及社团间的路由器节点$这

些节点对接收或传输的数据包进行检查和过滤$拒

绝包含病毒特征数据的接收或限制其传输速度'

若社团中部分节点的安全设备检测出异常信

息$但未能发现病毒特征$协同控制中心会通知社团

中其它节点进行协同检测与分析'通过收集网络中

异常信息存在的区域与规模$并根据目前网络的通

信需求$对比策略库中策略适用条件$选择防御策

略'以下列举了几种参考策略%

)

若网络各社团均

被感染$此时网络需要尽快恢复到安全状态$而对通

信能力要求不高$协同控制中心可选择基于最大节

点度的隔离策略*

!?

+

$尽快降低网络平均度$从而迅

速抑制病毒传播(

*

若网络各社团均被感染$而网络

正在进行重要通信$需要在维护网络安全的同时保

证网络的通信损失较少$可采用基于节点信任关系

的恶意信息拦截策略*

@

+

$通过选择最合适的信任阈

值$在控制病毒传播的同时$保证网络的业务承载能

力'被隔离社团发出的信息及其它社团发往被隔离

社团的信息可由路由器转送至信息蜜网中进行存储

与检测$从而提高病毒特征的检测率$并降低策略造

成的信息损失'

协同防御策略由社团中协同控制中心共同制

定$为了便于模型的架构扩展与实现$需要统一协同

策略的生成格式和字段%

#

2#AAHECO

D%

#

#

6B:

F

NO

%

#

#

6

D9

N

%

#

#

3PNEO

%

#

#

/NPN$

%

#

#

+Z

V

NIOT

%

#

#

+

9

N:B;

OC#E

%

(<
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其中$

2#AAHECO

D

表示策略所适用社团编号(

6B:

F

NO

表示策略所适用目标$如
1W

地址$端口(

6

D9

N

表示策略种类$包括检测&抑制&清除或免疫病

毒等(

3PNEO

指当前针对的网络安全事件$如潜伏型

病毒入侵&感染型病毒入侵&混合型病毒入侵或

88+5

攻击等(等级表示网络当前所处的安全级别(

+Z

V

NIOT

表示操作的对象$如
185

&交换机&信息蜜罐

和信息蜜网等(

+

9

N:BOC#E

表示操作对象所要执行的

操作$包括扫描&分析&隔离或转发信息至蜜罐等'

协同控制中心通过安全协议!如
55/

协议等"

与社团内其他用户和安全模块建立安全通信连接$

在协同策略生成后$协同控制中心将策略安全分发

至社团中目标节点'

@AC

!

调节反馈协同

协同策略分发后$网络节点会根据策略内容实

时调节自身行为'用户主机的行为调节包括改变

185

检测级别及需要检测内容&防火墙过滤规则&

&6"MM

模块阈值!阈值会决定异常信息的接收比

例"&

1W5

的清除对象(交换机和路由器行为调节包

括信息分发规则&控制异常信息流速&端口开放情

况(信息蜜罐和蜜网会调整对特殊事件记录及监视频

率&提升安全分析软件对日志的审查和分析频率&以

及允许转存信息的数量'控制中心可以协同计算策

略库中策略的期望收益$分配最高收益的策略$社团

根据接收到的指令调整各自行为'调整后的网络状

态经过感知与分析$就可以判断网络安全状态经过调

整是否得到提升'调节反馈协同的具体流程见图
)

'

图
)

!

调节反馈协同流程

首先$由协同控制器根据具体情况生成初始策

略并分发至各社团$同时计算预期收益'社团根据

协同控制中心产生的策略调整自身行为'调整行为

后$网络整体安全状态会发生改变$此时节点将调节

后的状态反馈给协同控制中心$包括节点安全状态

的变化和通信损失情况等'根据收集到的反馈信息$

协同控制中心计算网络实际收益$通过对比实际收益

与期望收益$实时调整协同防御策略$确保网络获得

最佳收益'网络收益计算方法可根据策略对网络整

体的通信能力及网络受感染情况的影响来设计*

>'

+

'

以潜伏型病毒为例$根据网络病毒传播
531X-5

模

型*

(<

+

$可以计算出病毒传播的基本再生数为%

*F

#

!

8

2

9

#%

-

!

#,

7

"!

%,*,

R

"

!

!

"

式中%8

2

9为网络平均度(

!

为潜伏型病毒的感染系数(

%

为潜伏病毒在网络节点中被激活的概率(

7

为网络

节点具有抗病毒攻击感染能力的概率(

#

为节点抗病

毒能力退化的概率(

-

为受病毒攻击感染的节点断开

网络连接的概率(

*

表示潜伏的病毒失去激活机会的

概率(

R

表示节点在病毒潜伏期具备免疫能力的概

率'由此$可进一步计算网络相对安全指数*

>'

+

%

#

!

3

"

#

(

$

CS*F

$

(

(

%

(

(

K

$

CS*F

%

'

(

)

(

!

>

"

式中%

(

(

`

K

-5

*

!

8

2

9

#%

a

!

7

b

#

"!

%

b

*

bR

"

-

+

8

2

9

!

%

*

#

!

-5

b

%5

b

%-

"

b

!

%

bR

"

-5

+

$

K

为

网络节点总数*

(<

+

'网络平均信息强度*

>'

+为%

.

!

3

"

#

+

K

I

#

(

+

K

O

#

(

9I

O

I7

I

O

!

3

"

K

!

$ !

)

"

式中%

9I

O

为单位时间内网络节点
I

和
O

节点间信息

传递概率$可根据节点之间的最短路径和信息传递

单位时间计算
9I

O

`

(

<

I

O

3

Z

(

I7

I

O

为
3

时刻节点和节点
V

传递信息的重要性'根据网络平均信息强度和网络

相对安全指数$可计算隔离策略带来的网络收益为%

!

Y

!

3

"

#

A

(

'

.

!

3

"

,

R

(

'#

!

3

"$

CS

'

$

'

ABR

A

!

'

.

!

3

"

,

R

!

'#

!

3

"$

CS

'

%

'

.

ABR

!

=

"

式中%

'

ABR

由网络鲁棒性确定$

'

为隔离节点后造成

网络信息损失的比例(

A

(

$

R

(

为网络鲁棒性范围内

通信和安全所占的比例系数$

A

(

bR

(

(̀

'在网络鲁

棒性范围内隔离节点$对网络通信影响较小$而安全

提升明显$因而通常
A

(

#

R

(

'

A

!

$

R

!

分别为网络鲁棒

性范围外通信和安全所占的比例系数$

A

!

bR

!

`(

$

通常
A

!

%

R

!

'

'

.

!

3

"和
'#

!

3

"为
3

时刻后网络平均信

息强度和网络相对安全指数变化值$计算如下%

'

.

!

3

"

#

.

!

3

,

(

"

%

.

!

3

"

'#

!

3

"

##

!

3

,

(

"

%#

!

3

.

"

!

@

"

如果网络未到达安全状态$可以计算实际收益

与期望收益的差值$若差值大于某个阈值$协同控制

中心可根据最新的态势感知与分析结果$调整协同

防御策略的生成与分发$以获取更高的网络收益'

!<
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!

潜伏型病毒协同防御流程

潜伏型病毒通常先潜伏至网络关键节点$在激

活后迅速感染网络其它节点$由于潜伏型病毒的隐

蔽性$传统防御架构难以有效查杀$病毒清除过程普

遍滞后于病毒感染与传播*

!<

+

'网络协同防御可基

于大规模网络的主动协同防御模型*

(J

+

$用于防御

88+5

攻击和蠕虫病毒攻击$还可按照协同防御机

制抵御潜伏型病毒入侵'以潜伏型病毒为例设计网

络协同防御流程$如图
=

所示'

图
=

!

潜伏型病毒的协同防御流程

在协同防御系统中$信息蜜罐与蜜网&网络链路

中的
185

系统都能对潜伏型病毒实时进行监控'

如果网络中流量异常$

185

立即通知协同控制中心$

控制中心命令交换机或路由器将信息诱导至信息蜜

罐或蜜网中$进行长期的观察'由于信息蜜罐或蜜

网中会设置一些能满足潜伏型病毒激活条件的环

境$如调整系统时间$键盘键入$访问次数触发等$从

而提升网络对异常信息中病毒的检测能力'若未能

检测到异常信息中的病毒信息$可进一步提取分析信

息中部分内容$以便寻找出病毒潜伏的特征'对于数

据内容的提取$蜜罐和蜜网需要向协同控制中心提出

数据访问请求$在协同防御中心通过后$可对异常信

息的内容进行访问与提取$以此来确保蜜罐或蜜网中

信息的安全性'一旦检测出病毒潜伏特征$信息蜜罐

和蜜网会将特征告知协同控制中心$控制中心通知其

它节点启用
1W5

和防火墙$清除和过滤包含潜伏特征

的流量数据$从而提升病毒的免疫率'

以上特征提取过程主要针对处于潜伏阶段的病

毒$对于感染阶段的病毒$协同防御系统可将其视为

蠕虫病毒'此外$在防御感染阶段病毒的同时$网络

节点还需要检测病毒是否包含潜伏特性$避免网络

恢复安全后的二次感染'如果协同控制中心确定病

毒类型潜伏型病毒但未检测出潜伏特征$可命令网

络用户开启防火墙的
&6"MM

模块$在可承受的

通信损失范围内选择一个合适的阈值$并以部分通

信代价来提升网络的安全性'

以上潜伏型病毒防御流程能对已知类型病毒的

潜伏和感染特征进行检测$也能利用模块间的协同

作用来检测未知类型病毒的潜伏和感染特征$从而

有效提升网络对病毒的检测能力'在检测出病毒特

征之前$即病毒监测阶段$协同控制中心会生成并分

发协同防御策略$来抑制病毒传播规模$确保病毒对

网络造成的损失降到最低'

C

!

仿真验证

仿真部分重点验证所构建协同防御架构及机制

在防御潜伏型病毒方面的有效性'节点信任值管理

算法!

&6"MM

"

*

@

+和基于最大性能收益的隔离算法

!

ABRCAHA

9

N:S#:ABEIN

F

BCECT#$BOC#EB$

F

#:COGA

$

MW;

41.

"

*

!?

+在网络收益方面要优于最大度隔离算法

!

ABRCAHAQN

F

:NNCT#$BOC#EB$

F

#:COGA

$

M81.

"

*

>'

+

$仿

真主要将协同防御策略与前两种策略进行对比'

CA?

!

网络社团划分

生成一个小世界网络$网络节点数 $边的数量$

平均度近似等于
!

$平均聚类系数为
'%!<>

'根据

&N[ABE

快速凝聚算法$将网络划分为
@

个社团'

图
@

和图
<

分别给出了网络社团划分图及每个社团

中节点的数量图'

图
@

!

网络社团划分图

><
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图
<

!

每个社团中节点的数量

在图
@

中$网络节点尺寸越大$节点的度越大(节

点的颜色表示该节点所处的社团$共有
@

种颜色$每

种颜色节点的数量对应于图
<

中社团节点的数量'

CA@

!

仿真参数设置

选取
531X-5

病毒传播模型*

(<

+

$模型中转移参

数设置为
!

'̀J@

&

*

'̀J(

&

%

'̀J@

&

-

'̀J!

&

5

`'J!

&

$

'̀J!

&

#

'̀J!

&

R̀ 'J(

'网络总节点数
K (̀'''

$

网络平均度
2`!

$令状态节点数量初始值!

H

!

'

"$

L

!

'

"$

(

!

'

"$

Y

!

'

"$

*

!

'

""

`

!

?J'

$

'

$

!'

$

'

$

'

"$

计算可得直接潜伏型病毒传播模型的基本再生数分

别为
*

'

!̀J!=

$该参数设置下网络中是有病毒的存

在$而且网络利用自身免疫系统无法恢复至安全状

态$需要合理的策略来抑制病毒的传播'仿真中$在

整个网络中单独采用
MW41.

和
&6"MM

来恢复

网络安全!作为对照组"$计算网络恰好达到安全时

!

种防御算法带来的网络性能收益'假设网络中单

位时间内两个节点间通信一次$即有
!

条信息传输'

仿真中单位时间取为
(T

'由于只在网络鲁棒性范

围内计算策略的收益$小世界网络中网络收益函数

参数*

>'

+取
A

(

'̀J=

&

R

(

'̀J=

'

在整个网络中用
!

个策略恢复网络安全后$将

网络按照
)%(

中方法划分为
@

个社团$并在相同仿

真参数环境下模拟协同防御过程!作为实验组"'由

于是从数值上对协同防御仿真$对其中的部分模块

功能进行量化处理'信息蜜罐和信息蜜网对潜伏病

毒的潜伏特征和感染特征进行检测$设置检测周期

为
!'T

$网络对潜伏节点和感染节点的免疫概率增

加
!'c

'蜜罐和蜜网存储
MW41.

和
&6"MM

中

未能成功发送的信息$并在网络恢复安全后将这些

信息转发至目的节点'由于网络中信息对时间的依

赖程度是随机的$只有部分信息对时间是敏感的$即

延迟发送有很大损失$而其它信息对时间的敏感度

较低$在网络安全后发送也不会有太大的损失'因

此$根据平均场理论$可认为蜜罐和蜜网会降低网络

中一半的信息损失$即协同防御中总的信息损失会

在原有损失基础上减少至
='c

'协同防御过程中

被病毒感染的社团$会采用收益最高的策略来进行

隔离与恢复'没有发现病毒的社团可保持正常通

信$只需与受感染的社团间中断通信'据此$计算协

同防御在恢复网络安全时的累积网络收益'

CAB

!

协同防御收益的有效性验证

初始 状 态 节 点 数 !

H

!

'

"$

L

!

'

"$

(

!

'

"$

Y

!

'

"$

*

!

'

""

`

!

?J'

$

'

$

!'

$

'

$

'

"$表示在病毒爆发初始时

刻$网络协同感知和分析系统检测出被感染病毒节

点有
!'

个$此时还未检测出有潜伏病毒的节点$且

所有节点都不具备抵御病毒感染的能力'假设检测

出的潜伏型病毒具有明显的地域特性$集中分布在

某个社团内$但不确定病毒所在社团编号'在此条

件下$仿真验证有协同防御和无协同防御时
!

种策

略带来的网络收益'

图
J

是病毒分别出现在在
(;@

号社团时$网络

整体采用
&6"MM

和
MW41.

$以及隔离对应社团

后采用
&6"MM

和
MW41.

得到的网络收益$即不

同策略组合的网络性能收益'

图
J

!

不同策略组合的网络性能收益

此时$网络中所隔离的社团一定是病毒存在的

社团编号'其中$

MW41.;21

表示社团隔离后在受

感染社团中采用
MW41.

来恢复网络的安全(

&6"MM;21

表示社团隔离后在受感染社团中采用

&6"MM

(

MW41.;&3

为不隔离社团$网络整体采

用
MW41.

(

&6"MM;&3

为不隔离社团$网络整体

采用
&6"MM

'

由图
J

分析知$社团隔离后采用
MW41.

和

&6"MM

恢复网络安全所获得的网络收益是近似

相等的$且通常优于在整个网络中采用这两种策略

获得的收益'由于社团
>

和社团
@

的节点数量较

多$隔离社团后会对较多节点通信造成影响'因此$

如果病毒存在于这两个社团时$可对网络整体采用

收益较高的策略$不需要隔离社团'此外$网络整体

采取策略所获得的收益与病毒所在的具体社团无

关'在协同防御系统具体运行时$协同控制中心总会

根据病毒所在社团$选择最佳防御方案$如病毒在社

团
(

时选择
MW41.;21

防御方案$病毒在社团
>

时选

择
&6"MM;&3

防御方案'为进一步探究协同防御

)<
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的有效性$图
?

给出了网络采用协同防御时两种策略

的收益和不采用协同防御时两种策略的收益'

图
?

!

有无协同防御时最佳收益对比

由图
?

可以看出$协同防御下所采用的最佳策

略收益总优于无协同防御时最佳策略收益'协同防

御增强了网络对潜伏型病毒的检测能力$降低了防

御策略造成的信息损失比例'因此$网络防御的收

益得到有效提升'此外$协同防御策略能以更小的

通信代价提升网络安全性能'

仿真结果表明$协同防御在防御潜伏型病毒传

播方面比无协同防御更具优势$能以较小的通信损

失来恢复网络的安全'

L

!

结语

在大规模网络的主动协同防御模型基础上$融

合了信息蜜罐与蜜网&带有节点信任管理功能的防

火墙&协同防御策略库等安全模块$构建了新的网络

协同防御系统架构'通过设计合理的协同防御机

制$打破了网络防御要素间的独立性$使这些防御要

素以协同的方式共同抵御外部攻击'相比于无协同

防御的系统$该协同防御系能提升网络对潜伏型病

毒的防御能力$在一定程度上增强了网络全系统感

知&元素认证&防御动态化&行为可监控&快速响应与

恢复能力$符合网络空间安全生态系统的要求'此

外$协同防御架构模型具有较强的扩展性$针对其它

类型的网络攻击$可通过增加安全模块和防御机制$

增强协同防御系统的功能'
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