
第
!"

卷第
#

期 空
!

军
!

工
!

程
!

大
!

学
!

学
!

报!自然科学版"

$%&'!" (%'#

#)!*

年
+

月
,-./(01-203/2-/455(63(55/3(6.(3$5/7389

!

(08./017435(455:383-(

"

0

;

<'#)!*

收稿日期#

#)!=>!)>)"

基金项目#国家自然科学基金!

G!\=!+G)

"

作者简介#翟
!

东!

!""H

#"$男$山西泽州人$硕士生$主要从事卫星隐蔽通信研究
'5>@AB&

%

CDABO%F

N

C̀̀ O&

!

!GH'I%@

引用格式#翟东!达新宇!梁源
'S2/28>[3[-

卫星抗截获通信系统 "

,

#

'

空军工程大学学报$自然科学版%!

#)!*

!

!"

$

#

%&

#G>H#'PQ03

:%F

N

!

:0bBF

W

L

!

130(69LAF'7AUJ&&BUJ0FUB>3FUJ<IJ

;

UB%F4%@@LFBIAUB%F7

W

KUJ@ B̀UDS2/28AFO[3[-

"

,

#

',%L<FA&%X0B<2%<IJ5F

N

B>

FJJ<BF

N

.FBVJ<KBU

W

$

(AUL<A&7IBJFIJ5OBUB%F

%!

#)!*

!

!"

$

#

%&

#G>H#'

QM?MH9A#A"

卫星抗截获通信系统

翟
!

东!达新宇!梁
!

源
!空军工程大学信息与导航学院$西安$

=!))==

"

摘要
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针对卫星通信安全性不高(易被截获的问题!提出一种采用加权类分数阶傅里叶变换$
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%与多

入多出$
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%技术相结合的卫星抗截获通信系统'系统采用多层
S2/28

调制信号!
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的层数与

发射天线数目相同!每层
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采用不同的调制阶数'原始信号经
S2/28

调制后具有时频域特性!能

有效抵抗参数扫描!
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能有效提高频谱利用率及系统容量'经理论分析!采用
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通信系

统可以高效地恢复原始信号!同时窃听方无法截获信号'以
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收天线为例!分别从合法方与窃听方误码
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!与合法方相差
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卫星通信具有覆盖范围广$数据容量大$传输速

率快等优点*
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$可用于多种复杂通信环境(然而随

着社会经济的发展$民用与军用卫星应用更加广泛$

高速高质量的数据传输需求也更加迫切$对卫星通

信系统来说需要更多的频谱资源以及增大发射功

率$但目前频谱资源越来越紧缺$发射功率也受限(

因此$如何采用先进通信技术提高频谱利用率$增大

系统容量$已经成为卫星发展的热点问题(研究表

明$在移动通信系统中$多入多出!
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"技术通过在发送端和接收

端配备多个天线单元$可以在不增加额外的发射功

率和带宽的情况下$提高系统容量及频谱利用率*
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受到
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技术为地面通信带来的诸多改进的启

发$研究人员开始将其应用于卫星通信中$
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和
0':'ZAFA

N

%

;

%L&%K

等人*
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+最先将多站中的

分析方法应用于卫星
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"中断容量的分析中$得到了
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波段

单卫星双站框架下的理论容量界限(文献*

=

+将正

交空时编码应用于地面移动卫星通信系统中$综合

空间分集和时间分集的优点$大大提高了频谱利用

率(文献*

*

+将
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应用到卫星通信中$

系统抵抗多径衰落的性能更强(因此$
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卫星

的频谱利用率更高$可靠性更强$性能更优$具有广

阔的发展前景(

卫星信道具有开放性$在星地信道中以及地面

信道中都可能存在窃听方$所传信息被窃听的风险

增大$需要通过一定的手段来保证信息安全(随着

信息化战争的不断发展$对窃密与反窃密技术的关

注度不断加强(因此$如何增强卫星通信的抗截获

性$已经成为军事大国研究的热点(

目前卫星通信的隐蔽通过跳频)直扩等方式实

现*
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$但跳频$直扩等传统方式隐蔽性能不强$易

被截获(分数阶傅里叶变换!
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"可以实现信号在时频域的旋转$

使信号不易被截获$已广泛应用到光学$量子力学等

方面*
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(梅林等人在分数阶傅里叶变换的基础上

定义了新的变换域技术$即加权类分数阶傅里叶变

换!
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"$建立了基于
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的新的通信系统框

架*

!+

+

(通过对数字信号进行
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调制$发现调

制后的星座图与原信号相比$已经变得杂乱无序$调

制阶数
,

不同$

S2/28

调制后的星座图差异很大(

文献*
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+分析了
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信号的星座特性(

文献*

!G

+据此提出利用该星座特性进行保密或抗截

获通信的可能性(但使用此技术在通信过程中$窃

听方在长时间内$可以通过参数扫描$获得调制阶数

,

$从而恢复出原始信号(文献*
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与
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相结合$增强了卫星通信的隐蔽性(文献
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+提出将
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与星座扰乱相结合$进一步提

高系统隐蔽性(

基于上述分析$作者提出建立多层
S2/28>
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卫星抗截获通信系统$
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的层数与发

射天线的数目相同$即有多个调制阶数$经过多层

S2/28

调制后的信号混乱程度更高$窃听方通过

遍历法扫描调制阶数破解信号的难度更大$系统的

安全性更高(
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制后的信号属于时频域信号$能量分布更加均匀$经

过选择性衰落信道时$性能更优(
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技术通过在发送端和接收端配备多个

天线单元$同时采用空时分组编码$可以在不增加额

外的发射功率和带宽的情况下$提供空间多用户分

集增益)空间复用增益)数组和编码增益$降低干扰$

提高系统容量及频谱利用率(在卫星通信中$发射

端对带宽的需求日益增加$另一方面$可以利用的频

谱是有限的(将
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技术应用于卫星中可以很

好地解决这个问题$尤其在透明转发器中(具有多

天线的单卫星与多个地面站或距离较近的多个卫星

之间均可组成
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星通信系统较传统卫星通信系统提升了系统容量$
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#

组$即
"

!

)

"

#

(并且按照式!

*

"所示的编码矩阵据进行编码(

"

!

#

"

3

#

"

#

"

3

* +

!

!

*

"

!!

信号经编码后$在相应的时刻从相应的天线发

射出去$即在
#

个连续发射周期
9

!

)

9

#

$信号
"

!

和

"

#

在
9

!

分别同时从天线
!

和天线
#

发送出去$信号

e"

3

#

和
"

3

!

在
9

#

分别同时从天线
!

和天线
#

发送

出去(这种方法在时间域和空间域都进行了编码(

在接收端进行信道估计$空时分组译码(本文中
E

cC

天线表示
E

个发射天线$

C

个接收天线$原理

图见图
#

(

图
#

!

#

发
!

收天线原理图

2B

N

#̂

!

R&%IaOBA

N

<A@%XÙ%KJFOAFO%FJ<JIJBVJ

AFUJFFAK

&

;

<BFIB

;

&J

!

#

!

基于
S2/28>[3[-

卫星抗截获

通信系统

!!

本文将
S2/28

引入到
[3[-

卫星系统中$增

加
[3[-

卫星系统的抗截获性(信号经过
S2/>

28

调制后的星座图见图
H

$可以看出$经过
S2/>

28

调制后信号的星座图已经变得混乱无序$调制

阶数
,

不同$

S2/28

变换后的星座图也不同(窃

听方在不知调制阶数
,

的具体值时$根本没有办法

恢复出原信号(因此$将
S2/28

引入到
[3[-

卫

星系统中可以增加
[3[-

卫星系统的抗截获性(

但
S2/28

只有一个调制阶数
,

$窃听方在付

出时间代价的基础上$可以通过扫描调制阶数
,

来

截获原信号(针对以上不足$提出将多层加权分数

阶傅里叶变换应用到
[3[-

卫星中(基于多层加

权阶分数傅里叶变换的卫星抗截获系统见图
+

(

*#
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图
H

!

S2/28

调制信号星座图

2B

N

Ĥ

!

S2/28@%OL&AUB%FKB

N

FA&I%FKUJ&&AUB%F

!

图
+

!

基于多层
S2/28>[3[-

的卫星抗截获系统

2B

N

+̂

!

8DJE&%IaOBA

N

<A@%XKAUJ&&BUJAFUB>BFUJ<IJ

;

UB%F

K

W

KUJ@EAKJO%FS2/28AFO[3[-

!

根据发射天线数目确定
S2/28

的层数$层数

和发射天线数目相同$以
#

个发射天线为例$

#

层

S2/28

的结构框图见图
\

(

图
\

!

双层
S2/28

调制解调示意图

2B

N

\̂

!

8DJKIDJ@AUBIOBA

N

<A@%XO%LE&J&A

W

J<

S2/28@%OL&AUB%FAFOOJ@%OL&AUB%F

!

由图
\

可以看出$双层
S2/28

调制有
#

个不

同的调制阶数
,

$破坏了
S2/28

原有特性$同时增

加了扫描付出的代价$因此$提高了系统的安全性(

以
#

发
!

收天线为例进行说明$输入数据经过

基带映射后为
#E

点序列
"

!

5

"$

5g)

$

!

$2$

#Ee

!

$将连续
E

点数据作为一个数据块
"

!

!

5

"$

5g)

$

!

$2$

Ee!

$将另外连续
E

点作为一个数据块

"

#

!

5

"$

5g)

$

!

$2$

Ee!

(对
"

!

!

5

")

"

#

!

5

"分别进

行
,

!

阶)

,

#

阶
S2/28

调制$得到数据块
C

!

!

$

")

C

#

!

$

"(对
C

!

!

$

"和
C

#

!

$

"进行空时分组编码$由

式!

*

"可得%

C

!

!

$

"

#

C

3

#

!

$

"

C

#

!

$

"

C

3

!

!

$

* +

"

!

"

"

!!

即在第
!

个周期内天线
!

发射数据块
C

!

!

$

"$

天线
#

发射数据块
C

#

!

$

"$第
#

个周期内天线
!

发

射数据块
C

3

#

!

$

"$天线
#

发射数据块
C

3

!

!

$

"(编码

后的信号经过
3228

变换后为%

*

!

$

!

!

5

"

!

*

#

!

!

C

!

!

$

""

*

!

$

#

!

5

"

!

*

#

!

!

C

#

!

$

""

*

#

$

!

!

5

"

!

*

#

!

!

#

C

3

#

!

$

""

*

#

$

#

!

5

"

!

*

#

!

!

C

3

!

!

$

)

*

+

""

!

!)

"

式中%

*

/

$

T

表示第
/

个周期内天线
T

对应的信号(经

过变换后的数据加循环前缀$然后通过对应的天线

发送出去(循环前缀的引入使得%一方面避免载波

间干扰$另一方面在接收端的序列可等效为发送端

序列与信道冲激响应的循环卷积过程(假设信道为

慢变信道$及相邻
#

个周期的信道
U

不变(对接收

到的信号进行去循环前缀处理$则处理后相邻
#

个

周期内接收到的信号分别为%

K!

!

5

"

!

*

!

$

!

!

5

"

/

!

!

5

"

%

*

!

$

#

!

5

"

/

#

!

5

"

%

-

!

!

5

"

K#

!

5

"

!

*

#

$

!

!

5

"

/

!

!

5

"

%

*

#

$

#

!

5

"

/

#

!

5

"

%

-

#

!

5

0

"

!

!!

"

式中%

-

!

!

5

")

-

#

!

5

"分别为信道
U

!

)

U

#

的高斯白噪

声(对式!

!!

"进行
228

变换$结合式!

!)

"$可得%

V

!

!

$

"

!

C

!

!

$

"

0

!

!

$

"

#

C

3

#

!

$

"

0

#

!

$

"

%

D

!

!

$

"

V

#

!

$

"

!

C

#

!

$

"

0

!

!

$

"

%

C

3

!

!

$

"

0

#

!

$

"

%

D

#

!

$

)

*

+

"

!

!#

"

式中%

V

!

!

$

")

V

#

!

$

")

0

!

!

$

")

0

#

!

$

")

D

!

!

$

")

D

#

!

$

"分

别为
K!

!

5

")

K#

!

5

")

/

!

!

5

")

/

#

!

5

")

-

!

!

5

")

-

#

!

5

"的频

域形式(

由文献*

##

+可知$可对式!

!#

"进行如下变换%

4

V

!

!

$

"

!

0

3

!

!

$

"

V

!

!

$

"

%

0

#

!

$

"

V

3

#

!

$

"

:

0

!

!

$

"

:

#

%:

0

#

!

$

"

:

#

4

V

#

!

$

"

!

0

3

!

!

$

"

V

#

!

$

"

#

0

!

!

$

"

V

3

!

!

$

"

:

0

!

!

$

"

:

#

%:

0

#

!

$

"

:

)

*

+

#

!

!H

"

把式!

!#

"代入式!

!H

"$可得%

4

V

!

!

$

"

!

C

!

!

$

"

%

0

3

!

!

$

"

D

!

!

$

"

%

0

#

!

$

"

D

3

#

!

$

"

:

0

!

!

$

"

:

#

%:

6

#

!

$

"

:

#

4

V

#

!

$

"

!

C

#

!

$

"

%

0

3

!

!

$

"

D

#

!

$

"

#

0

!

!

$

"

D

3

!

!

$

"

:

0

!

!

$

"

:

#

%:

6

#

!

$

"

:

)

*

+

#

!

!+

"

!!

4

V

!

!

$

")

4

V

#

!

$

"即为经过空时译码得到的序列$

对得到的序列4

V

!

!

$

")

4

V

#

!

$

"分别进行
,

!

阶)

,

#

阶

S2/28

解调)基带逆映射$即得到输出序列(随着

发射天线数目的增多$

S2/28

的层数也增多$即调

制阶数
,

的数目增多$加密级别更高$窃听方在不知

"#

第
#

期
! !

翟东$等%

S2/28>[3[-

卫星抗截获通信系统



各层调制阶数
,

的具体值时$根本无法恢复出原始

信号(

H

!

系统性能仿真与分析

为了充分利用频谱资源$卫星转发器通常采用

同频极化复用技术$它是指
#

个波束的指向区域可

能是重叠的并且使用相同频率$但通过使用不同的

极化方式来实现信号之间的隔离(但由于地面发射

信号时未调整好极化角或发射功率过高容易产生交

叉极化干扰(一般以交叉极化鉴别率来量化交叉极

化干扰效应(交叉极化干扰效应对合法方来说$其

可靠性会略有下降$对窃听方来说$其解调出的信号

误差将更大(

本文首先在瑞利信道下$对双层
S2/28>[3>

[-

卫星抗截获通信系统进行仿真(以
#

发
!

收天

线为例$参数设置如下$数据块大小为
#\G

个符号$

此时将连续
#

个数据块!

\!#

个符号看作一组"$基

带映射时$为了分析方便$以
_Z7?

为例$进行映

射(多径时延为*

) ! # + =

+$相对平均功率增益

为*

) e# e+ e* e!)

+$由于本文的研究重点

是系统的抗截获性$为了研究便利$假设信道为理想

估计(在发射端采用多层
S2/28

来调制信号$增

强系统的安全性(在接收端$使用与发射端相一致

的调制阶数
,

对数据进行解调(与此同时$窃听方

因不知调制阶数
,

的具体值$不得不采用遍历法来

扫描正确的调制阶数(多层
S2/28

调制为加密

手段$因此$调制阶数
,

的选取应该具有随机性$使

窃听方更加难以破解(

图
G

显示了当进行
S2/28

解调的调制阶数

存在偏差的情况下$系统的误码率!

RBU5<<%</AUJ

$

R5/

"性能(

',

!

和
',

#

分别为进行
S2/28

解调

时调制阶数
,

!

和
,

#

的偏差(从图
G

中可以看出$

当
S2/28

解调时调制阶数存在偏差为
',

!

g)̂!

$

',

#

g)̂!

时$系统性能衰减的特别严重$系统已经

不能正常工作(同时合法方因已知
,

!

)

,

#

的具体

值$所以可以正确恢复出原始信号(窃听方试图通

过遍历法来破解信号的话$如果以
',

g)̂!

的间隔

进行扫描调制阶数$需要进行
+)c+)g!G))

次$从

图
G

中可以看出$当
',

g)̂!

时$误码率已经很高

了(因此$如果想要获得正确的信号$扫描的次数需

要大于
!G))

次(为了提高系统的安全性$收发双

方以一定的频率进行调制阶数的变化$这样$即使窃

听方进行了大量的扫描$只要调制阶数改变的时间

小于进行扫描所需付出的时间$窃听方仍然不能破

解信号(

图
G

!

合法方与窃听方
R5/

性能对比

2B

N

Ĝ

!

4%FU<AKU%XR5/

;

J<X%<@AFIJEJÙJJF&J

N

A&

<JIJBVJ<AFOJAVJKO<%

;;

J<

!

为了确定
S2/28

解调时调制阶数的偏差对

系统安全性的影响$做了下述仿真实验(在这个仿

真实验中$我们假设
M

E

,

E

)

为
H)OR

$调制阶数
,

!

)

,

#

的值分别为*

)̂+

$

)̂\

+(当窃听方不知调制阶数

,

!

)

,

#

的具体值时$窃听方在整个
,

的取值范围内采

用遍历法进行扫描(图
=

显示了三维的仿真结果(

相较于单层
S2/28

调制$

#

层
S2/28

调制有
#

个调制阶数$其加密空间扩展了$系统的性能对于调

制阶数的敏感性更高(如果采用
H

层)

+

层
S2/>

28

调制$系统将会有
#

个)

H

个调制阶数$其加密空

间扩展更大$系统的性能对于调制阶数的敏感性将

会比
#

层
S2/28

更高(因此$采用多层
S2/28

调制$系统的安全性将更高(

图
=

!

接收性能与
S2/28

阶数的偏差关系

2B

N

=̂

!

/J&AUB%FKDB

;

EJÙJJF<JIJBVBF

N;

J<X%<@AFIJ

AFOS2/28%<OJ<OJVBAUB%F

!

图
*

显示了
S2/28

分别与
#

发
!

收)

H

发
!

收)

H

发
+

收天线结合的仿真结果(

S2/28

的层

数与发射天线的数目相同$

H

种条件下分别为
#

层

S2/28

)

H

层
S2/28

)

H

层
S2/28

(从图
*

中可

以看出$随着收发天线数目的增加$系统的性能在显

著增加$符合
[3[-

的理论原理(

)H
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图
*

!

不同收发天线组的性能对比

2B

N

*̂

!

4%FU<AKU%XR5/

;

J<X%<@AFIJEJÙJJFOBXXJ<JFU

<JIJBVBF

N

AFOU<AFK@BUUBF

N

AFUJFFA

N

<%L

;

K

!

从上述仿真结果可以看出$当天线数目增多时$

系统的性能将得到提升$同时$当
S2/28

的层数

增多时$系统的加密空间更大$系统的性能对调制阶

数的敏感性更高(窃听方进行扫描截获信号所需付

出的代价将会更大(收发方再以一定的频率改变调

制阶数$窃听方几乎不可能破解信号(系统的安全

性将得到极大提高(

+

!

结语

本文提出了一种基于多层
S2/28>[3[-

的

卫星抗截获通信系统$信号经过多层
S2/28

调制

具有抗截获性(在发射端$系统采用多层
S2/28

调制对信号进行加密$同时采用
[3[-

系统$提高

了频谱利用率$增大了系统容量(使用多层
S2/>

28

调制$

S2/28

层数越多$系统的加密空间越大$

系统的性能对调制阶数的敏感性越高(在接收端$

合法方可以正确解调信号(由于信号经过多层

S2/28

调制$窃听方通过遍历法破解信号所需付

出的代价更大$系统的抗截获性更强(

本文的研究重点是系统的抗截获性$假设信道

为理想估计$下一步将会对时域均衡)频域均衡以及

信道容量进行深入的研究$从而得出时域均衡)频域

均衡对系统抗截获性的影响(
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