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基于网络对抗火力分配的改进量子免疫克隆算法
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摘要 考虑对于目标与目标组成网络的攻击总收益最大、自身消耗最小的原则,建立网络对抗

条件下火力分配多目标优化模型,引入随机网络拓扑结构,分析火力分配方案对于随机网络的

攻击效果,采用改进量子免疫克隆多目标算法对模型进行求解。通过实验仿真,分析攻击收益

与不同弹药成本之间的变化情况,发现使用改进算法得到火力分配方案的攻击效率比标准算法

平均高出23%;对算法的收敛性与Pareto解分布的均匀性进行研究,发现改进算法得到的Pa-
reto解分布均匀性比标准算法提高了42%,验证了模型的有效性以及改进算法的优越性。
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Abstract:Inconsiderationoftheprinciplesthatattackbenefitsofnetworkcombinedtargetswithtargets
aremaximalanditsownconsumptionisminimalintotal,amultiobjectiveoptimizationmodelisestab-
lishedunderconditionsofnetworkconfrontationenvironmentinfiredistribution.Underconditionsofran-
domnetworktopologyintroduced,theeffectoffiredistributioncorrespondingtotherandomnetworkis
analyzed.Thispaperadoptsquantuminspiredimmuneclonicmultiobjectiveoptimizationalgorithmto
solvethemodeloffiredistribution.Thoughexperimentalsimulation,thechangecircumstancesofthetotal
attackbenefitsareanalyzedbyusingdifferentcostammunition.Theattackefficiencyofthefiredistribu-
tionschemeincreasesby23%byusingtheimprovedalgorithmoverthefiredistributionschemebyusing
standardalgorithm.TheconvergenceofthealgorithmandsuperiorityofParetosolutiondistributionare
studied.TheexperimentsdemonstratethattheParetoefficiencysolutiondistributionincreases42%byu-
singtheimprovedalgorithmoverusingthestandardalgorithm.Thesuperiorityofthemodelandtheeffi-
ciencyofthealgorithmareverified.
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  火力分配作为作战决策中的关键环节,根据武

器弹药的约束,将武器弹药合理分配给相关目标,以
期望达到对目标毁伤效果最大、己方消耗最小。求

解火力分配问题,可以使用遗传算法[1]、蚁群算

法[2]、粒子群算法[3]等算法求解,研究表明使用多目

标优化算法求解火力分配问题更复合实际情况。文

献[4]提出了一种基于先期毁伤准则的防空火力分

配模型;文献[5]将自适应差分进化算法应用到模型

的求解中;文献[6]建立一种带有毁伤门限的火力分

配模型,减少了资源浪费的问题;文献[7]建立了带

效费比的编队对地攻击火力分配模型;文献[8]研究

了具有多次拦截时机的防空火力的分配方法;文献

[9]使用多目标进化算法来求解火力分配问题。以

上文献仅仅考虑了火力单元对于敌方目标的打击效

果,但是忽略了目标之间相互连接网络的问题。随

着美军网络中心战概念的提出,使用可靠网络连接

地理上分散但信息充足的部队、将信息优势转化为

战斗力已经成为军事强国的一种共识。因此,讨论

在目标相互组成网络条件下的火力分配问题,更具

有实战研究价值。

1 网络战条件下多目标火力分配模型

的建立

假设在某网络战环境中,敌我双方均通过组网

形成 信 息 优 势,已 知 我 方 使 用 m 种 武 器 M =
M1,M2,…,Mj,…,Mm{ } ,敌方有n 个目标T =
T1,T2,…,Ti,…,Tn{ } 。设决策变量xij 表示使

用j号武器攻击第i个目标的数量,相应的毁伤概

率为pij ∈ [0,1],则使用j弹药攻击目标i后,目
标的生存概率为Pij=1-pij( ) xij 。完成所有攻击

之 后,第 i 个 目 标 的 生 存 概 率 为 P
-

i =

∏
m

j=1
Pij ∀i∈Ωi( ) ,第i个目标的毁伤概率为Pi=

1-P
-

i 。在此条件下,我方攻击敌方获得的攻击收

益分为2个部分:①敌方目标单纯受损使得我方获

得的收益,若目标Ti 的军事价值为ci ,则这部分平

均收益为C xij( ) =∑
n

i=1
ciPi ;②由于敌方目标受损

导致的网络通信能力下降使我方获得的收益。假设

敌方的网络结构使用矩阵En×n 表示,若目标Ti 与

Tk 不存在信息连通,则Eik=0,若存在信息连通,则

Eik >0,Eik 具体大小与2个目标的网络信息连通

能力有关。使用目标Ti 的度di 衡量目标Ti 的网

络连通能力,即di= ∑
n

k=1,k≠i
Eik 。如果经过我方攻击

之后,目标Ti 的网络连通能力下降了εi ,若将敌方

网络连通能力视作敌方的网络作战能力,则εi 使得

我方得到网络收益D xij( ) =∑
n

i=1
diεi 。综上,完成

攻 击 之 后,我 方 获 得 的 综 合 收 益 为 G xij( ) =
αC xij( ) +βD xij( ) ,式中α,β 为节点收益与网络

收益的权重。假设完成攻击之后,使用的M 种弹药

数量分别为M'= M'
1,M2

',…,M'
j,…,M'

m{ } ,其价

值分别为w = w1,w2,…,wj,…,wm{ } ,则我方打

击敌方的过程中,攻击总成本为W =∑
n

i=1
wiM'

i 。本

文将对敌方单位的攻击效果最大化,同时兼顾自身

的武器消耗,在保证作战效果的前提下尽可能的节

约弹药,建立火力分配多目标优化模型:

minF(xij)= -G xij( ) ,W xij( )( )

s.t.
∑
n

i=1
xij ≤Mj

xij ∈N+

W xij( ) ≥W *

ì

î

í

ï
ïï

ï
ïï

(1)

约束条件:

①武器弹药总量约束:所有使用同一种武器弹

药的总 数 不 应 该 超 过 该 弹 药 总 数,有 ∑
n

i=1
xij ≤

Mj ∀j∈Ωj( ) ;②整数约束:xij 非负且为整数,
即xij∈N+ ;③攻击方的弹药消耗在保证攻击效果

的前提下应该越小越好,最好固定一个可以接受的

范围内,增加约束条件W xij( ) ≥W * ,将自身消耗

取值固定在合适的区间内,计算在此区间范围内满

足式(1)的火力分配方案。

2 量子免疫克隆多目标优化算法

量子免疫克隆多目标优化算法(QuantumIn-
spiredImmuneClonalMultiObjectiveOptimiza-
tionAlgorithm,QICMOA)使用量子计算的概念和

理论,将量子比特概念用于编码。使用概率幅值使

得一个抗体表征多个状态的信息,有较好的并行性;
且利用克隆算子使得进化优势易于遗传,并且提升

了搜索能力,将全局搜索和局部搜索融合起来,使得

算法收敛速度更快,有效的防止算法早熟。

2.1 算法问题描述

在量子计算领域,单量子比特(quantumbit,

qubit)的基态使用 0>和 1>表示[9]。参考文献

[9],任意m 量子位的抗体可以描述为:
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α1 α1 … αm

β1 β2 … βm

æ

è
çç

ö

ø
÷÷ (2)

式中:αm
2 和 βm

2 分别表示第m 位基因取值

0>和 1>的概率。为保证量子位的概率幅能以

α 2 或者 β 2 坍缩到基态 0>或者 1>,需要保

证 αi
2+ βi

2=1(i=1,2,…,m)。对于待求解

的多目标优化问题,量子免疫克隆多目标算法中的

抗原对应算法的目标函数,而抗体相对应算法的解。
抗体亲和度函数是适应度等于该个体按每个目标排

序后其前后相邻2点间的平均距离[10],被称为拥挤

距离。如果对于任一抗体fi ,在抗体种群F 中不

存在至少1个抗体fj 在至少1个目标函数上优于

fi ,则可以称抗体fi 为抗体种群F 上的非劣解,由

fi 组成的集合即为优势种群集合。

2.2 克隆算子设计

设Gt 为免疫优势种群,Ft 为优势克隆种群,

Ct 为克隆后的种群。克隆算子操作分为:克隆操作

TC 、量子重组算子TR 、量子非门更新操作3部分。

2.2.1 克隆操作TC

QICMOA算法首先对种群中的个体按照拥挤

距离进行排序,然后将其中拥挤距离较小的解存入

Ft 中,对Ft 克隆操作,生成的克隆种群为Ct 。定

义如下:

TC(Ft)= TC(f1),TC(f2),…,TC(f Ft ){ } (3)
式中:TC(fi)=Iifi ,令qi 为抗体fi 克隆后的大

小,定义为:

qi=nc
I(fi,F)

∑
F

j=1I(fj,F)
(4)

式中:I(fi,F)为活性抗体fi 的拥挤距离值;nc为

克隆种群大小的期望值。

2.2.2 量子重组算子TR

克 隆 种 群 Ct 的 重 组 定 义 为:

TRc1,c2,…,c C( ) =TRc1( ) + TRc2( ) + … +
TRc C( ) =crossoverc1,F( ) +crossoverc2,F( ) +
… + crossoverc C ,F( ) , 其 中,

crossoverci,F( ) (i=1,2,…,|C|)表示从2个后

代中等概率选择1个个体。

2.2.3 量子非门更新操作

类似于遗传算法,在QICMOA算法中,也需要

对抗体编码进行变异操作,QICMOA算法的“变异”
操作叫做量子非门更新操作。文献[9]给出量子非

门的具体操作过程:若用R 表示更新操作前的概率

幅,R* 表示更新操作之后的概率幅。对抗体中若

干比特位,以变异概率pm 执行以下操作:

R* = 1-‖R‖2 (5)

2.3 算法改进

2.3.1 量子非门更新操作的改进

抗体经过量子重组算子操作后,会以变异概率

pm 随机选择一位或者若干位,对其概率幅实施更新

操作。在这个过程中引入混沌,具体操作如下(若R
为更新操作前的概率幅,使用R* 表示更新操作之

后的概率幅):

R* =μR(1-R) (6)
式中:μ∈[0,1]是均匀分布的随机数。式(6)是一

个典型的混沌系统,采用混沌映射确定非门更新操

作,由于混沌系统存在遍历性的特点,上述操作增加

了解空间的搜索概率,避免了陷入局部最优。

2.3.2 改进QICMOA算法的多样性保持策略

经过克隆变异后的抗体规模增大,其中非支配

抗体会增加,若一代代迭代下去,会使得抗体越来越

多,影响算法运行速度。所以需要一种多样性保持

策略对抗体种群进行筛选,从而保证Pareto解分布

的均匀性。本文设计一种多样性保持策略,若某次

迭代过程中非支配抗体的种群规模为 Gt ,而筛

选后的规模固定为 NG ,现需要某种多样性保持策

略,从Gt 中筛选NG 个非支配解执行克隆操作,具
体过程为:①记xi,xk 表示非支配抗体中任意2个

个体,用s(i,k)=-‖xi-xk‖2 表示xk 多大程

度上 是 xi 的 集 合 代 表 点;② 引 入 矩 阵 R =
[r(i,k)]Dt × Dt 来寻找合适的集合代表点,使
用迭代算法,目标是求得xk=argmax

k
(a(i,k)),具

体迭代公式为:

(i,k)←
min{0,r(k,k)+ ∑

i'∉{i,k}
max{0,r(i',k)}},i≠k

∑
i'∉{i,k}

max{0,r(i',k)},i=k

ì

î

í

ï
ï

ï
ï

(7)

③通过公式(7)进行迭代,在每次迭代过程中,挑选

出s(i,k)最大的值,则xk 越可能是集合代表点;④
最后将这些代表点当作筛选后的样本输出。

可以看出,改进的 QICMOA算法具有以下特

点:①算法较好地保持了最优解分布的宽广度,由于

量子非门更新操作采用了混沌操作,扩张了搜索空

间,有利于算法实现全局搜索;②采用了新的多样性

保持策略,使得免疫优势抗体种群保持了最优解分

布的均匀性,在非支配解使用改进的多样性保持策

略,可以使得分布均匀的最优解进行下一代操作,使
得解分布性保持下来。

2.4 改进算法描述

定义Gt 、Ft 和Ct 分别为免疫优势种群、优势

克隆种群和克隆后的种群,其种群规模大小分别为

NG 、NF 和NC 。改进QICMOA算法的流程为:
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步骤1 初始化临时种群Bt ,令种群Bt 的种

群规模为NG ;
步骤2 计算种群Bt 的适应度值,根据适应度

值获取种群Bt 中免疫优势种群Gt ,假如Gt 的规模

大于NG ,则根据改进的多样性保持策略,筛选出s
值最大的前NG 个抗体,构成免疫优势种群Gt ;

步骤3 判断算法是否达到最大迭代次数,若
达到最大迭代次数,算法停机并输出结果,否则执行

步骤4;
步骤4 从Gt 中获取优势克隆种群Ft ,若

Gt ≤NF ,直接令Ft=Gt ;否则通过计算种群样

本的拥挤距离,并按顺序进行排序,选择前NF 个抗

体,将这些抗体组成新的优势克隆种群Ft ;
步骤5 对Ft 执行克隆操作,生成克隆后的种

群Ct ,并对Ct 中部分个体执行量子重组和量子非

门更新操作,得到种群C'
t ;

步骤6 对种群Gt 和C'
t 进行合并,得到新的

种群Bt+1 ,然后转步骤2。

3 算例分析

3.1 基本参数设定

实验仿真选择二项式模型随机网络为研究对

象[11],基本参数设定为:敌方目标个数 N =100,目
标之间通过组网形成网络拓扑结构,网络拓扑的边

数W =194,边连接概率P=0.06。设定QICMOA
算法与改进算法参数:最大迭代次数Imax 为200,免
疫优势抗体规模NG 为100,优势克隆抗体种群规模

NF 为20,克隆规模NC 为100,变异概率为0.2。

3.2 目标毁伤性与敌方网络通信能力毁伤性分析

根据我方使用武器攻击敌方所得的两部分攻击

收益进行仿真。

3.2.1 仿真1 单纯摧毁敌方目标得到的攻击收益

分析单纯摧毁敌方目标得到的攻击收益可以使

用目标获得的收益与使用的弹药价值的比值来衡

量。假设完成攻击之后,目标由于受损而获得的收

益为C xij( ) =∑
n

i=1
ciPi ,而所有弹药总成本为W =

∑
n

i=1
wiM'

i 。定义比值K1=C/W 用以衡量在使用相

同成本弹药下对于目标造成的损伤效果,K1 值越

大,说明在相同成本弹药下对敌方目标造成的损伤

效果越大;反之亦成立。分别使用标准 QICMOA
算法和改进QICMOA算法分配火力方案的方法进

行仿真,得到不同成本弹药下对敌方目标的杀伤效

果,具体结果见图1。(需要说明的是:在2种算法

中,攻击收益是通过固定式(1)中约束条件③中的

W * ,然后从算法得到的解集里挑选出攻击成本最

接近W * 的一个较优解得到的。

图1 攻击成本与收益比值

Fig.1 Theratiobetweentotalcostandattackincome

  可以看出使用改进QICMOA算法计算出的打

击方案对敌方进行攻击得到的收益比标准算法得到

的收益要高,并且随着攻击成本的增加,这种优势还

会更加明显。

3.2.2 仿真2 攻击敌方目标获得的网络收益

若目标Ti 的网络连通能力使用度di 衡量,经
过我方攻击后,目标Ti 的毁伤概率为Pi ,则此时目

标 Ti 的 网 络 连 通 能 力 下 降 了 εi =
1-1/1+ Pi/γ1( ) γ2( ) ,则此时目标Ti 的网络攻

击收益为di 1-1/1+ Pi/γ1( ) γ2( ) ,所有网络收

益为D(xij)=∑
n

i=1
diεi 。其中,γ1,γ2 为调节系数,

根据具体网络环境而定,本文根据多次实验仿真,调
节系数设置为γ1=0.5,γ2=8。而所有弹药总成本

为W =∑
n

i=1
wiM'

i 。

同样定义比值K2=D/W 用以衡量在使用相同

成本弹药下对于目标造成的网络攻击效果,K2 值

越大,说明在相同成本弹药下对敌方网络造成的损

伤效果越大;反之亦成立。分别使用改进QICMOA
算法和标准QICMOA算法的火力分配方案进行仿

真,得到不同成本弹药下的网络收益,见图2。

图2 攻击成本与网络收益比值

Fig.2 Theratiobetweentotalcostandnetworkincome

23 空军工程大学学报(自然科学版) 2016年



  可以看出,使用改进 QICMOA算法计算出的

打击方案对敌方进行攻击得到的网络收益比标准算

法得到的收益要高。
3.2.3 仿真3 讨论己方的攻击成本与综合收益

这里讨论己方由于武器消耗产生的攻击成本与

攻击收益的关系。改进QICMOA算法分配前提考

虑到了自身消耗最小,理论上比标准算法上具有更

多的收益,且消耗更小。
假设完成攻击之后,武器获得的综合收益为

G xij( ) =αC xij( ) +βD xij( ) 。式中:α,β为节点

收益与网络收益的权重,目标由于单纯受损而获得

的收益为C xij( ) ,网络收益为D(xij)。而所有弹

药总成本为W(xij)。分别基于改进 QICMOA算

法和标准QICMOA算法得到的火力分配方案计算

出一组攻击收益和攻击成本,结果见表1。
表1 综合收益与攻击成本表

Tab.1 Thetotalincomeandattackcost

标准QICMOA算法
综合收益  攻击成本

改进QICMOA算法
综合收益  攻击成本

16.8 13.8 17.2 13.5
58.3 41.6 54.6 40.4
63.4 47.8 66.2 48.3
68.0 59.4 69.5 58.7
80.0 73.6 81.2 72.6
96.6 82.8 99.8 83.0
104.5 85.6 108.0 84.2
115.4 92.0 116.4 90.8
121.3 94.2 124.5 92.4
135.2 103.5 136.5 93.5

  可以看出,在收益几乎相同的情况下,改进

QICMOA算法的攻击成本是小于标准 QICMOA
算法的。这也说明了改进算法在保证攻击收益的前

提下,兼顾自身的武器消耗。
3.3 算法收敛性证明及性能分析

  改进QICMOA算法状态转移可以用马尔可夫

链描述。文献[12]已经证明对于进化算法而言,如
果满足状态空间可达且种群适应度函数单调不减,
则进化算法以概率1收敛。明显改进QICMOA算

法由于状态空间有限则满足状态空间的可达性,且
改进算法种群适应度函数单调不减,综合以上条件

可知,改进QICMOA算法以概率1收敛。
为进一步说明改进 QICMOA算法的优越性,

本文比较改进QICMOA算法与其他2种多目标优

化算法,分别选取GONG M G等人提出 NNIA算

法[13]、Zitzler等人提出的SPEA2算法[14]。分别求

解论文建立的火力分配模型。使用枚举的方法,将
多目标优化问题的目标空间列出,得到此问题的理

论Pareto前端,见图3,然后使用3种算法分别求解

问题。为公平比较3种算法性能的优劣,参考文献

[9]设置算法参数。图3是蓝色圆圈表示每一个解,

而图中左下由红色圆圈表示的前端面表示理论上的

Pareto前端。

图3 目标空间与Pareto理论前端

Fig.3 TheobjectivespaceandParetofront

  使用世代距离(GenerationalDistance,GD)[15]

评价算法得到的Pareto-前端与理论最优Pareto-
前端间的间隔,用于表示改进算法的收敛性,GD越

小,算法的收敛性越好。使用spacing[16]度量指标

来描述算法的均匀度,S值越小,算法的解分布性越

好。使用盒图[17]表示算法独立运行30次得到的解

的统计特性,见图4。

图4 GD值统计特性

Fig.4 ThestatisticalpropertiesofGDvalue

  图5是改进 QICMOA 算法、NNIA 算法和

SPEA2算法在本文火力分配问题上的GD值、S值

统计特性比较。可以看出改进QICMOA算法的收

敛性要明显好于 NNIA 算法和SPEA2算法。而

且,改进QICMOA算法解分布性更为均匀。因此,
其更适合求解本文模型。

图5 S值统计特性

Fig.5 ThestatisticalpropertiesofSvalue
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4 结语

本文针对网络战特点,建立了基于网络对抗的

火力分配多目标模型,使用改进的量子免疫克隆多

目标算法进行求解。通过实验仿真,证明了改进算

法针对网络对抗条件下的火力分配模型具有良好的

性能。下一步的工作主要考虑敌我双方互有打击条

件下的火力分配模型的构建。
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