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拒止环境下的塔康欺骗干扰

李光明, 田孝华, 鲁凯彬, 孙 博, 史 密
(空军工程大学信息与导航学院,西安,710077)

摘要 为解决塔康欺骗信号在接收机处捕获率不高的问题,设计了通过施加带限白噪声构建拒

止环境,掩护干扰信号进入机载接收机,提高欺骗信号相对捕获概率的新干扰模式。首先分析

了塔康测距解算时噪声信号对解算结果的影响,研究了该干扰模式下所需欺骗干扰功率随干扰

机与飞机距离的变化情况,进而分析了欺骗信号在施加带限白噪声协助下相对捕获概率随干信

比的变化。最后通过仿真验证,证明所提出的欺骗干扰模式可以实现对真实测距应答信号的有

效压制,使欺骗信号成功被机载接收机捕获。
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ResearchonTACANDeceptionJammingBasedonDenialEnvironment

LIGuangming,TIANXiaohua,LUKaibin,SUNBo,SHIMi
(InformationandNavigationCollege,AirForceEngineeringUniversity,Xi'an710077,China)

Abstract:TocopewiththeproblemthattheacquisitionprobabilityofjammingsignalsintheTACANre-
ceiveristoolow,anewjammingmodelbasedonthedenialenvironmentisproposedinthispaper.Firstly,

theinfluenceofnoiseonthecomputedresultsisstudied.Secondly,thedeceptionjammingpowerchanged
alongwithdistancebetweentheairborneandthejammerisanalyzed.Then,therelativeacquisitionproba-
bilityofthedeceptionsignalschangedalongwiththeJSR(jamtosignalratio)isanalyzed.Finally,theef-
fectivenessofthejammingmodelisprovedbysimulation.
Keywords:TACANranging;denialenvironment;whitenoise;relativeacquisitionprobability

  塔康是“战术空中导航”(TACticalAirNaviga-
tion)的英文缩写“TACAN”的汉语音译名称。由于

该系统的有效作用距离在近程导航范围内且只用于

航空导航,因此又称为航空近程导航系统[1]。
塔康系统测位测距的精度高,系统容量大,可靠

性比较高,天线体积小,便于机动,在飞机的出航归

航,沿航路飞行以及机群的空中编队中都发挥着重

要的作用[2]。
目前,欺骗干扰主要采用“先压制后欺骗”的干

扰模式,使接收机在搜索阶段捕获欺骗信号。文献

[2]重点针对瞄准压制式干扰方法对塔康系统的干

扰效果进行了分析,比较了使用单个干扰源和多个

干扰源所构成的干扰区域的不同,但这种干扰方式

只能对塔康信标进行压制性干扰,无法实现欺骗;文



献[3]提出对塔康信标实施饱和询问式干扰,使塔康

信标无法对飞机的测距询问信号进行有效应答,进
而使飞机不能进行正确的测距。然而,该模式在一

般的背景环境中接收机捕获真实信号和欺骗信号的

概率相近,欺骗信号的功率优势得不到有效的发挥,
干扰效率不高。因此,结合传统的塔康干扰手段设

计合理的欺骗干扰模式,以提高目标接收机对欺骗

信号的捕获性能,对成功实施欺骗显得尤为重要。
本文在分析塔康机载接收机对测距应答信号的

检测概率的基础上,设计了一种基于拒止环境的塔

康欺骗式干扰方法[45],即在向飞机发射干扰信号的

同时发射一定功率的带限白噪声来构建拒止环境,
掩护欺骗信号进入接收机,从而提高欺骗信号的捕

获概率,增强干扰效果。该方法以欺骗信号的相对

捕获概率为干扰效果评价标准,同时分析了为达到

干扰效果所需的干扰功率,以及施加不同功率带限

白噪声干扰信号接收机对欺骗信号的捕获解算情

况。通过仿真验证,本文提出的干扰方法可以实现

对真实信号有效压制,欺骗信号能够被接收机成功

捕获并解算,达到期望干扰效果。

1 塔康欺骗干扰模型

1.1 塔康测距的基本原理

塔康系统采用询问回答式脉冲测距原理。机载

设备发射询问脉冲,地面信标接收到询问信号后,经
过一定的时延发射应答信号。机载设备接收到回答

信号先进行译码,将脉冲对转变为单脉冲,然后测量

发射信号和接收信号之间的时延来实现测距,具体

计算公式为[68]:

r=
1
2c
(t-t0) (1)

式中:t为发射信号与接收信号之间的时间差;t0为

地面信标对测距询问信号的延时处理时间;r 为飞

机与塔康信标的距离。塔康系统在实际的时间测量

过程中,是测量2个准钟形脉冲之间的时间差来计

算时延的。塔康信号标准中规定,准钟形脉冲的半

功率宽度为3.5μs,因此钟形脉冲信号的表达式为:

s(t)=e-βt2 (2)

式中:β=-
ln0.5
1.752

。

1.2 塔康欺骗干扰理论方法

在时域机载设备接收到的信号表示为:

r(t)=as(t)+∑
n

i=1
bis(t+τi)+cs(t+τ)+j(t) (3)

式中:s(t)是塔康信标发射的信号;s(t+τi)是多

径信号;s(t+τ)是干扰机发射的欺骗信号;a、
bi 、c分别是信号的幅度;τi 是多径时延;τ是干扰

信号相对真实信号的时延;j(t)是带限白噪声,具
体信号为:

j(t)= 2PJn(t)cos(2πfct+θ) (4)
式中:PJ 为噪声信号的功率;n(t)为基带白噪声

信号;fc 为塔康信号的载波频率;θ是干扰信号的

初始相位。
将此信号通过FFT变换到频域为:

R(f)=aS(f)+∑
n

i=1
biS(f)ej2πτi +cS(f)ej2πτ+J(f) (5)

对式(5)变换如下:

R(f)=S(f)a+∑
n

i=1
biej2πτi +cej2πτ( ) +J(f) (6)

由式(6)可以看出,多径信号和干扰信号与真实

信号在频谱上只有相位上的差异。在塔康机载设备

的实际处理中通常是采用将信号在频谱相除进而逆

快速 傅 里 叶 变 换 (InvertedFastFourierTrans-
form,IFFT)的方法进行信号时延的估计[910]。在

频域将得到的合成信号与塔康信标发射的真实信号

相除,得到:

R(f)
S(f)

=
S(f)
S(f)

a+∑
n

i=1
biej2πτi +cej2πτ( ) +

J(f)
S(f)

=

a+∑
n

i=1
biej2πτi +cej2πτ( ) +

J(f)
S(f)

(7)

对上式进行IFFT处理得到:

F-1 R(f)
S(f)

æ

è
ç

ö

ø
÷=(aδ(t)+∑

n

i=1
biδ(t+τi)+

cδ(t+τ))+F-1 J(f)
S(f)
æ

è
ç

ö

ø
÷ (8)

由式(8)可以看出,时延位置(包括多径信号和

干扰信号)会出现峰值。当噪声能量较小时,噪声的

影响可以忽略。但是当信噪比较小时,在解算时就

必须考虑噪声的影响,较大的噪声的能量会使峰值

淹没在噪声信号之中。由此可知可以在发射较大能

量塔康测距应答欺骗信号的同时,发射一定能量的

带限白噪声,实现对真实信号的压制,利用噪声掩护

欺骗信号注入接收机。
在对真实信号压制干扰时,使用带限白噪声信

号是因为:

1)塔康虽然在X 和Y 工作模式下各有126个

工作波道,但在任一时刻机载接收机只有一个波道

处于工作状态,使用带限白噪声针对塔康机载接收

机实施瞄准式干扰,相对宽带连续拦阻式干扰和宽

带梳状拦阻式干扰等在多个频率上施加干扰信号,
可以提高干扰功率的利用效率[1112]。

2)采用带限白噪声,对带宽内信号施加相同功
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率的干扰,在满足对真实信号压制干扰的同时,接收

机对欺骗信号能够进行正确解算,达到欺骗干扰的

目的。

1.3 基于拒止环境的塔康欺骗干扰系统组成

基于拒止环境的塔康测距干扰示意图见图1。
飞机在飞行过程中同时接收到塔康信标和我方的干

扰机发射的应答信号。

图1 塔康测距干扰示意图

Fig.1 TACANrangingjammingdiagram

  图中r1为塔康信标距离飞机的距离,r2为干扰

机与飞机的距离,hr 为塔康信标接收天线高度,ht

为干扰机发射天线高度,φ 为飞机相对于干扰机的

仰角。
在本文所提出的干扰模式下,机载接收机同时

接收到由塔康信标发射的真实的应答信号,多径效

应引起的多径信号,干扰机发射的欺骗信号和由噪

声源发射的带限白噪声。白噪声的加入会同时影响

到真实信号和欺骗信号的解算。此时接收机捕获真

实信号和欺骗信号的概率都会下降,但是欺骗信号

的功率要大于真实信号的功率。通过调整发射带限

白噪声信号的功率,使得真实信号不能进行正确的

解算,而欺骗信号可以较好的解算,这样相当于提高

了欺骗信号的捕获概率,使得机载设备无法进行正

确测距[1314]。
使用此干扰模式进行欺骗干扰有以下2个优势:

①带限白噪声对真实信号的影响要大于对欺骗信号

的影响,通过调整噪声源功率的大小可以让真实信号

淹没在噪声中,协助欺骗信号进入机载接收机;②即

使接收机能够接收到真实信号,但是接收到真实信号

的概率较低,不能达到塔康进行时延解算所需要的回

答概率,因此机载接收机长时间处在搜索捕获状态,
这样机载设备依然无法进行有效的测距。

2 塔康欺骗干扰功率分析及仿真

2.1 欺骗信号干扰功率分析

由上面的分析可知,在拒止环境下对塔康进行

干扰,重点是欺骗信号的功率要大于真实信号的功

率,否则就不能利用白噪声掩护欺骗信号进入机载

接收机[1518]。因此有必要对信号干扰功率随距离的

变化情况进行分析。
机载接收机接收到的真实信号的功率为:

Pr,s =(
λ
4πr1

)Gt,sGr,sPt,s (9)

式中:Pt,s 为塔康信标发射信号功率;Gt,s 为信标发

射天线增益;实际值与塔康信标天线方向图和发射

的方向有关;Gr,s 为机载接收机天线接收增益;λ为

接收信号的波长;r1 为塔康信标与飞机的距离;
Pr,s 为机载接收机接收到信标发射信号的功率。

机载接收机接收到干扰信号的功率为:

Pr,i=(
λ
4πr2

)Gt,iGr,iPt,i (10)

式中:Pt,i 为干扰机发射信号功率;Gt,i 干扰机发射

天线增益;Gr,i 为机载接收机天线接收干扰信号的

增益;λ 为接收信号的波长;r2 为干扰机与飞机的

距离;Pr,i 为机载接收机接收到的干扰机所发射信

号的功率。

2.2 欺骗信号干扰功率仿真

由于塔康是近程航空导航系统,仿真分析用于

计算使塔康系统在80km以外的区域测距失效时,
干扰机需要发射的功率。结合实际情况,仿真参数

具体取值为Pt,s=2000W,Gr,s=1,λ=0.3m,r1
=40km,Gr,i=1,为达到干扰效果,要求Pr,i/Pr,s

=2,Gt,i 相对Gt,s 的取值由塔康信标的方向图以及

干扰机离信标的距离等因素确定。
由式(9)和式(10)可得,干扰机发射信号功率

Pt,i 为:

Pt,i=2(
r2
r1
)
2Gt,sGr,s

Gt,iGr,i
Pt,s (11)

计算结果见表1。
表1 干扰机发射功率与飞机与干扰机距离的关系

Tab.1 Therelationshipbetweenthejamming
poweranddistance

r2/km 2 4 6 8 10

φ/(°) 1.5 1.0 0.5 0.5 0.3
Gt,i 0.400 0.500 0.707 0.707 0.707

Pt,i/W 0.56 5.80 14.70 46.70 110.00

3 捕获性能分析

3.1 欺骗信号和真实信号的检测概率

信号进入机载接收机后首先进行信号的检测,
由信号检测与估计理论可知,机载接收机对收到信

号的捕获概率为:

P=∫
¥

γ
p·dl=

∫
¥

N0
2lnη+

Es
2

( 1
πN0Es

)
1
2

exp(-
l2

N0Es
)dl

(12)
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式中:γ 是机载设备判定信号为回答脉冲的检测门

限,γ=
N0

2lnη+
Es

2
;η是似然比检测门限;N0 是

发射的噪声信号的功率谱密度;Es 是应答信号的功

率,对上式进行整理得:

P=∫
¥

N0
2Eslnη+

1
2

2Es
N0

(1
2π
)
1
2

exp(-
u2

2
)du=

Q[lnη/d-d/2] (13)

式中:Q 为标准高斯分布的右尾积分;d2=
Es

N0
为信

噪比。由式(13)可以分别计算出干扰信号和真实信

号的检测概率[19]。由此可以得知检测概率与信噪

比直接相关,信噪比越大,检测概率越大。
塔康机载接收机根据捕获的应答信号数量和询

问信号数量的比值来确定接收的信号是否为正确的

应答信号。控制施加的带限白噪声功率,降低信噪

比,使飞机对真实信号的检测概率低于塔康检测门

限值,对欺骗信号的检测概率高于门限值,达到干扰

效果。当信噪比取值6~12dB,接收机处白噪声信

号的功率与真实信号功率比值PJ/Pr,s 分别为0dB
,2dB,4dB,6dB时信号的检测概率的变化情况见

图2。

图2 信号检测概率随信噪比变化情况

Fig.2 DetectionprobabilitychangedwithSNR

  由图2可知,随着信噪比的增加,信号的检测概

率也在增加;当施加白噪声干扰时,信号的检测概率

下降,并且施加的白噪声的功率越大,信号的检测概

率下降越大。这说明通过施加白噪声可以有效降低

信号的检测概率。

3.2 欺骗信号的相对捕获概率

欺骗成功与否,关键在于机载接收机接收真实

信号和欺骗信号的相对概率[20]。因此有必要计算

欺骗信号的相对捕获概率随干信比的变化。假设接

收机捕获门对准真实信号的概率为α,真实信号的

检测概率为Pt ,对准欺骗信号的概率为β,欺骗信

号的检测概率为Pf ,那么欺骗信号的相对捕获概

率则为:

P= βPf

αPt+βPf
(14)

假设干信比取值4~12dB。由于机载接收机

的捕获门的宽度有限,在进行欺骗干扰时,干扰信号

与真实信号到达接收机的时间不能相差太大,否则

不能捕获到干扰信号。因此可以认为α=β=0.5,仿
真结果见图3。

由图3可以看出,施加相同功率的带限白噪声,
欺骗信号的相对捕获概率随干信比的增加在不断增

加。同时可知,随着施加噪声功率的增大,欺骗信号

的相对捕获概率在提高。这是因为欺骗信号的功率

大于真实信号功率,此时,真实信号已经受到强烈干

扰,接收机不能对其解算,而欺骗信号可以继续被捕

获。当白噪声功率与真实信号功率比值PJ/Pr,s 分

别为4dB或6dB时,欺骗信号的相对捕获概率一

直处于0.7~0.8之间,此时,机载接收机对欺骗信

号的捕获概率明显大于真实信号,达到期望的干扰

效果。

图3 欺骗信号相对捕获概率随干信比变化情况

Fig.3 RelativeacquisitionprobabilitychangedwithJSR

4 干扰效果验证

机载设备接收到的信号包括直达的真实应答信

号、多径信号、欺骗信号以及带限白噪声信号,直达

波信号的幅度设为1,多径信号1的幅度设为2,多
径信号2的幅度设为3,欺骗信号的幅度设为5,多
径信号相对直达真实信号的时延分别为20μs和40

μs,欺骗信号相对直达真实信号的时延为60μs。
噪声源发射的噪声为带限高斯白噪声,采样率设为

10MHz。采用本文提出的欺骗干扰方法,对于接收

到的信号首先进行FFT变换,与参考信号的频谱相

除后作IFFT变换,得到的接收机输出信号的波形

见图4。

  图4(a)为未施加白噪声干扰时机载接收机接

收到的应答脉冲,4个信号全部可以检测出;图4(b)
为施加白噪声干扰满足PJ/Pr,s=2dB时接收机接

收到的信号波形,从中可以看出,接收机可以检测出

一个多径信号和干扰信号,真实信号被抑制,同时欺

骗信号的幅度降低,这是因为施加的带限白噪声对
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直达真实信号,多径信号和欺骗信号都有抑制作用;
图4(c)为施加白噪声干扰满足PJ/Pr,s=4dB时接

收机接收到的信号波形,与图4(b)不同在于真实信

号和2个多径信号被全部抑制,接收机只能检测出

干扰信号;图4(d)为施加白噪声干扰满足PJ/Pr,s

=6dB时接收机接收到的信号波形,与图4(c)不同

在于此时接收机输出的干扰信号的幅度变小,因此

在施加噪声时应该进行功率控制。通过仿真得知,
在施加测距欺骗干扰信号的同时施加带限高斯白噪

声,可以有效地抑制真实信号,提高欺骗信号的捕获

概率。

图4 接收机输出信号波形

Fig.4 Outputwaveformofreceiver

5 结语

本文设计了通过构建拒止环境,提高欺骗信号

的相对捕获概率的塔康干扰新模式。当用于构建拒

止环境的带限白噪声功率满足PJ/Pr,s =4dB或6
dB时,在本文提出的干扰模式下,欺骗信号相对捕

获概率介于0.7~0.8之间,明显大于真实信号的捕

获概率。通过仿真验证,证明拒止环境下的欺骗干

扰能够实现对真实信号有效压制,欺骗信号成功被

接收机捕获解算。与传统干扰方法相比,该干扰方

法有效提高了欺骗信号的相对捕获概率。
本文从理论上对拒止环境下的欺骗式干扰效果

进行分析,至于塔康干扰机所发射信号相对真实信

号的具体时延以及实际应用中所需施加的白噪声和

干扰信号最优功率,在接下来的研究中将会进一步

深入研究。
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