
第16卷第4期 空 军 工 程 大 学 学 报(自然科学版) Vol.16 No.4
2015年8月 JOURNALOFAIRFORCEENGINEERINGUNIVERSITY(NATURALSCIENCEEDITION) Aug.2015

收稿日期:20150304
基金项目:陕西省自然科学基金资助项目(2012JZ8005)
作者简介:徐 敏(1990-),女,江苏盐城人,硕士生,主要从事网络流量测量研究.Email:376748496@qq.com
  
引用格式:徐敏,夏靖波,申健,等.基于LEAST的高速网络大流检测算法[J].空军工程大学学报:自然科学版,2015,16(4):6265.XUMin,
XIAJingbo,SHENJian,etal.AnElephantFlowIdentifyingandMeasuringAlgorithmBasedonLEASTinHighspeedNetworkEnvironment
[J].JournalofAirForceEngineeringUniversity:NaturalScienceEdition,2015,16(4):6265.

基于LEAST的高速网络大流检测算法

徐 敏, 夏靖波, 申 健, 陈 珍
(空军工程大学信息与导航学院,西安,710077)

摘要 针对大流漏检率过高,占用SRAM 过大问题,提出了基于最少(LEAST)改进型大流检

测算法。主要思想:利用LEAST淘汰机制将小流丢弃使得大流能够被保护,采用窗口储备策

略解决检测大流的公平性问题。通过相关组织所提供的实际互联网数据进行了实验比较,结果

显示:与现有算法相比,新算法具有更高的测量准确性,平均大流漏检率降低至0%~0.13%。
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AnElephantFlowIdentifyingandMeasuringAlgorithmBasedonLEAST
inHighspeedNetworkEnvironment
XUMin,XIAJingbo,SHENJian,CHENZhen

(InformationandNavigationCollege,AirForceEngineeringUniversity,Xi'an710077,China)

Abstract:Inhighspeednetworkenvironment,it'sveryimportanttoextractelephantflowtimelyandaccu-
ratelyforcognizingbehaviorandlawofnetwork.Inordertoreducetheelephantflowmeasurementmiss-
ingrateandovermuchoccupationofSRAM,animprovedalgorithmbasedonLEASTisproposed.Byu-
singLEASTeliminationmechanismfordiscardingthemiceflow,theelephantflowcanbeprotected.And
WindowReservestrategyisadoptedtoensurethefairnessofidentifyingandmeasuringelephantflow.Fi-
nally,throughthecomparisonbetweenthesimulationresultsandtheactualflowdata,theresultshows
thatthenewalgorithmhasahighermeasurementaccuracyandismorepracticable,andtheelephantflow
ontheaveragemeasurementmissingrateisreducedto0%~0.13%.
Keywords:networkmeasuring;elephantflow;LEASTeliminationmechanism;windowreservestrategy
  Estan及 Varghese首先把大流检测问题引入

网络测量领域,并 给 出“Sampleandhold”[12]和
“Multistagefilters”[3]。前者实现简单但误差较高,
后者具有较高的误判率(将小流误判为大流),另外

存在消耗大量空间、在实际中难以实现等问题。

IETF推荐的流量测量理念是在路由器中创建并维

护一组流表,将需要的流记录保存于此。Kim 等

人[4]再将LRU 页面置换算法引入流表中检测大

流,该算法实现简单,大流漏检率高。文献[5]和[6]

均提出采用两级结构来检测大流,第1级都采用

LRU结构进行大流预保护,不同的在于第2级,前
者采用最少(LEAST)淘汰策略,后者仍使用LRU
淘汰策略,比较结论得LEAST可以在有限的静态

随机存储器(SRAM)更快地处理流量信息,具有很

好的可扩展性。文献[7]、[8]表明,大流持续时间长

且分组到达速率高,进而以较大的概率留在流记录

表项中,所以可以只采用LEAST淘汰机制。



1 网络流量分析

本文实验所用相关流量数据来自实际的互联网

骨干链路中,由 MAWI工作组和CAIDA组织所提

供。文献[9]已证明:无论是在OC12链路(带宽为

0.622Gbit/s传输链路)还是OC48链路(带宽为2.
5Gbit/s传输链路)中,大流流量大约占据了链路总

流量的90%,即流量分布呈重尾分布,流量分布表

明少量的大流产生大部分的流量,在实际网络传输

中,这就要求大量的内存空间存储大流,为了降低大

流的漏检率需将尽量多的内存空间分配给存储大流

的表项数,再结合LEAST淘汰策略将最小流丢弃,
腾出新的空间,基于此本文将配置最佳的LEAST
列表用来检测大流。

2 算法检测机制

2.1 基本思想

当数据分组到达时,先判断是否在LEAST表

项内有对应的流记录,若有所属表项便将LEAST
对应表项中的字节数加上此分组的大小;否则,如果

LEAST表项未满,重新建立一个表项记录该数据

分组;若LEAST表项已满,淘汰LEAST表项数值

最小的那项。最后,在测量结束时,LEAST表中符

合大流定义的流将被读出并保存。

2.2 性能分析

文献[5]表明:高速网络中随着流量的增加,数
据分组到达间隔呈现泊松分布。分组归并流越多,
泊松特性越明显。本文研究的对象就是单位时间内

到达的数据分组。当LEAST表项数已经占用满并

且又有新的数据分组要进入时,表中累积字节数最

小的那条流记录将被丢弃出去,具体过程见图1。

图1 LEAST策略的淘汰具体过程

Fig.1 TheselectionprocessofLEAST

  其中,f1(t1)、f2(t2)、f3(t3)表示分别在时

刻t1、t2、t3 对应有新流到达;fx(t1)、fy(t2)、

fz(t3)表示分别 在t1、t2、t3 时刻LEAST表中最

小流字节数的流记录;f1(t2)、f2(t3)表示分别上

一时刻到达的新流在下一时刻的流记录。

  当LEAST列表已满且有新流到达,以3个时

刻简化过程:
步骤1 假设时刻t1 有新流f1 到来时,根据

LEAST的淘汰规则fx(t1)将被丢弃,同时新流f1

替换出fx(t1)所占的表项;
步骤2 假设时刻t2 又有新流f2 到来时,首先

要选择丢弃哪条流的表项,实质在于比较f1(t2)与

fy(t2),如果前者小于后者,则f1(t2)被丢弃,反
之fy(t2)被丢弃,同时新流f2 替换出LEAST列

表中最小流所占的表项,同时由淘汰机制易得上一

时 刻t1 的最小流记录比下一时刻t2 的 最小流记录

要小即fy(t2)≥fx(t1);
步骤3 假设时刻t3 又有新流f3 到来时,同理

如果 f2(t3)<fz(t3),则 f2(t3)被 丢 弃,反 之

fz(t3)被丢弃,同时新流f3 替换出列表中最小的

表项,并且易得fz(t3)≥fy(t2)。
因为fy(t2)≥fx(t1),且fz(t3)≥fy(t2),

即fz(t3)≥fx(t1),流f1 可能被丢弃的阈值小于

等于流f2 可能被丢弃的阈值,以此类推,后归并的

大流与先归并的大流留在列表被检测的几率方面,
起始时就注定是不均衡的。

2.3 优化策略

针对上述问题,为充分利用系统分配的存储空

间,引入窗口储备函数改善LEAST淘汰规则。
定义1 时间顺延窗口是指将测量时间t按顺

序划分为n 个等间距的测量时间段。每一个窗口的

长度为l=t/n。
定义2 对第i个不同的时间窗口累积设置不同

的LEAST表的最大表项L(i),累积因子r(i)表示

前一窗口的L(i-1)比当前窗口的L(i)多储备出的

表项,通过依次给每个窗口储备一定LEAST表项的

方法降低对后到大流的不均衡性,其中的累积因子

r(i)称为储备函数,具有以下特征:

1)∑
n

i=1
r(i)=L ,L 为常数,即给定的存储空间

配置LEAST的最大表项数;

2)r(i-1)>r(i),其中2≤i≤n,假设r(i
-1)=air(i),其中,a>1;

3)L(i)=∑
i

j=1
r(i),L(i)为表的最大长度。

根据以上特征计算L(i),r(i):
由r(i-1)=air(i),知r(i)=a-ir(i-1),故

r(i)=a-(i+2)(i-1)/2r(1),i≥2。∑
n

i=1
r(i)=L 得:

r(1)+∑
n

i=2
r(i)=r(1)+∑

n

i=2
a-(i+2)(i-1)/2r(1)=L
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即:r(1)=L/(1+∑
n

i=2
a-(i+2)(i-1)/2),

r(i)=a-(i+2)(i-1)/2r(1)=
a-(i+2)(i-1)/2L

1+∑
n

i=2
a-(i+2)(i-1)/2

,

令A=a-(i+2)(i-1)/2 ,B=∑
n

i=2
a-(i+2)(i-1)/2 ,简化为:

r(i)=AL/1+B (1)
由特征3)得LEAST表的最大长度L(i):

L(i)=∑
i

j=1
r(i)=∑

i

j=1

AL
1+B

(2)

综合式(1)、(2)可以得出不同内存空间下的储

备LEAST表项数分布,见图2。

图2 不同内存空间下的储备LEAST表项数分布

Fig.2 Listdistributionindifferentmemoryspace

  图2是每隔10s设置1个窗口,不同窗口储备

不同数量的表项数,可以看出不同内存空间下的储

备LEAST表项数分布趋势是相同的,实验部分需

要的储备LEAST表项数就按此分配。
2.4 算法复杂度分析

LEAST的表项实质是记录流的2个部分:存
储流关键字需要104bit(采用五元组),存储流字节

数需要32bit,以及为了加快访问速度,设置双向链

路指针64bit,因此,一个表项所占空间I 为200
bit,即25Byte。

时间复杂度:当1个数据分组进入LEAST列

表缓存时,首先查询是否存在相应的流记录,本文算

法采用一维 Hash映射其计算复杂度为O(1)。为

了加快访问速度,设置双向链路指针,流记录在此双

向链路是有限指针操作,其计算复杂度为O(1)。取

两者最大的时间复杂度即为一个数据分组的时间复

杂度O(1)。
空间复杂度:假设系统空间存储容量为C,因为

所有的空间都是用来存储LEAST表项数,故C=
LI,假设每个大流所占链路总流量的比率为Q,所
以本文的空间复杂度O(1/Q)。

内存访问次数:将算法应用到具体实现方面,内
存访问次数是衡量这一类算法性能的关键指标。具

体的访问存储器的次数情况如表1。当一个数据分

组进入LEAST列表缓存时,首先查询是否存在相

应的流记录:情况1,如果不存在相应的流记录,重
建新表项;情况2,否则,对相应的流记录进行修改。

表1 不同情况下的内存访问次数

Tab.1 Numberofmemoryaccess

情况

类型

查找

记录

重建流

记录

修改流

记录

修改第一

个指针

修改

指针

总计访

问次数

情况1
情况2

1
1

1
*

*
4

2
*

*
1

4
6

  注*表示情况类型中不存在的访问次数。

目前SRAM 的访问速度为2~5ns,若选择5
ns的SRAM,算法处理1个数据分组最多30ns,实
际OC192(10GB)链路处理时隙为32ns。算法处

理速度完全满足OC192链路的要求。

3 实验与分析

将总测量时间100s分为 H 段,每段10s为1
组数据,OC12链路与 OC48链路上分别采10组

用 Matlab进行仿真。此次分别选用一级结构的

LRU、文献[5]提出的两级结构 LLR+ 以及文献

[10]提出的两级改进结构LEASTCBF检测大流

算法与本文提出的LEAST*算法作比较。
用 Matlab对实际流量进行仿真,通过评价指标

平均大流漏检率δ、大流流量平均误差ε衡量算法

的准确性:
平均大流漏检率δ:

δ=
1
H∑

H

h=1

QR -QM

QR
(3)

式中:QR 为在第h 组数据内真实大流的个数;QM

为在第h 组数据内使用该算法检测出大流的个数。
第h 组数据内相对误差率εh :

εh =∑
Qh

i=1

Bi-B'
i

Qh ×Bi
(4)

式中:Bi 为第h组数据内每个真实大流对应的字节

数;B'
i 为第h组数据内使用该算法检测每个大流对

应的字节数。则整个测量时间平均相对误差ε:

ε=
1
H∑

H

h=1
εh (5)

为保证实验结果可靠性,每组缓存容量各算法

均测试5次,取平均值作为实验结果,见表2。
  首先与一级结构LRU比较,当有大量小流突

发到来时,LRU算法会导致原本为大流流量被替换

出去,实验结果也表明相同的情况和配置下LRU
存在较大误差,漏检率高。

给定如参数配置:
1)LLR+算法中LRU的表项数、LEAST的表

项数进行最优配置:起始时刻LRU的表项数最大,
在算法执行过程中LEAST的表项数逐渐增加,直
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至2个表项数达到平衡为最佳。
2)LEASTCBF 算 法 中 LEAST 的 表 项 数、

CBF的表项数进行最优配置:CBF的表项数m 是与

哈希函数k的个数,当前已经被映射入CBF的流的

个数n,以及所要求达到CBF的误正率有关即P=
(1-(1-1/m)kn)k ,确定最优m 值,LEAST的表

项数L 再由C=L×25Byte+m×8Byte确定。
比较算法LLR+ 与LEASTCBF算法,2种算

法都具有LEAST机制,从表2中可以看出,后者

效果明显要优于前者,这说明根据持续时间长短和

字节数来检测大流具有统一性,因为采用CBF淘汰

小流较采用LRU的所消耗内存少,从而有更多的

空间可用于下一级过滤。纵向比较实验结果在增加

缓存容量虽然有一定的效果,但无限增加时趋于饱

和。当所用缓存容量都一样时,可以发现,本文所提

的算法从大流的漏检率和大流流量平均误差要明显

优于LEASTCBF算法,这是因为单纯地用第二层

来淘汰小流是不必要的,而且占据了本该用来检测

和存储大流的空间,造成了误差,本文提算法采用几

乎整个空间都用来存储LEAST表项数的策略,较
LEASTCBF有更多的空间分配给检测机制,高效

地降低大流的漏检率,提高了准确性和实用性。
表2 各算法平均大流漏检率平均相对误差比较

Tab.2 Thecomparisonofallkindalgorithm %

实 验

数 据

缓 存

容 量

LRU LLR+ LEASTCBF LEAST*

δ ε δ ε δ ε δ ε

OC12
64kB 73.17 22.89 4.85 0.69 0.83 9.55×10-2 0.13 4.65×10-2

128kB 55.60 11.11 3.78 0.13 0.88 9.48×10-2 0.00 3.49×10-2

OC48
256kB 45.81 5.66 6.08 0.64 0.24 7.00×10-2 0.08 1.33×10-2

512kB 7.54 0.46 2.36 0.21 0.24 6.85×10-2 0.00 4.44×10-3

4 结语

提高大流检测精度是高速网络流量检测和控制

的基础,可以更好地了解网络运行情况。本文提出

了基于LEAST改进型算法,利用窗口储备机制解

决 前 后 到 达 的 大 流 检 测 不 公 平 的 问 题,结 合

LEAST将最少字节数淘汰机制的优点,使得该算

法具有实现简单,消耗内存空间少,漏检率低,准确

性高等特点。与同类算法相比,不仅参数设置方式

比较简单,而且各项评价指标也明显更优。在高速

网络环境中,尤其对于流量计费应用、网络攻击识别

等应用而言,及时、准确地提取大流具有重要意义。
参考文献(References):
[1] REN Wuyue,LIRuiying,LIMeinan.TheApplicabilityof

TraditionalSamplingTechniquesintheMeasurementofLAN
Availability[C]//2012InternationalConferenceonQuality,

Reliability,Risk,Maintenance,andSafetyEngineering(IC-
QR2MSE).Chengdu:IEEE,2012:8388.

[2] SmithaA,KimI,ReddyALN.IdentifyingLongTermHigh
BandWidthFlowsatARouter[C]//ProcofHiPC2001.Ber-
lin:Springer,2001:361371.

[3] RASPALLF.EfficientPacketSamplingforAccurateTraffic
Measurements[J].ComputerNetworks,2012,56(6):1667
1684.

[4] 张震,汪斌强,陈庶樵.基于多维计数型布鲁姆过滤器的大流

检测机制[J].电子与信息学报,2010,32(7):16081613.
ZHANGZhen,WANGBinqiang,CHENShuqiao.AMecha-
nismofIdentifyingHeavyHittersBasedonMultidimension-
alCountingBloomFilter.JournalofElectronics&Informa-
tionTechnology,2010,32(7):16081613.(inChinese)

[5] 王风宇,云晓春,王晓峰.高速网络监控中大流量对象的提取

[J].软件学报,2007,18(12):30603070.
WANGFengyu,YUNXiaochun,WANGXiaofeng.Identif-

yingHeavyHittersinHighSpeedNetworkMonitoring[J].
JournalofSoftware,2007,18(12):30603070.(inChinese)

[6] 裴育杰,王洪波,程时端.基于两级LRU机制的大流检测算法

[J].电子学报,2009,37(4):685691.
PEIYujie,WANGHongbo,CHENGShiduan.ADualLRU
BasedAlgorithmforIdentifyingandMeasuringLargeFlows
[J].ActaElectronicaSinica,2009,37(4):685691.(inChi-
nese)

[7] 赵小欢,夏靖波,付凯.基于散列和计数方法的网络流频繁项

挖掘算法[J].华中科技大学学报:自然科学版,2013,41(9):

5762.
ZHAOXiaohuan,XIAJingbo,FUKai.FrequentItemsMin-
ingAlgorithmoverNetworkFlowsBasedontheCombination
ofHashMethodandCountingMethod[J].JournalofHua
ZhongUniversityofScienceandTechnology:NaturalScience
Edition,2013,41(9):5762.(inChinese)

[8] 张震,汪斌强,张风雨.基于LRUBF策略的网络流量测量算

法[J].通信学报,2013,31(1):111120.
ZHANGZhen,WANGBinqiang,ZHANGFengyu.Traffic
MeasurementAlgorithm Basedon LeastRecentUsdand
BloomFilter[J].JournalonCommunications,2013,31(1):

111120.(inChinese)
[9] 孙昱,夏靖波,赵小欢.基于LEAST和CBF两级结构的大流

检测算法[J].华中科技大学学报:自然科学版,2014,42(4):

4044.
SUN Yu ,XIAJingbo,ZHAOXiaohuan .ALEASTand
CBFTwoLevelArchitectureBasedAlgorithmforIdentifying
andMeasuringLargeFlows[J].JournalofHuazhongUniver-
sityofScienceand Technology:NaturalScienceEdition,

2014,42(4):4044.(inChinese)

(编辑:姚树峰)

56第4期 徐敏,等:基于LEAST的高速网络大流检测算法


