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摘要 　针对互联网中日益严重的分布式拒绝服务攻击行为 ，提出了一种基于多维信息熵值的

DDoS攻击检测方法 。首先根据 DDoS攻击的特点 ，采用条件熵及相异熵构建具有良好区分度

的多维攻击检测向量 ，在此基础上采用滑动窗口的多维无参数 CUSUM 算法放大正常流量与
攻击流量的差异来实现 DDoS攻击的检测 。通过实际网络攻击流量及合成攻击流量测试表明 ：

文中提出的算法能够检测到 LLS － DDoS 数据集及合成数据集中的全部攻击 ，算法对于 DDoS
攻击的响应速度快 ，能够应用于高速骨干网络中 。
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Abstract ：In order to detect the increasingly serious distributed denial of service （DDoS） attack on the inter‐
net ，an algorithm for detecting DDoS attack based on multi桘dimensional information entropy is proposed ．
First of all ，according to the property of DDoS attack ，the multi桘dimensional detecting vector w hich is ca‐
pable of distinguishing attack from normal traffic is constructed based on conditional entropy and discrep‐
ant entropy ．Then the sliding multi桘dimensional non桘parameter CUSUM algorithm with the capability of
amplifying the discrepancy between normal and abnormal network traffic is adopted to detect DDoS attack ．

The experiments over actual and composite network attack traffic show that the proposed algorithm can de‐
tect all the DDoS attacks in both traces ．Meantime ，the proposed algorithm is capable of detecting DDoS
attack quickly and it can be applied in the high backbone network ．

Key words ：distributed denial of service attack ；conditional entropy ；discrepant entropy ；multi桘dimensional
non桘parameter CUSUM algorithm ；sliding window

　 　 分布式拒绝服务 （Distributed Denial of Serv‐
ice ，DDoS）攻击目前已经成为互联网络中最大的安

全威胁之一 ，其通过控制互联网中大量傀儡主机向

被攻击目标发送请求报文 ，消耗被攻击目标的资源 ，



阻止被攻击目标为合法用户提供服务 。 DDoS 的危
害范围目前已经扩大到国家的经济 、政治 、军事 、文

化等各个重要领域 。在近期 ２次较大规模网络战争

（２００７年爱沙尼亚网络攻击战和 ２００８ 年俄格冲突

网络战）中 ，进攻方均通过僵尸网络发动 DDoS 攻击
达到瘫痪对方信息基础设施的目的 ，Arbor Net‐
works在 ２０１０年首次监测到 DDoS 攻击流量达到
１００ Gbps［１］ ，因此 ，针对 DDoS攻击的检测与控制方
法的研究具有重要意义 。

目前已有较多文献对 DDoS攻击检测方法展开
了研究 ，DDoS攻击的检测原理大致上分为 ２步 ，首

先从大量网络事件中提取出评价网络攻击的指标参

数 ，然后依据提取出的评价指标建立方法模型进行

攻击检测 。文献［２］选取可描述网络流量自相似性

的 Hurst参数作为评价指标 ，通过计算参数的变化

来检测 DDoS攻击 ，文献［３］依据 TCP ３ 次握手时

SYN 包及 FIN ／RST 包出现频率的约束关系 ，通过

统计 SYN 与 FIN ／RST 频率差异来检测 SYN
Flooding攻击 ，该方法需要 TCP双向报文均通过检
测点 ，只能适用于边界路由器 ，文献［４］指出大型高

速网络流量的 IP 、端口对应的信息熵值在一定范围
内较为稳定 ，因此选取网络流五元组的样本熵值及

源地址数量构成流量特征矩阵 ，通过支持向量机

（SVM ）算法实现正常流量和异常流量的分类 ，文献

［５］选取网络流的流特征条件熵和流轮廓偏离度为

指标 ，通过条件随机场（CRF）模型有效融合报文的
上下文关系和多特征信息实现正常流量和 DDoS 攻
击流量的区分 ，而文献［６］选择特定 UDP端口应答
包数 、同一主机时间窗内连接数等 ７ 个特征评价指

标 ，组合多个 RBP神经网络分类器实现正常流量和
DDoS攻击的分类 ，并依据尼曼桘皮尔逊最小代价策

略实现同一目标多个分类结果的有效融合 。

可以看出 ，DDoS 攻击检测指标选取 ，由流量间

的初级信息不断向初级指标间的关联融合发展 ，而

在检测方法的选取上 ，一些新的机器学习算法也不

断被引入 DDoS攻击检测中 。考虑到 DDoS检测的
实时性和准确性要求 ，本文构建了一组具有良好区

分度的多维信息熵值作为评价指标 ，同时引入滑动

窗口多维无参数 CUSUM 算法放大正常流量与
DDoS攻击流量的差异 ，提高 DDoS攻击检测精度 。

１ 　检测向量的构建

在 DDoS攻击检测时 ，检测指标构建的越全面 ，

DDoS攻击检测的精度越高 ，文献［７］从网络流中提

取出 ２４８条流特征 ，这些特征能够全面描述网络流

的状态 ，但文献［７］所需的时间和空间复杂度也是巨

大的 。考虑到 DDoS 攻击检测的时效性要求 ，本文

选择 IP 包的源／目的 IP 、源／目的端口 ４ 个基本特

征进行变换 ，针对 DDoS攻击的特点 ，构建具有良好

区分度的多维熵值检测向量 。

在 DDoS攻击特征提取时 ，以 S个连续的 IP包
作为单位流量 ，则对于一组数目为 S的样本值 ，若

ni 为样本 i 出现的次数 ，则有 S ＝ ∑
N

i ＝ １
ni ，且该组样本

的样本熵值为 H（x）＝ － ∑
N

i ＝ １

ni
S log２ ni

S 。

按照样本的源／目的 IP 、源／目的端口等属性分

别进行统计可以得到 IP 、端口等不同的属性熵值 ，

文献［４］指出这些样本熵值在一定的范围内较为稳

定 ，因此采用样本熵值作为检测向量 。 而实际的

DDoS攻击通常会同时对网络流量的多个属性造成
影响 ，将网络流量的不同属性熵值分开来统计是不

充分的 ，本文采用样本属性间的条件熵及相异熵来

提高指标参数的区分度 。

1畅1 　样本条件熵
对于变量 X与 Y ，变量 X关于变量 Y 的条件熵

H（X／Y ）定义为 ：

H（X／Y ） ＝ ∑
y
p （y）H（X／Y ＝ y） ＝ －

∑
y
p （y） ∑

x
p （x／y）log２ （P（x／y））

令 sip ，dip ，dport分别表示 IP包的源地址 、目的

地址 、目的端口 ，根据 DDoS 攻击的特点 ，可采用以

下 ３个样本条件熵检测 DDoS攻击 。

１） H（sip／dip） ：对于DDoS攻击而言 ，攻击流量

中源地址相对于目的地址具有明显的多对一的映射

关系 ，而正常流量间具有多对一 、一对多与一对一 ３

种映射关系 ，由H（sip／dip）＝ ∑
j
p （dip j ）H（sip／dip j ）

可知 ，当 sip 与 dip 存在多对一的映射关系时 ，

H（sip／dip）的值会显著增加 。

２） H（dport／dip） ：对于 DDoS 攻击而言 ，攻击

者通常会向目标主机请求尽可能多的服务 ，目的端

口和目的地址间具有多对一映射关系 ，而合法用户

通常在一段时间内请求的服务较为单一 ，

H（dport／dip）可用来描述目的端口和目的地址间
的多对一映射关系 。

３） H（sip／dport） ：对于针对某一特定服务的

DDoS攻击而言 ，大量主机会向某固定端口请求服

务 ，源地址和目的端口间存在多对一的映射关系 ，于

是采用 H（sip／dport）条件熵描述源地址和目的端
口间的多对一关系 。

1畅2 　 相异样本熵
由于 Flash Crowd等高频率访问发生时 ，同样
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会出现多个 sip对应１个 dip 、多个 sip对应１个 dport
的情况 ，仅采用条件熵无法有效区分 Flash Crowd
与 DDoS攻击 。与高频访问发生时会出现大量重复

地址不同 ，大规模 DDoS攻击爆发期间 ，网络中短期

内可能会出现大量相异数据项 ，因此可以通过计算

单位流量中的相异样本熵来检测 DDoS攻击 。

令 X ＝ （x１ ，x２ ，⋯ ，xp ）及 Y ＝ （y１ ，y２ ，⋯ ，yq ）
分别表示相邻的 ２个单位流量中出现的源地址 ，令

f （sip）表示单位流量中源地址 sip出现的频率 ，且有

∑
p

i ＝ １

f （xi ） ＝ ∑
q

j ＝ １

f （yj ） ＝ S ，对于 Y 执行以下删除操

作 ：对于 橙 yj ∈ Y ，j ＝ １ ，２ ，⋯ ，q ，若 X中存在 x i ＝

yj ，i ＝ １ ，２ ，⋯ ，p ，则 Y ＝ Y － yj 。
令 sip′ ＝ （sipm ，sipm＋ １ ，⋯ ，sipn） ，n ≥ m表示 １

组 sip执行删除操作后的结果 ，则源地址相异样本熵

定义为 H（sip′） ＝ － ∑
n

i ＝ m
f （sip i ）／Slog２ f （sip i ）／S 。

综 上 ，DDoS 攻 击 四 维 检 测 向 量 H 由
H （sip／dip） ，H（dport／dip） ，H（sip／dport）及
H（sip′）４个特征组成 ，见式（１） ：

　 H ＝ ｛ H（sip／dip） ，H（dport ／dip） ，H（sip／dport） ，H（sip′）｝ （１）

２ 　多维无参数 CUSUM 算法
2畅1 　一维无参数 CUSUM 算法

记随机序列｛Xn｝表示第 n组单位流量中四维
检测向量的某一特征 ，在正常情况下 ，Xn 值较小且

比较固定 ，令 E（Xn ） ＝ α ，当 DDoS 攻击发生时 ，Xn

值迅速增加 。令 Zn ＝ Xn － α － β ，其中 β是大于 ０的

常数 ，它用来保证 Zn 在正常情况下为负 ，而在变化

点发生时 ，由于 Xn 冲 α ，Zn 会突然变大且为正 ，无参

数 CUSUM 算法通过不断累积 Zn 为正的值来判断

攻击是否发生 。

一维无参数 CUSUM 算法的定义为 ：yi ＝ Si －

min
１ ≤ k ≤ i

S k ，其中 Sk ＝ ∑
k

j ＝ １
Zj ，当 yi 大于阀值时 ，判定序列

发生了异常 。通常情况下 ，为了便于计算 ，使用较多

的是非参数 CUSUM 算法的递归版本 ：yi ＝ （yi － １ ＋

Zi ）
＋
，其中 ，y０ ＝ ０ ，x ＋

＝ max（x ，０） 。

由于 CUSUM 算法中 yi 在变化点出现期间会
累积很高的值 ，当攻击结束后即变化点结束的下沿

出现时 ，yi 无法迅速下降到正常水平 ，为了确保攻

击期间累积的 yi 能够迅速回归到正常水平 ，本文采

用滑动窗口无参数 CUSUM 算法［８］
，该算法每次只

累积有限窗口 T 内的 Zi 值 ，滑动窗口无参数 CU‐
SUM 算法相应的递归公式定义如下 ：

yi ＝ （yi － １ ＋ Zi ）
＋
，　 　 　 　 　 i ≤ T

yi ＝ （yi － １ ＋ Zi － （Zi － T ）
＋
）

＋
， i ＞ T

（２）

最后通过判决函数 d（yi ）判断是否发生了异
常 ，d（yi ）定义为 ：

d（yi ）＝
０ ，　 yi ≤ N
１ ，　 yi ＞ N （３）

当统计量 yi 大于阀值 N 时 ，判决函数 d（yi ）为
１ ，表示序列｛Xn｝的统计特性发生变化 。

2畅2 　多维无参数 CUSUM 算法
在 DDoS攻击发生时 ，网络流量的多个特征通

常会同时发生变化 ，通过融合多维观测特征 ，能够有

效放大攻击流量与正常流量的差异 ，提高检测精度 。

基于此 ，本文扩展一维滑动窗口无参数 CUSUM 算
法 ，在文献［９］的基础上引入多维滑动窗口无参数

CUSUM 算法检测 DDoS攻击 。

记随机序列｛Xn ，m｝表示第 n组单位流量中四维
检测向量的第 m个特征 ，其中 m ＝ １ ，２ ，３ ，４ ，则多维

滑动窗口无参数 CUSUM 算法定义如下 ：

　

Zi ，m ＝ Xi ，m － αi ，m － βm

y１ ，m ＝ （Z１ ，m ）
＋

yi ，m ＝ （yi － １ ，m ＋ Zi ，m ）
＋
，　 i ≤ T

yi ，m ＝ （yi － １ ，m ＋ Zi ，m － （Zi － T ，m ）
＋
）

＋
，　 i＞ T

（４）

式中 αi ，m ＝ （X１ ，m ＋ X２ ，m ＋ ⋯ ＋ Xi ，m ）／i ，βm 为使 Zi ，m

在正常情况下略小于 ０ 的正数 。判决函数 d（yi ，m ）
定义为 ：

　 　 d（yi ，m ）＝
０ ，　 yi ，m ≤ Nm

１ ，　 yi ，m ＞ Nm
（５）

于是对于每组单位流量都能得到一个四维的判

决向量 Di ＝ ｛d（yi ，１ ） ，d（yi ，２ ） ，d（yi ，３ ） ，d（yi ，４ ）｝ 。
由于 DDoS攻击的多样性 ，多个判决函数

d（yi ，m ）可能同时检测到变化或者部分判决函数检
测到变化 ，简单地将多个判决函数加权求和［９］并不

能精确描述 DDoS的攻击特性 。一种简单且能精确

描述 DDoS攻击特性的方法是构建 DDoS 攻击判决
向量表 ，通过检查向量 Di 是否与判决向量表匹配从

而确定是否存在异常 。以多个主机采用真实的 IP
地址向某一目标主机多个端口发出攻击为例 ，此类

攻击对应的匹配向量 S＝ ｛１ ，１ ，x ，x｝ ，其中 x表示不
确定 ，若在某一时刻 t判决向量 Dt 与 S匹配 ，则可

判定 t时刻网络中存在此种类型的 DDoS攻击 。

３ 　实验与评价

3畅1 　 LLS － DDoS数据集测试
本次实验数据集选用 MIT 林肯实验室提供的
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分布式拒绝服务攻击数据集 LLS － DDoS － １畅０ 和

LLS － DDoS － ２畅０畅２ ，２ 个数据集均选用 inside 域中
采集到的 dump 包 ，表 １ 为采用 Plab 软件去除 IP
分片报文和非 IP报文后 ２个数据集的基本信息 ，实

验中以 ２ ０００个包为单位流量 ，图 １ 和图 ２ 分别显

示了LLS － DDoS － １畅 ０和LLS － DDoS － ２畅 ０畅 ２的四

维检测向量H中具有较高区分度的H （sip ／sip ） 、

H（dport／dip） 、H（sip′）３个熵值的变化情况 。

表 １ 　 LLS － DDoS数据集基本信息
Tab ．１ The basic attribute of LLS － DDoS datasets
数据集 报文数 持续时间／s 攻击持续时间／s

LLS － DDoS － １ 鲻祆畅 ０ ６４６ ７０３ 痧１１ ６５２ 圹６

LLS － DDoS － ２ 屯妹畅 ０  畅 ２ ３４６ ６７２ 痧６ １６６ 破８

图 １ 　 LLS － DDoS － １畅０熵值变化

Fig ．１ 　 The entropy sequence of LLS － DDoS － １畅０

图 ２ 　 LLS － DDoS － ２畅０２熵值变化

Fig ．２ 　 The entropy sequence of LLS － DDoS － ２畅０２

　 　 从图 １ 和图 ２ 可以看出 ，H （sip／dip ） 、
H（dport／dip） 、H （sip′）３ 个特征对于 MIT 林肯实
验室提供的 DDoS 攻击数据集具有良好的区分度 。

在滑动窗口多维无参数 CUSUM 算法中 ，对于 ２组

DDoS 数据集 ，参数｛β１ ，β２ ，β３ ，β４ ｝均设置为｛１ ，１ ，

０畅５ ，１｝ ，滑动窗口 T ＝ ５ ，参数｛N１ ，N２ ，N３ ，N４ ｝设为

｛５ ，５ ，２ ，５｝ 。对于 LLS － DDoS － １畅０数据集 ，通过多

维无参数 CUSUM 算法能够检测到数据集从报文
数为 ２０３的时刻其对应的 yi ，m迅速增加 ，相应的判

决向量变为｛１ ，１ ，０ ，１｝ ；对于 LLS － DDoS － ２畅０畅２数

据集 ，通过多维无参数 CUSUM 算法能够检测到数
据集从报文数为 ９４的时刻其对应的 yi ，m迅速增加 ，

相应的判决向量变为｛１ ，１ ，０ ，１｝ 。由于向量｛１ ，１ ，０ ，

１｝与 DDoS攻击判决向量表匹配 ，因此基于信息熵

的多维 CUSUM 算法不仅能够有效检测到 DDoS
攻击 ，同时还能够准确检测出 DDoS攻击开始时刻 ，

但检测到的攻击结束时刻有 ３ ～ ４个时延的滞后 。

3畅2 　合成数据集测试
为了使实验数据集更具一般性 ，在攻击数据集

LLS － DDoS － １畅０的基础上叠加背景流量 ，背景流量

取自 MIT 实验室 １９９９ 年的正常数据集 ，从 LLS －

DDoS － １畅０攻击流中随机提取 ３５个攻击样本 ，从正

常数据集中随机提取 １ ０００ 个正常样本 ，多维无参

数 CUSUM 算法参数设置与 ３畅１ 中相同 ，按照文献

［１０］的要求提取出数据集中全部 １ ０３５ 个样本的

源／目的 IP 、源／目的端口 、协议的信息熵 ，将本文提
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出的算法与文献［１０］提出的基于信息熵的方法进行 对比 ，对比结果见表 ２ 。

表 ２ 　 ２种算法检测结果对比

Tab ．２ 　 Performance comparison between the two algorithms
算法 实际攻击数量

算法返回

攻击数量
正确检测 错误检测 检测率／％ 误报率／％

多维 CUSUM 算法 ３５ 痧３８ 亖３５ 缮３ k１００ J７ �い畅 ９

信息熵算法 ３５ 痧４２ 亖３３ 缮９ k９４   畅 ３ ２１ 妹构畅 ４

　 　从表 ２可以看出 ，本文提出的滑动窗口多维无

参数 CUSUM 算法与基于信息熵的方法相比对
DDoS攻击具有更好的检测效果 ，该算法能够检测

到 １ ０３５个样本中的全部攻击样本 ，但算法存在少

量的误报情况 ，主要原因是 CUSUM 算法不断累加
正值导致攻击结束后累加值无法马上回归到 ０ 。而

在实际的应用中我们更加关心的是能否检测到

DDoS攻击以及攻击开始的时刻 ，而攻击结束时刻

的较小时延滞后不会对系统性能造成影响 。另一方

面 ，通过降低滑动窗口大小 T 可减小时延滞后 ，从

而减小误报率 ，但过小的 T值可能使得 CUSUM 算
法累加范围过窄而造成部分攻击样本的漏检 ，在实

际应用时需要根据具体情况设置合适的窗口大小 。

４ 　结语

分布式拒绝服务攻击已经成为互联网中最大的

安全威胁之一 ，准确及时地检测出 DDoS 攻击对于
网络管理和网络安全具有重要的意义 。本文通过分

析 DDoS攻击的特点 ，构建了具有良好区分度的多

维信息熵值作为 DDoS 攻击的检测向量 ，在此基础

上 ，采用滑动窗口多维无参数 CUSUM 算法放大正
常流量与 DDoS 攻击流量的差异来实现攻击检测 。

通过实际网络攻击流量及合成攻击流量实验表明 ，

本文提出的算法对于 DDoS攻击具有较好的检测效
果 ，算法能够应用在大型骨干网络中 。
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