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摘　要：在实际应用中，前向安全性和公开验证性对密码系统来说是非常重要的。 分析了不使
用 Ｈａｓｈ和 Ｒｅｄｕｎｄａｎｃｙ函数的签密方案的前向安全性和公开验证性，分析表明该方案不具备前
向安全性和公开验证性。 分别就其前向安全性和公开验证性提出了相应的改进方案，并对方案
进行了理论上的证明。 改进方案克服了原方案中不具备前向安全性或公开验证性的缺陷；而且
从效率上来分析，并没有明显增加计算量或传输量。
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自 Ｙ．Ｌ．Ｚｈｅｎｇ于 １９９７年提出签密方案 ＳＣＳ［１ －２］以来，签密算法已取得了长足的发展。 为解决 ＳＣＳ在实
现不可否认性的过程中会造成消息机密性泄露的问题，Ｐｅｔｅｒｓｅｎ 和 Ｍｉｃｈｅｌｓ 在 １９９８ 年提出了 ＰＭ 方案［３］ ，
２００３年，Ｓｅｏ和 Ｌｅｅ提出了多重签密方案 ＳＬ 方案［４］ 。 同年，Ｌｉｂｅｒｔ，Ｑｕｉｓｑｕａｔｅｒ 提出了基于身份的签密算
法［５］ 。 ２００９年，张串绒等针对文献［５］不同时具备方向安全性和公开验证性而提出了方案［６］ 。 这些签密方
案的安全都是基于 Ｈａｓｈ函数的安全的，即必须保证 Ｈａｓｈ函数的单向性和无碰撞性。 随着对 Ｈａｓｈ算法的研
究，Ｈａｓｈ算法的安全性受到前所未有的挑战。 目前应用的 Ｈａｓｈ 算法主要是 ＭＤ５ 和 ＳＨＡ －１。 王小云教授
等学者先后提出 ＭＤ５和 ＳＨＡ－１算法的杂凑碰撞［７ －９］ ，从而使得相关的密码算法都不再安全。 因此，研究
设计一种不需要 Ｈａｓｈ的签密方案更具有现实的意义。 ２００６年，文献［１０］提出了不使用 Ｈａｓｈ和 Ｒｅｄｕｎｄａｎｃｙ
函数的签密方案，很好地解决了上述问题。 但是该方案并不具备前向安全性和公开验证性，而前向安全和公
开验证对于网络化时代的通信、电子商务、电子邮件系统等又是至关重要的。 本文对该文献中签密方案的前
向安全性和公开验证性进行了分析，并提出相应的改进方案。

１　不使用 Ｈａｓｈ和 Ｒｅｄｕｎｄａｎｃｙ函数的签密方案
设 p是一个大素数，q是 p－１的大素因子，g∈Z倡

p 是 q阶元素，xa 和 ya ＝gxaｍｏｄ p分别是发送者Ａｌｉｃｅ的
私钥和公钥，同样，xb 和 yb 分别是接收者 Ｂｏｂ 的私钥和公钥，（EK，DK）是安全的对称加解密算法对。 假设
Ａｌｉｃｅ要签密消息 m∈Z倡

p 给 Ｂｏｂ。 则签密与解签密过程如下：
（Ａ－１）随机选取 k∈Z倡

p ；
（Ａ－２）计算 K ＝（ykbｍｏｄ p）ｍｏｄ q，r＝mg －Kｍｏｄ p，c＝EK（m），s＝k／（r＋xa）ｍｏｄ q；
Ａｌｉｃｅ将（c，r，s）发送给 Ｂｏｂ；
（Ｂ－１）计算：
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K＝（（yrbyxba ） sｍｏｄ p）ｍｏｄ q （１）
（Ｂ－２）解密：

m＝DK（c）
（Ｂ－３）验证：

r＝mg －Kｍｏｄ p （２）
若式（２）成立，Ｂｏｂ接受（c，r，s）是 Ａｌｉｃｅ对 m的有效签密；否则拒绝接受。
方案的安全性以及效率在文献［１０］中已经论述，在此只讨论其前向安全性以及公开验证性。

２　方案的前向安全性分析及其改进方案

在方案的解签密过程中，对于式（１），有下式成立：
（（yrb yxba ） sｍｏｄ p）ｍｏｄ q ＝（yb （ r ＋xa） sｍｏｄ p）ｍｏｄ q （３）

由此可知，虽然 Ｂｏｂ可以用他的私钥 xb 由上式左边求出 K，但同时对于任意知道 Ａｌｉｃｅ私钥 xa 的人也都
能由上式右边求出 K。 也就是说，如果 Ａｌｉｃｅ的私钥泄露，将会造成先前以该私钥（xa）通信的所有消息的泄
露。 因此，此方案无前向安全性。
以下是对该方案关于前向安全的改进，相关参数如上。
（Ａ－１）随机选取 k∈Z倡

p ；
（Ａ－２）计算 K ＝（ykbｍｏｄ p）ｍｏｄ q，r＝mg －Kｍｏｄ p，c＝EK（m）；
（Ａ－３）以式子 k＝（rs＋xa）ｍｏｄ q求得 s，计算 S＝gs ｍｏｄ p；
Ａｌｉｃｅ将（c，r，S）发送给 Ｂｏｂ；
（Ｂ－１）计算：

K ＝（（Srya） xbｍｏｄ p）ｍｏｄ q （４）
（Ｂ－２）解密：

m＝DK（c）
（Ｂ－３）验证：

r＝mg －Kｍｏｄ p （５）
若式（５）成立，Ｂｏｂ接受（c，r，S）是 Ａｌｉｃｅ对 m的有效签密；否则拒绝接受。
式（１）的正确性证明如下：
K＝（ykbｍｏｄ p）ｍｏｄ q＝（yb （ rs ＋xa）ｍｏｄ p）ｍｏｄ q＝（gxb（ rs ＋xa）ｍｏｄ p）ｍｏｄ q＝（（Srya） xbｍｏｄ p）ｍｏｄ q
显然等式（（Srya） xbｍｏｄ p）ｍｏｄ q＝（y（ r ＋xa） s

b ｍｏｄ p）ｍｏｄ q是成立的。 对于知道 Ａｌｉｃｅ私钥 xa 的任何用户，
由于不知道 s，是无法根据（c，r，S）求出 K的。 因此，此改进方案具备了前向安全性。
在计算量上，改进方案要比原方案多一个模指数运算（S ＝gsｍｏｄ p），但效率依旧高于传统的“先签名后

加密”算法，而在传输量上则增加了｜p｜－｜q｜比特。

３　方案的公开验证性分析及其改进方案

原方案中，如果需要进行公开验证，Ｂｏｂ需将他与 Ａｌｉｃｅ的通信消息m告知第３ 方才能进行，而这已经危
及消息的机密性了。 可见，方案公开验证性的实现是以机密性的丧失为代价的。 因此，在要求保证消息机密
性的情况下将无法实现第 ３方验证。
以下是对方案的公开验证性改进：
（Ａ－１）随机选取 k∈Z倡

p ；
（Ａ－２）计算 K１ ＝（gkｍｏｄ p）ｍｏｄ q，K２ ＝（ykbｍｏｄ p）ｍｏｄ q，r ＝cg －K１ｍｏｄ p，c＝EK２ （m），s ＝k／（ r＋xa）ｍｏｄ

q；
Ａｌｉｃｅ将（c，r，s）发送给 Ｂｏｂ；
（Ｂ－１）计算：
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K１ ＝（（gsya） rｍｏｄ p）ｍｏｄ q （６）
K２ ＝（（yrbyxba ） sｍｏｄ p）ｍｏｄ q （７）

（Ｂ－２）验证：
r＝mg －K１ｍｏｄ p （８）

若式（８）成立，Ｂｏｂ接受（c，r，s）是 Ａｌｉｃｅ对 m的有效签密，解密密文；否则拒绝接受。
（Ｂ－３）解密：

m＝DK２（c）
出现纠纷时，如果需要第 ３方验证，Ｂｏｂ将（c，r，s）发送给第 ３方，则：
（Ｃ－１）计算：

K１ ＝（（gsya） rｍｏｄ p）ｍｏｄ q （９）
（Ｃ－２）验证：

r＝cg －K１ｍｏｄ p （１０）
如果上式成立，则（c，r，s）为 Ａｌｉｃｅ发给 Ｂｏｂ的签密文件；否则不是。
此方案中接收方Ｂｏｂ对消息的验证在解密前进行，这样在验证不通过的情况下可以不用解密，从而省去

了解密的计算量。
方案在传输量上不变，但在计算 K１ ，K２ 时需要的运算量偏大，因此，为了不增加过多的运算量，可将原方

案中的 r ＝mg －Kｍｏｄ p改为 r＝cg －Kｍｏｄ p，在需要第 ３方验证时进行，Ｂｏｂ只需将计算出的 K和 c发送给第 ３
方，即可进行公开验证。 这样不仅可以减小 Ｂｏｂ发往第 ３方的信息传输量，同时也减小了第 ３方的运算量。

４　结束语

本文针对文献［１０］中方案不具备前向安全性和公开验证性的问题，分别提出了相应的改进方案。 改进
方案具备了前向安全性或公开验证性，这使得不使用 Ｈａｓｈ和 Ｒｅｄｕｎｄａｎｃｙ 函数的签密方案能够更广泛地应
用于对前向安全和公开验证有特殊要求的现代通信、电子商务、电子邮件等系统中。 然而改进方案前向安全
性或公开验证性的具备是以牺牲高效性为代价的，因此，能够同时实现前向安全性、公开验证性和高效性的
签密方案将是以后工作中的一个重要研究方向。
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