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摘　要：ＧＳＩ授权机制过于简单，作为对 ＧＳＩ 授权机制补充的社区授权服务（ＣＡＳ）又过于中心
化，不适应情报网格信息流授权机制的要求。 为此，提出了基于角色访问控制（ＲＢＡＣ）的虚拟
组织授权服务（ＶＯＡＳ）策略，允许给用户分配 ＶＯ 角色来支持角色分层和限制。 通过将 ＶＯ 角
色映射为本地数据库角色，以及对本地角色委派细粒度权限等工作，既实现 ＶＯ 间用户与访问
权限的逻辑分离，又杜绝了角色联合权限的方式，使 ＶＯ 间的授权管理比较简单灵活。 解决了
现有信息栅格中 ＣＡＳ授权粒度不够细化、可扩展性差等问题。 仿真实验表明，该授权策略在不
影响系统运行效率的前提下，简化了系统授权和管理的复杂度。
关键词：信息栅格；授权服务策略；角色访问控制；栅格安全基础设施
中图分类号： ＴＰ３３８．８　　文献标识码：Ａ　　文章编号：１００９ －３５１６（２００９）０２ －００７１ －０５

栅格（Ｇｒｉｄ）为动态变化的多个虚拟组织间实现一致的、柔性的资源共享与协同问题［１］提供了新视角、新
理念和新技术。 美军的全球信息栅格 （Ｇｌｏｂａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｇｒｉｄ，ＧＩＧ）［２ －３］

是栅格技术在军事运用的第一个实

例，其建设与发展给世界新的军事变革带来了深远的影响。 将栅格思想应用于雷达情报组网一体化建设方
面在情报处理的逻辑层面上采用了传统集中式、紧耦合的静态体系架构，而且该系统的建设没有基于一个通
用、标准和开放的安全体系架构，不仅使其它情报系统难以与此系统互联、互通、互操作，而且该系统既有中
心节点，各关键节点间又过于紧耦合，使系统的安全性、动态灵活性、可扩展性和抗毁性都受到了极大限制。

为此，我们基于开放网格服务结构（ＯＧＳＡ）和网格中间件、Ｐ２Ｐ中间件等技术，通过情报资源组织与发现
机制、统一的情报资源描述模型和情报服务组合模式，以及雷达情报仿真系统，构建了雷达情报的信息栅格
（Ｉｎｆｏｒｍａｔｉｏｎ Ｇｒｉｄ，ＩＧ）［４］资源共享环境，继承了 ＧＳＩ（Ｇｒｉｄ Ｓｅｃｕｒｉｔｙ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ） ［５］的一些设计思想与实现，尤
其是通信保护、认证和代理证书机制。 但因它的授权机制过于简单［６］ ，而 ＣＡＳ （Ｃｏｍｍｕｎｉｔｙ Ａｕｔｈｏｒｉｚａｔｉｏｎ
Ｓｅｒｖｉｃｅ） ［７］

作为 ＧＳＩ授权机制的补充，又过于中心化，而且授权单位是一条条的许可，不适应情报网格信息流
授权机制的要求。 ＶＯＭＳ （Ｖｉｒｔｕａｌ Ｏｒｇａｎｉｚａｔｉｏｎ Ｍｅｍｂｅｒｓｈｉｐ Ｓｅｒｖｉｃｅ） ［８］

作为欧洲数据网格的虚拟组织授权方

式，具备了分布、灵活的特点，本地资源参与授权的思想对情报网格值得借鉴。 但它颁发的属性证书没有遵
循Ｗｅｂ Ｓｅｒｖｉｃｅ安全标准，而且解决的是网格环境中文件系统的管理问题。 因此，需要扩展适用于 ＩＧ的 ＧＳＩ
授权策略。

１　ＩＧ的授权策略
传统的访问控制策略［９］可以分为自主访问控制 ＤＡＣ和强制性访问控制 ＭＡＣ 两种。 ＤＡＣ 中用户可以

针对被保护对象制定自己的保护策略。 由于其易用性与可扩展性，自主访问控制机制经常被用于商业系统，
如 ＵＮＩＸ操作系统就采用了 ＤＡＣ访问控制。 其特点是配置的粒度小，但是它无法实现动态的和复杂的安全
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策略。 ＭＡＣ主要用于多层次安全级别的应用中，用来保护系统确定的对象，用户不能改变它们的安全级别
或对象的安全属性。 ＭＡＣ进行了很强的等级划分，所以经常用在军事系统中。 其缺点在于主体访问级别和
客体安全级别的划分与现实要求无法一致，在同级别间缺乏控制机制。 另外，由于ＭＡＣ过于偏重保密性，对
其它方面如系统连续工作能力、授权的可管理性等考虑不足。

ＤＡＣ和 ＭＡＣ有时会结合使用，例如：系统可能首先执行 ＭＡＣ来检查用户是否有权限访问一个文件组，
然后再针对该组中的各个文件制定相关的访问控制列表。 其特点是配置的粒度大，但是缺乏灵活性。
1．1　社区授权服务 ＣＡＳ

早期的 ＧＴ３通过 ＧＳＩ提供的安全措施重点解决了认证和消息保护问题，但是缺乏基于全局策略的具有
良好扩展性的访问控制机制。 ＧＴ４的 ＧＳＩ通过提供建立在公共密钥确认和授权机制之上的 ＣＡＳ体系结构，
记录了 ＶＯ的用户群和它们对资源的权限及接入控制策略。 需要访问 ＶＯ资源的用户与 ＣＡＳ服务器联系，
服务器根据用户的请求和用户在 ＶＯ内的责任给用户授权。 假定 ＶＯ中的所有成员都信任 ＣＡＳ服务器，并
将它们资源的部分或全部访问权限由 ＣＡＳ来统一管理。 在此条件下，一个资源的访问策略分为 ２ 部分：一
部分是 ＶＯ统一管理的策略，有统一的策略表示形式，称之为 ＶＯ的全局策略；另一部分为各站点制定的策
略，称为本地策略。 只有访问者同时满足 ２部分策略才能获得访问资源的权限。 ＣＡＳ 在 ＶＯ中是一个策略
服务中心，发布 ＶＯ的全局策略，其内容包括：ＶＯ中资源的访问控制策略，资源提供者权限、ＶＯ中的成员列
表以及 ＣＡＳ服务器自己的访问控制策略等。

ＣＡＳ的授权策略拥有很多优点，如一个ＶＯ增加了用户，只需要在 ＣＡＳ服务器中存储相关的用户信息就
可以了，而不需要每个资源提供者都要将这个用户的信息加入自己的访问控制中。 同样，新加入的资源只需
要对 ＣＡＳ服务器进行授权即可，不需要对庞大的所有用户进行直接授权，这样就保证了授权策略的可扩展
性［１０］ 。 但在运行 ＣＡＳ时，属于多个用户组的用户可以请求并授予组合角色，同时拥有一个或多个用户组的
特权。 因此，ＣＡＳ只能实现一种“多对一”的角色映射，即一个角色可以映射多个用户，而一个用户不能被映
射到多个角色。 如果某个用户同时映射到 ２个或多个 ＣＡＳ上，并且 ２个 ＣＡＳ的授权之间出现交集或更复杂
的逻辑，则在访问控制时就无法进行处理。 此外，如果 ＣＡＳ服务器的策略发生改变，必须通知到每一个注册
资源进行相应的改变，如果用户的策略发生改变，必须到每一个相应的 ＣＡＳ服务器上进行更改或者注销，这
些使得资源管理比较复杂，系统可扩展性差；ＣＡＳ做为 ＧＳＩ授权策略的补充过于中心化，当很多用户同时请
求与 ＣＡＳ服务器交互时，ＣＡＳ服务器可能出现瓶颈，导致性能下降，甚至瘫痪。
1．2　基于 ＲＢＡＣ的 ＶＯＡＳ授权策略

本文提出基于角色访问控制 ＲＢＡＣ 的 ＶＯＡＳ授权策略，允许给用户分配 ＶＯ角色来支持角色分层和限
制，并不是使用这些角色联合权限的方式来访问特定角色的资源，而是将 ＶＯ角色映射为本地数据库角色，
以及对本地角色委派细粒度的权限等工作，都交给资源提供者和 ＶＯ共同协商解决，既实现 ＶＯ间用户与访
问权限的逻辑分离，又使 ＶＯ间的授权管理比较简单灵活。 ＶＯ角色以偏序关系（≥）组织，如果 X≥Y，那么
ＶＯ角色 X就继承了 ＶＯ角色 Y的权限，意味着 X的成员也是 Y的成员。 ＶＯ管理可根据 ＶＯ的 Ｉｎｄｅｘ Ｓｅｒｖｉｃｅ
组织内部的资源权限分类，创建 ＶＯ角色树。
　　为实现 ＩＧ 基于 ＲＢＡＣ 的 ＣＡＳ 授权管理，
需要在 ＶＯ层角色模型中声明 ２ 类权限：ＩＧ 服
务权限和 ＩＧ库资源权限，还必须包含使角色易
于理解和易于操作的信息，见表 １。
　　实现 ＩＧ授权的核心模块包括：①ＶＯ 端授
权管理工具：查询实时的 ＶＯ 资源树、ＶＯ 角色
树，提供 ＶＯ 管理者进行角色和授权管理；②
ＶＯ授权服务：实现 ＩＧ 的 ＶＯ 授权协议，发布
ＶＯ角色信息，支持基于 ＶＯ角色的授权；③本
地授权服务：实现情报网格本地授权协议，发布
共享的情报库用户信息，支持网格用户与情报
库用户间映射关系的建立和维护。 其关系及交
互流程见图 １。

图 １　ＩＧ授权管理交互流程
Ｆｉｇ畅１　Ｉｎｔｅｒａｃｔｉｏｎ ｆｌｏｗ ｏｆ ａｕｔｈｏｒｉｚａｔｉｏｎ ｍａｎａｇｅｍｅｎｔ
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表 １　基于 ＲＢＡＣ的 ＩＧ权限设置
Ｔａｂ畅１　ＩＧ ｒｉｇｈｔｓ ｓｅｔｔｉｎｇｓ ｂａｓｅｄ ｏｎ ＲＢＡＣ

角色名称（必须） 　角色名
角色权限描述（必须） 　角色的大致功能
备注 　介绍角色的其他事项
角色层次 　有无父角色
父角色名称 　父角色名
ＩＧ服务权限（必须：该角色
对虚拟组织内部服务的访

问权）

服务名称（必须） 　ＩＧ服务的名称 ＩＤ
服务功能描述 　ＩＧ服务的功能描述
服务 ＵＲＩ（必须） 　ＩＧ服务的 ＵＲＩ

ＩＧ库资源权限（必须：该角
色对虚拟组织内部 ＩＧ 库
资源的访问权）

情报库名称（必须） 　ＩＧ库名称 ＩＤ
数据库描述 　ＩＧ库简介
情报库服务名称（必须） 　ＩＧ库所对应的 ＩＧ服务的名称 ＩＤ
本地授权服务名称（必须） 　ＩＧ库本地授权服务的名称 ＩＤ
本地授权服务 ＵＲＩ（必须） 　ＩＧ库本地授权服务的 ＵＲＩ
ＩＧ库用户名（必须） 　该角色对应的本地库用户名
ＩＧ库用户权限描述（必须） 　该角色对应的本地库用户权限描述

情报库用户访问权限描述
　该角色对应的本地库用户建立库连接时的限
　制；如时段、连接数限制之类

创建时间 　创建角色的时间
创建者 　创建角色的管理者

　　在 ＩＧ中支持 ＲＢＡＣ策略体现出明显的优势：通过在用户和权限之间引入角色的方式，大大降低了系统
的复杂度和系统管理员误操作的可能性；角色之间的互斥关系可以很容易地实现任务分离，同时角色访问控
制还支持最小权限策略，提高了对系统安全的维护。

２　性能测试与分析

基于 ＲＢＡＣ的 ＶＯＡＳ策略系统最主要的改变在于对原有 ＣＡＳ 策略服务器端的映射和客户端的证书委
托，为此需要对客户和服务器的安全进行测试与分析，主要是对提供的签名（Ｓｉｇｎａｔｕｒｅ）、加密（Ｅｎｃｒｙｐｔｉｏｎ）、
无安全措施（Ｎｏｎｅ）的 ３ 种栅格服务对系统运行带来的性能影响进行比较。 本文为了更加直观显示，分别设
计了 ＩＧ使用 ＶＯＡＳ代理证书的３ 种栅格服务 Ｎｏｎｅ Ｗｉｔｈ ＶＯＡＳ、Ｓｉｇｎａｔｕｒｅ Ｗｉｔｈ ＶＯＡＳ、Ｅｎｃｒｙｐｔｉｏｎ Ｗｉｔｈ ＶＯＡＳ，
结果分别用 Ａ１、Ｂ１、Ｃ１表示；不使用 ＶＯＡＳ代理证书的 ３ 种栅格服务 Ｎｏｎｅ Ｗｉｔｈｏｕｔ ＶＯＡＳ、Ｓｉｇｎａｔｕｒｅ Ｗｉｔｈｏｕｔ
ＶＯＡＳ、Ｅｎｃｒｙｐｔｉｏｎ Ｗｉｔｈｏｕｔ ＶＯＡＳ，结果分别用 Ａ２、Ｂ２、Ｃ２ 表示，并分析和比较了这些服务对性能系统带来的
影响。

试验环境部署如下：在 Ｌｉｎｕｘ Ｒｅｄｈａｔ ＡＳ４．０操作系统下安装了 Ｇｌｏｂｕｓ Ｔｏｏｌｋｉｔ４．０．４；使用 ＭｙＳＱＬ作为实
验数据库；Ｉｎｔｅｌ Ｐｅｎｔｉｕｍ ４处理器，内存为 ５１２ ＭＢ。 在计时方面，使用 Ｊａｖａ的 ＳｙｓｔｅｍＣｕｒｒｅｎｔＴｉｍｅＭｉｌｌｉｓ（）来获
取毫秒级的当前系统时间，在服务器端使用 Ａｐａｃｈｅ的日志操作包 Ｌｏｇ４ｊ组件 ｌｏｇｇｅｒｓ，将用时也以毫秒级记录
到日志文件。
2．1　客户端安全分析

在客户端使用 ＶＯＡＳ生成的权能代理证书时，涉及到了创建 ＶＯＡＳ代理证书的时间花费。 因为当客户
与 ＩＧ建立安全上下文关系时，会产生一定的时间花费。 此时间花费只发生这一次，接下来客户端就可以在
代理证书期满之前进行任意次数的访问，因此本文在性能分析中不计算此时间花费带来的额外开销。

在使用 ＶＯＡＳ的代理证书联系信息栅格服务工厂（Ｉｎｆｏｒｍａｔｉｏｎ Ｇｒｉｄ Ｓｅｒｖｅｒ Ｆａｃｔｏｒｙ，ＩＧＳＦ）时，ＩＧＳＦ的 ｆｉｎｄ-
ＳｅｒｖｉｃｅＤａｔａ函数可以返回相关数据资源的信息。 连续 ３ 次的执行 ｆｉｎｄＳｅｒｖｉｃｅＤａｔａ 函数会依次返回 ｄａｔａｂａｓｅ
ｓｃｈｅｍａ、ａｃｔｉｖｉｔｉｅｓ ｐｅｒｍｉｔｔｅｄ、ｐｒｏｄｕｃｔ ｔｙｐｅ这 ３ 个不同的信息。 ＩＧ 服务的 ｐｅｒｆｏｒｍ 函数将 ｐｅｒｆｏｒｍ 生成的文档
（包括查询和返回的结果）传给客户端。 ＩＧ的 Ｓｅｃｕｒｅ Ｃｏｎｖｅｒｓａｔｉｏｎ需要在客户和服务器之间首先建立安全的
上下文关系。
　　从图 ２ 所示客户端通讯耗时可以看出，无论网格服务采用何种安全措施（签名或加密），创建证书的时
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间基本是相同的。 在无安全措施的情况里，由于不需要使用证书，所以这里的耗时为 ０。 无论在何种安全类
型中在第 １次执行 ｆｉｎｄＳｅｒｖｉｃｅＤａｔａ数据时 ＩＧ都需要进行初始化，因此执行 ｆｉｎｄＳｅｒｖｉｃｅＤａｔａ 函数的时间远比
第 ２、３次用时要多。 另外，图 ２（ｂ）清楚的展示了在客户端的安全措施里并没有作任何改变，只是将用户代
理证书换成了 ＶＯＡＳ代理证书，因此使用 ＶＯＡＳ代理证书与不使用的耗时基本相同。

图 ２　ＩＧ客户端耗时
Ｆｉｇ畅２　ＩＧ ｔｉｍｅ ｉｎ ｃｌｉｅｎｔ

2．2　服务器端安全分析
对服务器端的分析应该从以下几个方面进行考虑：对用户证书访问要从证书中提取 ＶＯ角色或栅格实

体身份；将用户角色映射为数据库中的用户名和密码并建立 ＪＤＢＣ连接；ｐｅｒｆｏｒｍ函数的执行。
从图 ３服务器端各种情况耗时比较可以看出：只有当信任证书过程提取完毕后操作才被执行完，结果提

取时间不受信任证书使用的类型所影响，执行 ｐｅｒｆｏｒｍ函数的耗时基本保持不变，与证书提取时间相比，执行
ｐｅｒｆｏｒｍ函数的时间是非常少的。 同时也可以看到，映射和建立数据联接的耗时，各种情况下几乎相同。 而
由于需要从 ＶＯＡＳ证书中提取角色信息，所以使用新方案的时间比原系统的耗时略为增加，但可忽略不计。

图 ３　ＩＧ服务器端耗时
Ｆｉｇ畅３　ＩＧ ｔｉｍｅ ｉｎ ｓｅｒｖｅｒ

３　结束语

本文针对 ＩＧ环境中资源和用户属于多 ＶＯ，以及状态的动态性特点，在深入研究 ＧＳＩ、网格信任授权模
型以及访问控制策略等相关技术的基础上，以 ＧＴ４为系统开发工具，通过 ＣＡＳ中引入 ＲＢＡＣ策略，以及提供
本地授权服务、ＶＯ授权服务和授权管理工具，实现了细粒度的授权服务和用户资源共享的高度可控性，并
简化了系统授权和管理的复杂度。
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