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摘 要:介绍了Linux 系统可加载内核模块机制 (LKM) 的用途、特点以及编写方法。提出了利用

LKM 提高系统安全性能以及防范攻击者利用 LKM 对系统进行入侵的措施。
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可加载内核模块(Loadable Kernel Module ，简称 LKM)是 Linux 系统提供给用户扩展其内核功能的一种

机制。 LKM 是一项动态扩充内核功能技术，它使得 Linux 操作系统内核在运行状态就能对其功能进行扩充。

编写完一个 LKM 程序，用编译器将其编译为目标文件，然后就可以根据需要动态加载，在不需要其所提供的

功能时卸载它，LKM 程序编写和编译的过程中无须对内核进行重新编译。由于 LKM 具有深人系统内部的

特性，因此可以利用 LKM 有效地加强系统的安全防护能力。

1 LKM 在安全方面的应用

系统调用是操作系统提供给用户应用程序的内核级基本操作，所有的 Linux 程序和命令都依赖于系统

调用。因此可以通过截获系统调用来提高系统安全性能，原理如图 1 所示。

Linux 中有一个重要的数据结构 sys_call

_ table (定义在 ardνi386/kerneνen町. s 
中) ，它记录了所有系统调用服务函数的人

口地址。 sys_call_table 是内核级的内存区

域，而用户的 LKM 能够访问到内核级的地址

空间，因此，可以在 LKM 中对某个系统调用

的 sys_call_table 表项进行替换，将服务函数

的人口地址改为 LKM 中函数的地址，达到截

获系统调用的目的。另外，为了不影响系统

l 用户模块

的正常运行，可以将原服务函数的人口地址
( a) 未加载用户模块 (b) 加载用户模块

图 I 截获系统调用原理示意固
保存下来，执行完 LKM 中的函数后再执行原
服务函数。这样，就在原系统的基础上通过加载用户自定义内核模块(该模块包含具有改善安全性能的截

获函数) ，提高系统的安全性能。

1. 1 控制入侵者对文件的访问

入侵者经常做的事情就是修改系统文件，留下后门。 Linux 内核为我们提供了一种机制: securebits。当

securebits 值为 1 时，就可以设置某些文件只能被添加( append - only) ，某些文件不可更改( immutable )。实

现起来非常简单，在 init_module 中将 securebits 值设置成 1 ，在 cleanup_module 中将其恢复为原来的值。这

种方法虽然很简单，但是非常实用。
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对于某些重要的系统文件，为了避免被攻击者轻易发现，也可以将其隐蔽起来，使得 Is 命令无法发现它

们。 Is 命令使用的系统调用内核服务函数是 sys_getdents，因此可截获该系统调用。截获函数首先调用原服

务函数，在返回的目录项中查找与特定文件名称相同的目录项，找到后将该项从目录结构中删除，最后返回

不包含特定名称目录项的目录结构。这样使用文件列表命令 Is 便无法看到该文件。

更高明的攻击者还会通过读取硬盘上的原始资料来搜索有用的文件信息，为了防止这种行为，必须禁止

对原始盘的访问，为此应截获 sys_read 和 sys_wnte 系统调用服务函数。在这两个系统调用中，当传递参数信

息为"/dev/hd * "时，就将其拒绝，这样调用者便无法直接访问到硬盘上的原始资料，同时也保护了硬盘资
料不受恶意破坏。

1. 2 实现内核组的安全审计
安全审计是计算机系统安全管理的一个重要的组成部分。它是记录用户的访问过程和各种行为形成审

计资料的过程。对审计资料的分析可以发现系统中的安全问题、识别系统事故责任者、跟踪某些用户和站

点，为及时采取相应处理措施提供依据[2] 。

Linux 系统现行的安全审计机制是在应用程序级实现的，即审计过程是通过一个应用程序实现的。

Linux 系统安全审计是利用独立于操作系统的审计程序 syslogd 记录用户登录和相关操作信息的，对用户正

常或异常的操作所产生的警告或提示等信息以统一的格式记录下来。由于系统实现安全审计功能的是应用

程序，因此，取得了一定权限的人侵活动，按照 syslogd 工作的方式，可以抹掉所有的审计信息和入侵记录;也

可以绕过 syslogd ，使得审计记录根本就不会产生，如此一来常规的审计技术对这些人侵活动根本就不能察

觉或记录入侵。而且，网络的开放性使得计算机系统的攻击者的技术水平很高，早已不是用常规的安全审计

技术所能限制的了。

为了克服常规审计方法中的这些缺点，可以利用 LKM 完成安全审计功能。 LKM 采取同应用服务程序

无关的方式记录审计信息，在内核级完成安全审计功能，并保护或隐藏保存审计信息的文件。 LKM 可以通

过截获 sys_wnte 、 s}飞read 、 sys_create 和 sys_open 等系统调用来监视用户的行为，也可以通过截获 recvfrom 系

统调用的服务函数，对来自网络应用程序的资料包进行安全审计，并隐藏日志文件，使攻击者难以发现。这

种借助于 LKM 完成的内核级的安全审计，使操作系统达到了-个较高的安全级别。

1. 3 模块自身的隐藏

攻击者以超级用户权限登录到系统后，使用 Ismod 命令就可以看出目前系统已加载的所有模块的名称，

当然他也可以卸载某个模块。因此为了避免被发现，管理员必须想办法隐藏自己安装的模块。

Ismod 命令是通过/proc/ modules 来列出当前的 LKM 的。一个 LKM 在内核中由数据结构 struct module 

表示。如果该结构中的 name 域和 reference 域为零，那么在/proc/ modules 中将不会找到它[3] 。这样就为实

现模块的隐藏找到了一条途径。

一个模块是通过一个 init_module 系统调用来开始初始化函数的。 mlt_module 获得一个参数: struct mod 

_routmes * routmes。这个结构包含着加载这个模块的十分重要的信息，有可能通过操纵这些信息来使得模
块没有名字和引用记数。在此之后，系统就不会在/proc/ modules 里面显示 LKM 了。

2 防范来自 LKM 的攻击

上述利用 LKM 提高系统安全性能的方法也可能被恶意攻击者利用，以达到其人侵系统的目的。攻击者

可以利用 LKM 留下后门，放置木马程序，甚至是感染病毒。为了防止系统受到 LKM 的人侵，应做好以下几

点:

1)加强帐号的保密管理，尤其是根用户 o 因为只有具备超级用户权限的根用户或经过根用户授权的用

户才能加载和卸载内核模块，普通用户无权操作内核模块。高明的攻击者还可以先利用普通用户身份登录

到系统，然后通过其它手段提升用户的权限[4] 。例如，利用系统中某些命令的执行漏洞、利用系统管理员脚

本程序中的错误，都可以使普通身份的用户获得超级用户权限，这样便能加载内核模块。因此，对普通用户

帐号也必须严加管理，另外还要及时检查系统漏洞，升级系统内核。

2)不要安装任何没有源代码的 LKMs。目前 Linux 系统下软件都会附带其源代码，包括以 LKM 形式出

现的设备驱动程序。有的软件也会提供其某一内核版本下的二进制代码，用户只需直接加载就可以了。对
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于这种 LKM，千万不能盲目加载，因为这些内核模块很可能包含攻击者的恶意代码。同理也不能随意加载

从别处复制来的二进制形式的 LKM。正确的加载方式是先检查 LKM 源代码，确保其不包含有恶意代码，再

在本地编译后加载。

3)如果系统内核已经被攻击者人侵，那么管理员很难发现人侵模块在系统中的踪迹，因为攻击者会隐

藏人侵模块的相关信息。文件完整性检查可以发现安装新模块或修改现有模块的时间。对/lib/modules 目

录树限制许可以及应用"chat位+ i"令能够延缓使用脚本的黑客新手的攻击，但这很容易被获得 root 权限的

攻击者识破和处理。对这类复杂攻击，现实可行的防御方法是使用类似于 LIDS[4 l 的内核补丁，并进行合适
配置，使得即便是 root 也不能在/lib/modules 下安装文件或装载内核模块。另外，如果确信系统内核已经被

人侵，一个最保险的办法就是重新编译内核。
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Abstract: Rain attenuation is the dominant cause of leading up to the signal degradation in satellite links operation 

at Ka - band. Presently , most of rain compensation algorithms come from the aspect of the application of power 

and bandwidth and are based on the use of a fixed , large fade margin in combating the occasional deep fades. How

ever , such use of a fixed margin , especially for a rainy region , results in an inefficient use of channel capacity. 

Therefore , based on the effective utilization of the channel capacity ，出e paper discusses the performance of satellite 

channel capacity in the Ka - band in 由e pr<臼ence of rain attenuation , presents some useful results on the basis of 

analysis. 
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