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摘 要:以缓冲区溢出攻击的基本机理为出发点，着重分析缓冲区溢出攻击的步骤及分类，并进行

实验分析，最后给出几点预防缓冲区溢出的防范措施。
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计算机技术的不断发展和计算机的广泛应用，促进了社会的进步和繁荣，并为人类创造了巨大的财富。

但是，随着计算机在国家政治、军事、经济和金融等社会各领域的使用，大量的机密数据资料存储在计算机系

统的数据库中。而计算机系统自身的脆弱性和人为的恶意攻击严重地威胁着计算机系统的安全，特别是计

算机互连网络应用的广泛普及，人们面临着越来越多的安全漏洞。在这些漏洞中，缓冲区溢出漏洞是最为常

见的一种形式。

通过缓冲区溢出攻击计算机系统，最著名的例子是"蠕虫程序它于 1988 年利用缓冲区溢出感染了英

特网中的数万台机器，从而引起了人们对于计算机病毒的高度重视。一个匿名的 internet 用户，通过缓冲区

溢出攻击，可以得到一台正常运行主机的部分或全部的控制权，获得控制权的"黑客"便可进行各种破坏。

所以，缓冲区溢出是"黑客"最常用的一种攻击手段，也是目前极为严重的一类安全威胁。

1 缓冲区溢出的机理

缓冲区是指在内存中开辟的一个连续的块，它是计算机运行程序时理冲数据的地方，它保存了给定类

型的数据[1] 。

在计算机系统中，为了节约内存空间，经常采用动态变量和缓冲区的动态分配，它是指在程序运行的过

程中动态分配缓冲区。如果在分配过程中不进行相关检查，就有可能发生缓冲区溢出问题。当程序试图将

数据放到计算机内存中的某一位置，而该位置没有足够空间时会发生溢出，或者当程序在动态分配的缓冲区

中放人很长的数据时，也会发生溢出，溢出部分漏到了其它地方。仅有缓冲区溢出，并不一定产生安全问题，

只有将溢出部分送到能够以 root 权限运行命令的区域才有可能威胁安全。如果一个缓冲区操作程序，将一

段能够运行的指令放在了有 root 权限的核心内存中，且该段程序指令一旦运行，那么它就以 root 权限控制了

计算机。

C 语言中， strcpy ( bu[fer , str) 的功能是把 str 所指的内容 copy 到 buffer 中，如果 str 所指的字符串长度比

buffer 变量的空间大得多，就会造成 buffer 的溢出，使程序运行出错。如果这个缓冲区是在系统的核心空间

中，那么多出来的字符将会覆盖关键宇段，导致程序运行失败、损坏系统等后果。更为严重的是，可以利用它

执行非授权指令，甚至可以取得系统特权，进而进行各种非法操作。存在类似问题的标准函数还有 strcat

()、 sprintf( )、 vsprintI( )、 gets( )、 scanf( )等。

上述错误不仅会在普通程序员编程中发生，而且在一些由 UNIX、 Windows、路由器、网关等联网设备构

成的系统中也时有发生。总而言之，在系统设计时，略有不慎都会引发缓冲区溢出。因此，在进行软件开发
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时，要尽量避免以下问题:

1)使用安全性较差的语言，且不进行数组边界检查和类型安全检查。如 C/C + +允许开发人员创建非

常接近硬件环境运行的程序，允许直接访问内存和寄存器，若不执行数组边界检查和类型安全检查，就可能

会发生缓冲区溢出。

2)采用不安全的方式访问或复制缓冲区。如果应用程序从用户(或攻击者)那里获取数据，并将数据复

制到应用程序所维护的缓冲区中，且未考虑目标缓冲区的大小，则可能造成缓冲区溢出。

3)将缓冲区放在内存中关键数据结构旁边或邻近的位置(重要的数据结构包括 c + + v 表、异常处理

程序地址、函数指针等)。例如，当某个函数的缓冲区紧邻堆拢，该函数的返回地址紧靠在缓冲区之后。如

果攻击者使该缓冲区发生溢出，覆盖函数的返回地址，那么在函数返回时，就可以返回到攻击者定义的地址，

达到控制计算机的目的。

2 缓冲区溢出攻击分析

缓冲区溢出攻击的根本目的就是扰乱某些特权操作程序的功能，以便攻击者控制该程序，若此程序具有

足够的权限，那么攻击者就可以控制整个计算机系统[2] 。要实现这一目的，必须具备两个条件:一是攻击者

要在程序的地址空间中插人其执行代码。二是通过适当的改变相关寄存器和内存单元的内容，让程序跳转

到人侵者安排的地址空间执行。因此，缓冲区溢出攻击实际上是分为两步进行。

2.1 在地址空间插入代码
在地址空间插入攻击代码有两种方法:

1 )植入字符法。

攻击者向被攻击的程序输人一个可运行的指令序列字符串，该程序会把这个字符串放到缓冲区中。缓

冲区可能设在任何地方:堆梳(stack ，自动变量)、堆(heap ，动态分配的内存区)和静态资料区。

2) 利用已有代码法。

攻击者所期望的代码已经在被攻击的程序中了，攻击者只需对代码传递一些参数。比如，在 UNIX 环境

下， libc 库中的代码执行"exec(arg)" ，其中 arg 是一个指向宇符串的指针参数，若攻击代码要求执行 exec

( "/binlsh" ) " ，那么攻击者只需把传人的参数指针改成指向"/binlsh" 。

2.2 将控制程序转移到攻击代码

攻击者将攻击代码植人程序后，就要寻求改变程序的执行流程，使之跳转到攻击代码。最基本的方法就

是溢出一个没有边界检查或者存在其它弱点的援冲区，扰乱程序的正常执行顺序。通过溢出一个缓冲区，攻

击者可以直接跳过系统的检查，强制改写相邻的程序空间。

被攻击程序缓冲区的空间大小在原则上是任意的，攻击者就是利用这-点来强制改变程序指针。然而，

在攻击的具体实施过程中，攻击者的切人点会随着程序空间和内存空间的定位不同而改变，主要有以下三

种:

1) 活动纪录(Activation Records) 。

-个函数调用发生时，调用者会在堆棋中留下一个活动纪录，它包含了函数调用结束时的返回地址。攻

击者通过溢出堆枝中的自动变量，使返回地址指向攻击代码。这样，当函数调用结束时，程序就会跳转到攻

击者设定的地址，而不是原先的地址。这类攻击被称为堆桔溢出攻击(Stack Smashing Attack) [3] ，是目前最

常见的缓冲区溢出攻击方式。

2) 函数指针( FunctlOn Pointers) 。

函数指针可以用来定位任何地址空间。例如: "void ( * f) () "声明了-个返回值为 void 的函数指针变

量 f。所以攻击者只需在函数指针附近找到一个能够溢出的缓冲区，然后溢出这个缓冲区来改变函数指针，

当程序通过函数指针调用函数时，程序的流程就按攻击者的意图改变了。

3) 长跳转缓冲区(Long]mp buffers) 。

在 C 语言中包含了一个简单的检验/恢复系统( setJmp/lo咱mp) 。意思是在检验点设定 se句mp( buff

er)" ，用 "long]mp ( buffer) "来恢复检验点。如果攻击者能够进入缓冲区空间，那么"lon囚mp ( buffer) "就可以

跳转到攻击者的执行代码。象函数指针一样，10n囚mp 缓冲区能够指向任何地方，所以攻击者所要做的就是
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找到一个可以溢出的缓冲区。一个典型的例子是 Perl 5.003 的缓冲区溢出漏洞，攻击者首先进入用来恢复

缓冲区溢出的 10咽mp 缓冲区，然后诱导被攻击程序进入恢复模式，这样就使 Perl 的解释器跳转执行攻击代

码。

3 缓冲区溢出攻击实验分析

为了验证缓冲区溢出机理及攻击分析，我们对微软 IIS4 .0 一个溢出漏洞进行了攻击实验。实验原理:

IIS 将整个的 URL 地址传给后缀名为.ASP、IDC ， HTR 的 DLL。如果 ISAPI DLL 不进行严格的边界检查，就会

产生一个缓冲区溢出，通过 IIS ( inetinfo. exe) 可以执行远程计算机上的任意代码。根据这一原理，利用 eEye

- Digital Security Team 开发的 Retina 安全扫描器逐一使用这些后缀，探测结果发现存在这样的漏洞。在发

送"GET I[ overllow]. htr HTTP/l. O"后，被攻击的实验服务器没有了反应。使用调试器分析，发现有 3K 的

缓冲区。

溢出解释:这个溢出和.HTR 后缀有关。. HTRlISM. DLL ISAPI 过滤器缺省安装在 IIS 服务器上， IIS 包含

了允许 Windows NT 用户通过 web 目录liisadmpwdl改变口令的功能，它是由一系列的.HTR 文件和 ISAPI 后

组文件 ISM. DLL 实现的。在将 URL传递给 ISM. DLL 的某个地方时，没有进行边界检查，于是就发生了溢

出。攻击方法:利用上述缺陷，eEye 编写了两个程序 iishack. exe 和 ncx99.exe。把 ncx99. exe 拷贝到攻击者

的 web 服务器上。 ncx99. exe 是一个改进 netcat. exe 的特洛伊木马程序，它将- 1 - p 80 - t - e cn址 exe 作

为一个固定的参数运行，始终将 cmd. exe 绑定在 99 端口上。

假设攻击者的 web server 是: www.sev.com ，被攻击者的I1S server 是 www.xxx.com 。运行下面的命令:

iishack www. xxx. com 80 www. sev. com/ncx99. exe 

等待足够多的时间，攻击者就可以利用这一漏洞在被攻击的实验服务器上留下后门，再用 Telnet 操作进

行攻击:

Telnet www.xxx.com 99 

这时攻击者已经顺利进入了被攻击的计算机，可以进行任何破坏性操作。如果想要退出，只需键人 ex-

It。

以下系统中都存在这一漏洞: internet InformatJ.On Server 4. 0 (11臼) ,Microsoft Windows NT 4. 0 SP3 Option 

Pack 4 , Microsoft Windows NT 4.0 SP4 Option Pack 4 和 Microsoft Windows NT 4. 0 SP5 Option Pack 4。目前，

Internet 上 90% 的 NT Web 服务器运行的都是上述系统，所以这一漏洞造成的后果相当巨大。

4 缓冲区溢出攻击防范措施

目前，有四种保护缓冲区溢出攻击的基本方法。

4.1 编写正确的代码
正确的代码是性能和正确性的统一，尤其是编写诸如 C 语言那种易出错的程序，更要严谨。目前可以

采用一些技术和工具来帮助程序员进行漏洞检查，其中最简单的方法是用 grep 来搜索源代码中容易产生漏

洞的库调用，如前例中的 strcpy。虽然有些程序能够通过代码安全检查，但可能仍有缓冲区溢出的问题。因

此，人们开发了一些高级的查错工具，如 fault i时ection 等。使用这些工具，可以随机地产生一些缓冲区溢出

来寻找代码的安全漏洞。还有一些静态分析工具用于侦测是否存在缓冲区溢出。

4.2 缓冲区的非执行技术

在计算机系统中，缓冲区的非执行技术，就是仅允许执行程序段地址空间代码，禁止执行数据段地址空

间代码。由于缓冲区在数据段地址空间，既使攻击者把攻击代码殖人到程序输入缓冲区，它也是被禁止执

行，不产生任何破坏作用。非执行堆横技术，可以有效防范将攻击代码殖人自动变量缓冲区，并通过缓冲区

溢出的攻击。事实上，很多老的 Unix 系统都是这样设计的，但是近来的 Unix 和 MS Windows 系统为了实现

更好的性能和功能，在数据段中允许动态地放入可执行代码。因此，为了保持程序的高性能和兼容性，不能

禁止执行所有程序的数据段地址空间代码。但是我们可以设定堆横数据段不可执行，这样就可以最大限度

地保持程序的高性能、兼容性和安全性。
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4.3 鼓组边界检查

数组边界检查是对数组的读写操作进行严格的检查，确保对数组的操作是在正确的范围内 [4 -5] 。目前

有以下几种检查方法:Cor叩aq C 编译器(由康柏公司开发) ，存储器存取检查( purify 工具)和选用类型-安

全语言。

4.4 程序指针完整性检查
程序指针完整性检查和边界检查略有不同。程序指针完整性检查，就是在指针被引用之前检测它是否

发生过改变，即使一个攻击者成功地改变了程序的指针，由于系统事先检测到了指针的改变，因此这个指针

将不会被使用。程序指针完整性检查通常有三种方法:一是堆找检测，它能通过检测 cpu 堆找来确定缓冲区

溢出;二是堆楼保护，这是一种提供程序指针完整性检查的编译器技术，通过检查函数活动纪录中的返回地

址来实现。三是指针保护，通过在所有的代码指针之后放置附加字节来检验指针在被调用之前的合法性，如

果检验失败，会发出报警信号，并退出执行程序。

5 结束语

综上所述，缓冲区溢出是目前许多操作系统和软件产品开发中的常见问题，针对缓冲区溢出的攻击，已

经给人类社会带来了一次次的灾难，给计算机网络系统带来了极大的隐患，严重威胁着网络安全。如何安全

地使用计算机，预防和打击计算机犯罪，在普及计算机知识和应用的今天，已成为十分紧迫的任务。
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