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摘 要:针对当前 C3 I 系统的现状，基于开放系统互连/基本参考模型提出了防空 C3 I 通信网络的

链路维护层、网络传输层和信息表示层的三层模型。接着对每一层传输协议进行了分析，提出了相

应的设计方法。同时重点讨论了网络传输层的功能和实现方法，给出了适用于防空 C3 I 通信网络

的路由选择协议。
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指挥、控制、通信和情报系统，即 C3 I 系统，是现代战争和军事技术进步的产物。而以网络为中心的计算

机技术、通信技术、数字化技术的突破，正在把这一系统推向新的境界。随着数字化战场的发展，战场上的各

种武器平台横向连接起来，组成一个真正无缝的网络，各种信息在网络中准确、高速传输，能实时地对各种复

杂的情况做出正确的反应。但是，随着通信网络系统不断扩大，通信方式不断多样化，网络节点数不断增多，

使得通信网络的建设变的越来越复杂。由于战场环境的特殊性，不可能将现今 Internet 的成熟技术和设备

直接应用。信息如何在多节点、多路由、多变化和强干扰的网络系统中传输的问题，将是 C3 1 系统工作者们

面临的一个难题。

防空 C3 I 通信系统的网络层次

防空 C3 1 通信系统是一个庞大的、复杂的网络系统，每个指挥中心都是网络上的一个节点。目前，单一

的指挥中心内部大都采用了成熟的以太局域网技术进行信息的处理和传输，局域网之间的网络互连则采用

了有线和元钱通信方式构成星形拓扑结构的广域通信网络。

由于星形网络的各个节点进行信息交换时都要依靠中心节

点进行转接，所以一旦中心节点出现故障将会直接导致整个

系统瘫痪。即使是其中的某一条链路出现了故障，也会直接

影响到该节点在整个系统中重要作用的发挥。所以在防空

C3 I 通信系统中必须采用多通信手段、多路由的无中心网络

结构才能满足现实的需要[1] 。

基于以上的考虑，在进行防空 C3 I 系统通信网络的设计

时，首先应该对其按照网络功能进行分层。依照 ISO 提出了

开放系统互连/基本参考模型( OSIIRM) [2] ，可以将防空 C3 1

系统通信网络划分为链路维护层、网络传输层、信息表示层
指挥JfrA

的三层模型。每一层实体按照自身规定的通信协议进行信 主机

息传输，来保证为其上层提供服务。分层结构如图 l 所示。

下面对各层的功能进行介绍。

信息表示层协议

网络传输层协议

链路维护层协议

通信系统物理传输信道

图 l 通信系统的网络层次

指挥所B
主机

1 )链路维护层:完成相邻节点之间如何通过建立的有线、元钱信道进行有效地传输数据。实现的主要
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功能:①维护网络节点之间的点对点不间断链路连接 i②将从网络传输层传送的数据分组划分为数据帧进行

传输，完成数据分组的有序拆帧、装帧;③完成传输过程中的差错控制功能，保证数据帧的无差错传递;④报

告通信链路状态。

2) 网络传输层:完成从源节点到目的节点的数据报传送。网络传输层又分为网络层和传输层。其中传

输层完成数据报的端到端的元差错传输;网络层完成数据分组在传输过程中的路由选择，以及网络节点的路

由信息表生成等功能。

3) 信息表示层:将用户要传送的空情、命令、情报和文件等数据按照规定的信息表示方法组织成一定的

格式。对数据进行压缩、加密。

2 链路维护层协议分析与设计

地域不同的各级指挥所通过有线和无线通信方式构成了防空 c3 r 系统

的通信网络，有线、无线信道互为备份[1] 。其中有线通信采用光纤、埋地电

缆、被复线等手段;无线通信采用微波、散射、短波和卫星等手段[3] 。链路维

护层的主要功能就是保证在两个相邻节点之间通过有线、无线信道进行无差

错通信，其通信协议的实现是由以下几个模块协同工作来完成。

1 )链路维护模块:采用每 10 5 钟定时发送一次链路探询帧的方法对通

信链路进行监测。如果在规定时间内收到应答帧，模块向链路状态登记表报

告链路良好。当探询帧超时，模块则向状态登记表报告链路断开，同时调用

链路连接子模块进行链路维护，维护好之后再在状态登记表中将链路状态改

为良好。链路维护模块如图 2 所示。
图 2 链路维护流程图

2) 数据传输模块:数据传输模块将网络层发送来的数据分组划分为固定格式的数据帧，按帧发送、接收

数据，接收方将接收到的数据帧按顺序再重新组装为数据分组，交给网络层。同时它还完成链路的建立、拆

除以及差错控制等功能。在数据传输中，由于一对节点之间存在多条备用信道，所以数据传输模块应该具备

针对不同信道进行数据传输的功能。

3)链路状态登记表:链路状态登记表详细记录了当前节点与各相邻节点之间的链路状态。对于不同的

通信链路，在表中分别标为不同的权值。当状态登记表发生变化，将会向网络层提交修改网络节点路由信息

表的请求，由网络层的路由传播协议改变整个网络的路由信息。

3 网络传输层协议分析与设计

网络传输层可以具体分为网络层和传输层。其中网络层主要实现数据传输的路由选择功能。当数据从

网络节点发送出去，要依据各个节点的路由信息表选择路径和代价综合值最小的路由进行传输，各个节点如

何获取全网的路由信息是网络层要实现的功能之一。其次，考虑到防空 c3 r 通信网络在战时容易受到干扰

和破坏，网络中的路由信息经常变化等因素，如何在当网络路由信息发生变化后，通过路由传播协议网络能

够最快达到收敛是网络层要实现的另一个功能。传输层则主要完成网络中两个终端节点之间可靠的数据流

投递服务，提供数据传输中的流量控制和l差错控制的功能[2]

3. 1 网络层协议分析与设计

网络层主要由两个协议组成，它们分别是数据交换协议( Data Exchange Protocol) 和报文控制协议( Con

trol Message Protocol) 。这两个协议协同工作，完成网络层的数据转发、路由选择和差错控制。同时在网络层

进行数据传输，各网络节点必须保存整个网络的拓扑结构以及每个节点与相邻节点之间的链路通信代价，以

便于数据传输的路由选择。当各节点之间的链路状态发生变化时，由路由传播协议 (Route Transmit Proto

col) 及时通知各节点修改各自的路由信息表[4] 。

1 )数据交换协议(DXP) :DXP 是网络层的核心模块，它为传输层提供数据传输通路。 DXP 基于统一的

网络地址来标识网络中的各个节点实现节点到节点的数据传输。它把传输层的数据包首先分割成数据分

组，然后按照数据包的目的地址选择到达目的地的最优路径，封装数据分组并转发出去。 DXP 是一种面向

无连接的协议，数据包的错误重传则是由传输层来实现。
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2) 报文控制协议(CMP) :CMP 主要针对链路状况的变化而产生的。当数据分组的转发出错时.必然反

映出链路状况的变化，从而激发控制报文去触发路由信息的改变。但它并不对丢失或出错的数据分组进行

处理，而是通知数据分组的源主机丢弃整个数据包的全部分组数据。而数据包的重传由传输层来实现。同

时 CMP 还可以进行数据链路的检测。

3) 路由信息表:当网络层采用 DXP 协议进行数据传输时，选择最优路径是依靠在各个网络节点当中线

形查找路由信息表而实现的。路由信息表是为路由选择提供服务的。每个网络节点根据自己保存的全网拓

扑图生成自身的路由信息表。全网拓扑图包含了网络中每个节点的信息和各节点之间链路通信代价。利用

最短生成树算法生成该节点到其他各节点代价最小的最短路径[5] 。每当网络中的链路信息状态发生变化

时，各个网关节点的全网拓扑图都会发生改变。当每个网络节点都获得了当前网络中的全网信息后，就称网

络达到收敛，同时每个网络节点根据各自的全网拓扑图更新各自的路由信息表，以便可以正确传输数据。全

网的收敛由路由传播协议来完成，当网络节点之间的链路状况发生变化时将触发路由传播协议。路由表的

结构如图 3 所示。

4) 路由传播协议(RTP) : RTP 是
用来完成网络拓扑信息的传送，以达

到全网每个网络节点持有全网正确拓

扑信息的目的。 RTP 协议要求各网络

节点在全网达到收敛之前，定期广播

自己所持有的全网拓扑信息。当它接

收到其他网络节点发送来的全网拓扑

到达网络节点1 i1~1生主 | 发送端口 |下一节点地址| 代价

• • • • . . 
到达网络节点叫: I 节点M地址 | 发送端口 |下一节点地址| 代价

在网络中共有n个节点，图中列出节点n到其他各节点的路径与代价

图 3 、节点 n 路由信息表

信息时，与自身的信息对比，如果有不同之处，则修改自身的全网拓扑信息表，井广播修改后的结果;如果没

有差别则进行等待。在经过 4 -6 个周期后没有更新的数据到达，就认为全网达到收敛，开始按周期发送网

络收敛报文。当到达收敛后，如果再次收到更新的全网络拓扑信息，则全网再次进行收敛。网络收敛报文是

全网达到收敛后，每个网络节点定期发送的状态正常信息报文，对于每个网络收敛报文的请求.都必须给予

固定格式的应答报文。

3.2 传输层协议分析与设计

传输层主要完成网络中两个终端节点之间可靠的数据流投递服务，提供数据传输中的流量控制和差错

控制的功能。在网络层中，数据分组从节点发送出去，按照网络中各节点的路由信息表选择路径和通信代价

综合权值最小的路由进行网络传输，由于网络中各节点的路由信息表并不能总是处于最终的更新状态，并且

考虑到网络阻塞的情况，数据分组发送不能被准确无误的传送到目的地址。所以由传输层协议来实现发送

的数据分组能够可靠的投递。传输层协议必须具备流量控制和差错控制的功能。

从信息表示层送来的数据包按照网络性能在传输层按顺序被划分为一定大小的数据报文，传输层对数

据的传送是以报文来记的。下面对传输层协议进行具体介绍。

1 )传输链路的建立和关闭:传输层协议采用三次握手协议来建立连接。采用改进的三次握手协议来关

闭连接。如图 4 所示。其中 SYN 为同步报文段， FIN 为结束报文段，ACK 为肯定应答报文 ， seq 为通信双方

协商的报文序号。

网络
发送端

发送SYN seq=x 

接收SYN+ACK 报文段
发送ACK y+l 

网络报文
网络
接收端

接收SYN 报文段，
发送SYN seq=y, ACK x+l 

接收ACK 报文段

(a) 三次握手的报文序列。
SYN报文段携带初始序号

网络
发送端

{应用程序关闭连接]
发送FIN seq=x 

接收ACK报文段

接收FIN+ACK 报文段
发送ACK y+l 

网络报文
网络
接收端

接收FIN 报文段，发送ACK
x+l (通知应用程序)

(应用程序关闭连接)
发送FIN seq=y, ACK x+l 

接收ACK 报文段

(b) 关闭连接的改进的三次握手操作。

图 4 传输链路的连接和关闭示意图

2)数据报的网络传输:数据报在网络中发送和接收时都采用滑窗技术来控制数据发送、接收的速度。
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双方通过协商来控制滑窗的大小，避免接收方数据缓冲区的溢出。相对于数据报的发送，双方共同约定确认

信息的格式，以及计算机为了确保数据的正确到达而采取的措施，完成数据报传输的差错控制。

3)数据报的超时与重传:当被传送的数据报在定时器设定的时间内没有得到回送的确认信息时，数据

报应该被重传。协议采用自适应重传算法以适应网络时延的变化，当网络数据报出现重传时，最可能的原因

就是网络的拓扑结构发生了变化，其次就是网络某个节点出现了数据阻塞，这两种情况都应该改变定时器的

设定时间。

4) 网络传输的流量控制:当网络发生数据报阻塞时，应该采取加速递减技术减少数据报的发送;同时当

阻塞结束后，也应该采取慢启动技术避免网络在流量为 O 和阻塞之间的震荡。

4 信息表示层协议的分析与设计

防空 C3 I 通信网络的信息表示层提供的服务或主要功能有如下几方面:

I )信息表示:在防空 C3 I 系统中，传输信息的种类多种多样。将信息有效的、合理的、高效的组织起来，

是信息表示层所要完成的工作。为了实现 C3 I 系统的互连、互通和互操作，防空 C3 I 系统的信息表示应该采

用统一标准。

2)数据结构管理:在系统传输的各种信息当中，情报和命令是最常见的也是应用最多的两种。为了能

够把这些可以格式化的信息及时、准确的传递给对方，可以预先将它们定制为特定的数据结构加以管理C 合

理的管理、使用这些定制的数据结构是信息表示层完成的又一项工作。

3) 数据加密:防空 C3 I 系统的安全保密工作至关重要。为了防止信息传输中的泄露、窃取、篡改和冒充，

数据加密工作必不可少。在信息表示层采用可靠的数据加密方法对信息进行加密，同时配以严格的密钥管

理手段可以有效的防止信息传输中的泄密问题。

4) 数据压缩:在网络环境下使用数据压缩，可以节约通信带宽，减少传输费用，提高传输效率。数据压

缩和数据表示紧密相关，它也是信息表示层的功能之一。
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The Study on the System Structure of Communication Network for 

Air - defence C3I System 

CHEN Xi - hong , REN Quan , 11 Ya - hui 

( The Missile Institute , Air Force Engineering University , Sanyuan 713800 , China) 

Abstract: According to the current situation of C3 I system today , a three - layer modal of communication network 

including Link Maintenance Layer , Network Transmission Layer and Information Expression Layer is presented in 

this paper based on ISO/OSI reference modal. Then the Protocol in each layer has been analyzed and the design 

method has been put forward accordingly. Especially the function and realization method of Network Transmission 

Layer has been discussed and the route selection protocol applicable to C3 1 system communication network for air 

defense has been presented. 

Key Words: air - defense C3 I system; communication network; route selection 


