
第 2 卷第 2 期

2∞1 年 4 月

空军工程大学学报(自然科学版)

JOURNAL OF AIR FORCE ENGINEERING UNIVERSITY (NATURAL SCIENCE EDITION) 

移动计算网络中代理主机的认证协议

李玉林， 董雨果， 李祖鹏， 郑连清
(空军工程大学电讯工程学院，陕西西安 71∞77)

Vol. 2 No.2 

Apr. 2001 

摘 要:首先讨论认证协议所要满足的安全要求和技术要求，并在此基础上设计一种移动计算网络

中代理主机的认证协议。该协议基于公钥体制实现双向认证，安全性好且运行效率高 O
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随着移动计算网络(MCN-Mobil Computmg Networks) 的逐步成熟，安全认证技术变得愈来愈重要。迄今

为止，人们为移动通信系统设计了许多认证协议[1 斗然而这些协议并不能很好的满足 MCN 发展的需求，其

中存在的问题可概括为:

·基于私钥体制 [1 -3J 要求移动主机、代理端、网络端等认证实体产生并保存数量庞大的密钥。

·认证信息交互次数多[1)因而遭受安全攻击的可能性较大，也容易造成信道繁贮。

·依靠于安全认证的传递性[υ1 (即 A 相信 B ， B 又相信 C ，所以 A 相信 C) ，无法防止来自网络内认证实体

的联合攻击，而且不能明确划分安全的管理责任。

在 MCN 中由某一移动主机指定作为其代理的一位或多位其它移动主机称为移动代理主机( MPH-Mo­

bile Proxy Host) 0 对 MPH 的认证可分为 :MPH 在本地网的认证及 MPH 漫游时的认证。前种情况较简单，本

文主要讨论 MPH 在网络层漫游时的认证问题。

1 设计要求

在网络上实现信息的安全传输涉及到 051 模型的每一层，本文仅讨论网络层。协议要求可分为安全要

求和技术要求。

1. 1 安全要求·

·双向认证，即 MPH 与 MH 之间的相互认证，以及 MPH 、MA 和 HA 之间的相互认证;

·信息的保密性，即要求有可靠的加密算法和抵抗重放攻击的能力;

·充分保护每个实体的私钥;

·不可抵赖性，即要求收发双方不能否认自己所发出和接收的信息。

1. 2 技术要求

·对用户主机透明;

·传递的数据尽量少。因为 MPH 漫游时将跨越低速广域网络，传送大量的数据很费时;

·与 MCN 中其它安全协议的相融性。

2 MPH 认证协议

首先给出与本协议有关的几个概念。

2.1 概念
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·代理证明:代理证明由原签名者生成，它含有原签名者的私钥和代理签名者的公钥。

·代理密钥:代理密钥由代理签名者的私钥和原签名者的代理证明构成，它用来生成代理签名。

·代理签名:用代理密钥生成的数字签名。通过对它的验证可同时认证原签名者和代理签名者。

·代理公钥:代理公钥由原签名者和代理签名者公钥生成。它用来验证代理签名。

2.2 协议的描述

假定本协议采用 ITU-T 的 X ， 509 公钥认证机制，每个实体利用身份证号 ID 可安全地获得其它实体的公

钥。另外，本协议不特别指明数字签名及验证签名的算法，MCN 系统可根据具体需要选取适当的算法。

为了便于描述，首先对相关的参数和符号作如下说明:

·系统中的公开参数 :p ， q。其中 p 是一个素数模且 21023 <p<2阳 ;g 是 GF(p) 中~为 p -1 的一个生成元。

.MH 具有两对密钥:私钥 SMN' 公钥 RMN及另一私钥 kMN ， 公钥 LMN;MPH 具有一对密钥:私钥 RM阳，公钥

RMPH ;实体的公钥 R 与私钥 s 满足以下关系:

R = g'modp 、
、
，
，
，

·
·
且

'
'
'
飞

.CMH:MH 生成的代理证明。

.ps:MPH 生成的代理密钥。

.PR:代理密钥 pS 对应的代理公钥。 .Sigp， (x) :MPH 对消息 z 生成的代理签名。

.Sig(x):实体 i 对消息 Z 生成的普通签名。

.n.FA 生成的一次性随机数( nonce) 。

.，扣 MPH 生成的一次性随机数。

.IDMPH:MPH 的标识。

下面是对协议的详细描述，该协议分为两个阶段:

2.2.1 代理指定阶段

.MH 通过下式生成代理证明 CMH
CMH = SMH + kMHRMPHmodp - 1 (2) 

.MH 向 MPH 发出 CMH ，

.MPH 通过下式验证 CMH ，

gCMH = RMHLMH RMPHmodp 

如果上式不成立，则 MPH 拒收 CMH ;终止协议;反之，MH 得以认证;

.MPH 向 MH 发出签名 SigMPH ( C MH) ; 

.MH 验证 SigMPH ( C MH ) 可实现对 MPH 的认证。

至此，MH 已成功地指定 MPH 为其合法代理。

2.2.2 漫游 MPH 的认证阶段

·当 MPH 漫游时，MPH 收到访问网络广播的区域标识信息，MPH 判断出漫游服务状态;

.MPH 向 FA 发出漫游服务请求，其中包括 MPH 的标识 IDMPH '

.FA 利用收到的请求判断出漫游服务状态，并利用 IDMPH得到 MPH 的公钥 RMPH和 MH 的公钥 RMN及 LMN 。

FA 生成一次性随机数 n ，并向 MPH 发出 n;

.MPH 通过下式生成代理密钥严:

(3) 

pS = CMH + SMPHmodp - 1 

然后 MPH 生成一次性随机数 m ，最后向 FA 发送代理签名 Sigp， (n ， m ， CMH ) ; 

.FA 通过下式生成代理公钥 PR

(4) 

PR = RMHLMH且MPHRMPHmodp (5) 

FA 用 PR 对代理签名进行验证，如果验证成功，则可以认证 MPH 为 HA 的合法代理;否则，终止协议。

FA 向 HA 发送两重签名 SigFA (S号严 ( n , m , C MH ) ) ; 

.HA 通过验证此双重签名可以认证 FA 及 MPH o HA 向 FA 发送签名 SigHA(m ， n) ; 

.FA 通过验证签名 SigHA(m ， n) 可以认证 HAo FA 向 MPH 发送两重签名 SigFA ( Sig HA ( m , n) ) ; 

.MPH 利用两重签名 SigFA (SigHA (m ， n))便可完成对 HA 和 FA 的认证。

至此，漫游 MPH 的认证协议已完成。
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3 协议的性能分析

3.1 安全性分析

·双向认证:移动通信中，双向认证的目的是鉴别认证实体身份，防止假冒实体的攻击。假冒实体的通用

攻击手段包括:

a) 获取合法实体的私钥或认证密钥。

b)重放攻击，即利用合法实体以前使用过的信息进行非法访问。

假冒实体可能对传输的签名信息进行分析，解出密钥。这种可能性取决于加解密算法的安全性，本文假

定协议所采用的加解密算法具有足够高的安全性。协议中的一次性随机数 m 、n 用于抵抗重放攻击。

·不可抵赖性:如果 MPH 否认 FA 向他(她)提供过漫游服务， FA 可将代理签名 Sigp， 仙 ， m ， CMH ) 作为证据

交由共同信赖的第三方进行仲裁，因为用于签名的代理密钥严含有 MPH 的私钥 SMPH' 只有 MPH 才能生

成合法的 pS ，别的实体甚至包括 HA 都不能够伪造出 ps ，所以 MPH 无法抵赖曾接受阳的服务。

3.2 运行效率分析

·传输数据量:在漫游 MPH 的认证协议中，MPH 与 FA 间需要传输一次随机数，一次普通签名和→次两重

签名 ;FA 与 HA 间需要传输一次普通签名和一次两重签名。

·交互过程:可以看出，FA 与 HA 只需要一次交互过程便可完成相互认证;MPH 与 FA 之间也只需一次交

互过程.这同时也实现对用户主机透明。

4 结束语

本文基于代理签名设计一种 MCN 中代理主机的认证协议。分析表明，该协议安全性好，运行效率较高。

MCN 的发展对认证技术提出很多新要求，在 MCN 的安全认证技术中应用公钥体制是一个崭新的课题，相关

的一些问题(如公钥管理系统的建立及公钥的分配机制)还需要进一步研究。
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Abstract.ln this paper , the secunty and technique reqlllrements of protocols for authentication are gIven , and a pro­

tocol for authentication of mobile proxy hosts m mobile computmg networks is proposed. Based on the public key 

cryptosystems , the protocol implements mutual authentication and is of high secunty and efficiency. 
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