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摘 要:网管信息十分复杂，其范围也十分广泛，这势必容易造成漏洞，威胁到网管信息的安全，通

过研究多种网络交换机的内部网管信息结构，从安全威胁方面入手，着重介绍在 Visual C十十 6.0

下用 MFC Socket 类编写程序，实现网管信息窃听的一种方法。
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在网络软件产品开发过程中，往往需要研究多种以太网交换机(又称智能集线器)的内部网管信息结构，

为此，必须编写出一个"窃听"程序，把网管程序和交换机的通讯内容记录下来加以分析。本文介绍在 Visual

C十十6.0 下用 MFC Socket 类编写程序，实现上述目的的一种方法。

1 基本原理

目前标准的网络管理程序与支持网管的网络设备之间大多采用标准的 SNMP 进行通讯。SNMP 是一种

高层协议，建立于 UDP/IP 之上。通讯双方按照 SNMP 格式来传递各种网管信息和控制信息，进行事件实时

报告或报警，从而使网络管理员能方便及时地控制网络当前的运行情况旧。网管信息的范围十分广泛，如网

络流量，连接状态等，因被管设备的不同而不同，各厂家也依照有关的国际标准自定义自家产品的网管信

息[2J 。网管信息集中定义于管理信息库(MIB) 中，整个体系是一个可扩展的树状结构。一条条的网管倍息被

懈装在 SNMP 协议包内，再往下传给传输层，转成 UDP 包，然后通过 Socket 机市匍制tl发送出去【[3-←←扣川-‘、~、-6J

本方法的基本原理是:将程序插在网管程序和被管设备之间运行，与网管程序通讯时充当被管设备，与

被管设备通讯时充当网管程序，"上传下达"，同步记录，以达"窃听"之目的。

2 类设计

2. 1 界面设计

1)用 Project Wizard 产生一个支持 Socket 而基于对话框的 MFC 应用程序，其类名为 CChatDlg 。

2)用资源编辑器在这个对话框上加上一个 Listen 命令按钮。

接收到的所有信息将在 Visual C++集成环境的 Output 窗口中用 TRACE 语句输出。在本程序中，

Client 指网管程序，Server 指交换机。

2. 2 类 CCientSocket

调用 Class Wizard 工具生成类 CClientSocket ，此类衍生自 CSocket 类，其作用是被用于接收来自网管

程序的 UDP 数据。在此类中定义如下类别成员和虚函数:

public: BOOL m bFirst: //自定义的类别成员;

CChatDlg 头 pDlg; //自定义的类别成员

public. vlrtual void OnReceive (int nErrorCode); 
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2.3 类 CServerSocket

调用 ClassWizard 工具生成类 CServerSocket ，此类衍生自 CSocket 类，其作用是被用于接收来自交换

机的 UDP 数据。在此类中定义如下类别成员和虚函数:

public. CChatD1g 必 pDlg;

public. vlrtual void OnReceive Cint nErrorCode); 

3 处理函数设计

3. 1 按钮Listen 的处理函鼓 CChatDlg: : OnListen 

在 CChatDlg 类中的对象按钮 Listen 的处理函数 CCha tDlg: : OnListen 代码如下:

Void CChatDlg: :OnListen( ) 

pClientSocket = new CClientSocket (this) ; 

if (pC1ientSocket! = NULL) { 

íf (! pClientSocket一 >Create(SNMP SOCKET PORT ,SOCK DGRAM)) 

AfxMessageBox ("Can not create ClientSocket! "); 

else 

: : EnableWindow(GetDlgltem(IDC _ LISTEN) 一>m _ h Wnd ,FALSE); 

}else AfxMessageBox ("Can not new ClientSocket! "); 

注意 :SNMP SOCKET PORT 是自定义宏，可设为 161 。

3.2 虚函数 CClientSocket: : OnRecelve 

void CClientSocket: : OnReceive Cint nErrorCode) 

CSocket: : OnRecel ve (nErrorCode) ; 

unslgned char tmp[MAXTMPSIZE]; //MAXTMPSIZE 是自定义宏，可为 1024;

mt i ,RecNum; 

UINT ClientPort; 

CString C1ientAddress; 

if(m bFirst){ m bFirst=false; 

RecN um = ReceiveFrom (tmp , MAXTMPSIZE , ClientAddress , ClientPort) ; 

if(RecNum>O) { 

TRACE("Received from client , %d bytes:\n" ,RecNum); 

for (i = 0; i <RecNum; i 十十) if (i %10= =O)TRACE("\n"); 

TRACE(" %5d ," ,tmp [i]);} 

TRACE("\n\n") ; 

pDlg一 >CreateServerSocketCClientAddress , ClientPort) ; 

pDlg一 >Send (true , tmp , RecN um) ; 

}else AfxMessageBox ("Error: fail to Recelve from client the first tlme! ") ; 

} else { RecN um = Recelve (tmp , MAXTMPSIZE) ; 

ifC RecNum>O) { TRACE("Received from client , %d bytes:\n" ,RecNum); 

for (i = 0; i <RecN um; i十十〉

{ifC i%lO= =O)TRACE("\,n") ; 

TRACE(" % 5d ,", tmp[i]);} 

TRACE("\n\n") ; 

pDlg一>Send(true ,tmp ,RecNum); 

}else AfxMessageBox ("Error. fail to Recelve from client! ") ; 

if(RecNum<=O) { AfxMessageBoxC"Error .fail to Recelve from client! "); 
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return; 

} } 

这段程序的大意是:如果本程序首次收到来自网管程序的 UDP 包，则要记录下它的 Socket 端口号和

IP 地址。这样做的原因是:网管通讯开始时一般是由网管程序首先发出 SNMP 请求包，所以要先响应网管

程序;另一目的是由此获得事先未知的网管程序侦昕的 Socket 端口号和 IP 地址，然后让 CChatDlg 由此创

建 CServerScoket。随后调用 CChatDlg: :Send 函数将收到的 UDP 包转发给交换机，并在 Output 窗口中显

示出收到的数据。

3.3 函数 CCatDlg: : CreateServerSocket 

函数 CCatDlg: :CreateServerSocket 的作用是在 Client 和 Server 之间创建 Socket ，其代码如下:

void CChatDlg: :Create Serve Socket(CString address ,UINT port) 

m ClientAddress = address; 

m ClientPort = port; 

pServerSocket = new CServerSocket (this) ; 

if (pServerSocket I = NULL) 

if (! pServerSocket 一 >Crea te (m _ ClientPort ,SOCK _ DG RAM) ) 

Afx孔1essageBox ("Can not create ServerSocket! "); 

else AfxMessageBox ("Can not new ServerSocket! ") ; 

3.4 函数 CChatDlg: : Send 

函数 CChatDlg: :Send 的作用是在 Client 和 Server 之间"上传下达飞其代码如下:

void cchatDlg: : Send (BOOL ToServer , unslgned char 兴 buf. int buf len) 

{if (ToServer ){ ifCpServerSocket I = NULL) { 

if (pServerSocket一〉SendTo(buf-lenSNMP-SOCKET 一 PORT ，

m Server Address) = = SOCKET ERROR) 

AfxMessageBox("Error .fail to send data to server! "); 

lelse if(pClientSocket I =NULL) 

if (pClientSocket 一 >SendT。他时， buf len , m Clientport , 

m ClientAddress)= =SOCKET ERROR) 

AfxMessabeBox("Error. fail to send data to client! "); 

这里， m Server Addr巳ss 是交换机的 IP 地址，要事先在 CChatDlg: : OnlnitDialog 函数或其它地方设

定。

3. 5 虚函数 CServerSocket: : OnRecelve 

要处理接收到的来自于交换机的 UDP 包，将其中的数据在 Ouput 窗口中显示出来，然后调用 CChat

Dlg: :Send 函数将其载发给网管程序。这在虚函数 CServerSocket: :OnRecelve 中实现:

void CServerSocket: :OnReceiveGnt nErrorCode) 

{CSocket: : OnReceive (nErrorCode) ; 

unslgned char tmp[MAXTMPSIZE]; 

mt RecNum ,l; 

RecNum=Receive(tmp ,MAXTMPSIZE) ; 

if(RecNum>O) { 

TRACE ("Received from sèrver , % u byt巳s:\n" ,RecNum); 

for Ci =O;i<RecNum;i++ ) 

{ifG%10= =O)TRACE("\n"); 

TRACE(" %Sd ," ,tmp[i]);} 

TRACE("\n\n") ; 
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pDlg一 >Send(false .tmp .RecNum); 

)else { 

i=GetLastError( ); 

TRACE("RecNum= %d.GetLastError( )= %d\,n. "RecNum.i); 

AfxMessageBox ("Error. fail to Rece1ve from server 1 ") ; 

4 结论

69 

分别在两台机器上装上本程序和网管程序，将它们连上交换机，先运行本程序，点 Listen 按钮，然后运

行网管程序。一般的网管程序运行时，需要设置被管设备的 IP 地址，此时，要将其设为本程序所在机器的 IP

地址，使网管程序将所有的 SNMP 包发给本程序。之后两程序应能正确运行，在 Output 窗口可以看到数据

源源不断地显示出来，这是对网管过程的真实记录!当数据量足够后，结束本程序，可以看到网管程序界面上

显示出"设备已断开连接!"的提示信息。然后可以将 Output 窗口中的数据拷贝到文本文件中，按照 SNMP

的格式和编码规则进行详细分析，网管协议及有关信息就可由此破译出来。

以上程序在 Visual C+ +6.0 下编译通过井运行成功，实践效果很好。
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A method and C十+ implementation of listening in 

network information 

SUN Jin-pmg. LEI Ying-jie. ZNAO Xue-Jun 
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Abstract: The informa t lOn regarding computer network management IS very complicat巳d and its range IS 

qulte wide , too.ln this case .lt must be easy to caus巳 lQopholes and the secunty of the informat lOn regard 

mg computer network management IS certam to be imperilled. In order to d巳velop network software prod

ucts. it is usually necessary to mves t1gate the internal data structures of network protocols within several 

switch boards. A method to perform listemng m network and keepmg useful informat lOn ,and how to com 

plete the program usmg MFC Socket under Visual C十十 6. 0 enV1ronment IS presented in this paper. 
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