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面向格式化报文结构的数据链战术行为认知可行性初探
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雷迎科,
 

李鹏程
(国防科技大学电子对抗学院,合肥,230037)

摘要 数据链所发送的报文往往承载着战术信息。在报文具体内容未知的情况下,对认知典型数据链战术

行为的可行性进行了实验探究。首先根据格式化报文的特点,对包含战术消息的数据链V系列报文结构进

行模拟,同时产生数据链的已调信号。然后利用小波包分解方法提取时频特征,构建时频图数据集,并使用

深度学习方法对包含不同战术消息的信号进行分类,并引入应用于CNN的注意力机制模块CBAM,以进一

步提高识别准确率。实验证明:即便报文结构未知,通过识别包含不同V系列战术消息的物理层信号,可以

认知相应的战术任务。最后,基于实验结果,还提出一种新的数据链战术行为侦察流程新思路。
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Abstract The
 

messages
 

sent
 

by
 

the
 

data
 

link
 

often
 

carry
 

tactical
 

information.
 

In
 

this
 

paper,
 

the
 

specific
 

content
 

of
 

the
 

message
 

being
 

unknown,
 

the
 

feasibility
 

of
 

cognizing
 

typical
 

data
 

link
 

tactical
 

behaviors
 

is
 

ex-
perimentally

 

explored.
 

Firstly,
 

according
 

to
 

the
 

characteristics
 

of
 

formatted
 

messages,
 

the
 

structure
 

of
 

the
 

V-series
 

messages
 

with
 

a
 

tactical
 

message
 

is
 

simulated,
 

and
 

simultaneously,
 

the
 

modulated
 

signal
 

is
 

of
 

da-
ta

 

link
 

generated.
 

And
 

then
 

the
 

wavelet
 

packet
 

decomposition
 

method
 

is
 

utilized
 

for
 

extracting
 

the
 

time-
frequency

 

features
 

and
 

constructing
 

the
 

time-frequency
 

graph
 

datasets.
 

Deep
 

learning
 

is
 

used
 

to
 

classify
 

the
 

signals
 

containing
 

different
 

tactical
 

messages,
 

and
 

the
 

attention
 

mechanism
 

module
 

CBAM
 

applied
 

to
 

CNN
 

is
 

introduced
 

to
 

further
 

improve
 

the
 

recognition
 

accuracy.The
 

experiments
 

prove
 

that
 

even
 

if
 

the
 

message
 

structure
 

is
 

unknown,
 

the
 

corresponding
 

tactical
 

task
 

can
 

be
 

recognized
 

by
 

identifying
 

the
 

physical
 

layer
 

signals
 

containing
 

different
 

V-series
 

tactical
 

messages.
 

Finally,
 

based
 

on
 

the
 

experimental
 

results,
 

a
 

new
 

data
 

link
 

tactical
 

behavior
 

reconnaissance
 

process
 

is
 

proposed.
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  行为认知研究在通信侦察领域处于起步阶段。 通信辐射源由人进行操作,因此通信辐射源的行为



本质上就是其操作者的行为,间接地反映了操作者

的战术意图。随着人工智能与数据挖掘等技术的发

展,通过对监测的电磁频谱数据进行分析,获取通信

规则与通联关系,是一种有效的通信行为认知方

法[1-3]。同时,通过解析通信协议,可以获取通信行

为意图[4-5]。然而,无论是电磁频谱数据,还是通信

协议,获取起来都是十分困难的,在复杂的电磁环境

中,最容易获取的是物理层通信信号,信号采集与解

析是通信侦察最常用的方法。

从行为学角度认知通信辐射源信号,可间接获

取非协作方的行为意图,相比于传统的通信侦察方

法,站得更高,望得更远[6]。目前基于物理层信号的

通信辐射源行为识别研究主要针对第三代短波自动

链路建立(the
 

third
 

generation
 

of
 

automatic
 

link
 

establishment,
 

3G-ALE)的突发波形,文献[7]提取

3G-ALE突发波形的双谱幅度以及相位特征,并利

用改进LeNet实现五种通联行为的识别,文献[8]

利用自相关去噪方法对突发波形进行预处理,并提

取去噪时间序列的双谱幅度特征,利用双输入卷积

神经网络(convolutional
 

neural
 

network,
 

CNN)识
别5种通联行为,提高了噪声较大条件下的识别准

确率。文献[9]利用改进的一维密集连接卷积网络

(one-dimensional
 

densely
 

connected
 

convolutional
 

networks,
 

denseNet-1D)识别了7种链路建立(link
 

establishment,
 

LE)行为对应的突发波形,进而识

别了7种建链行为。文献[10]在小样本条件下,利
用一维辅助分类生成对抗网络(one-dimensional

 

auxiliary
 

classifier
 

generative
 

adversarial
 

network,
 

ACGAN-1D)生 成 虚 假 样 本,再 利 用 改 进 的

DenseNet-1D模型识别7种LE行为。

战术数据链服务于现代战争,适应了不同作战

方式的需要。作为一类典型的通信辐射源,战术数

据链支持包括网络管理、精确定位与识别、监视数

据、电子战等在内的战术任务[11]。目前已设计出多

种消息结构和信号波形以支持不同的战术任务。

针对 数 据 链 信 号 的 研 究 主 要 包 括 调 制 识

别[12-13]、信号类型识别[14]、个体识别[15]等,但是几

乎没有基于数据链信号的行为级研究。针对此问

题,本文以典型的战术数据链为例,在报文结构未知

的条件下,首先模拟了包含不同战术消息的数据链

V系列报文,通过实验,实现了相应的数据链信号

的分类,最终验证了通过分类信号认知数据链战术

行为的可行性。

1 格式化报文模拟

数据链将战术消息以格式化报文形式进行封

装,典型的格式化报文结构包括V系列、R系列、M
系列、J系列报文等。以某机载数据链为例,其具有

单向链路和双向链路两种工作模式,传输V系列消

息。其中,工作在单向链路时,受控飞机(战斗机)只
接收来自控制站(预警机、舰艇)的控制消息而不发

送应答消息,该工作模式可承担空中交通管制(air
 

traffic
 

control,
 

ATC)、航 母 自 动 着 舰(automatic
 

carrier
 

landing,
 

ACL)、舰载机惯性导航系统校准

(carrier
 

aircraft
 

inertial
 

navigation
 

system,
 

CAINS)等战术任务,经过格式化报文封装后,采用

2FSK调制为射频信号。战术任务与消息的对应关

系如表1所示。
表1 数据链单向通信任务与报文映射关系

战术任务 格式化消息

空中交通管制      V.5
航母自动着舰      V.6
惯性导航校准      V.31

  如图1所示,V系列报文由同步脉冲串(8
 

bit,

10101010)、保护间隔(4
 

bit,0000)、起始位(1
 

bit,

1)、数据位(56
 

bit)、非键控位(1
 

bit,0)组成,其中连

续且长度固定的战术消息存储在56
 

bit数据位中,

但是战术消息的长度与起止位置目前是未知的。图

2反映了这种存储情况。

图1 V系列报文组成

图2 包含战术消息的V系列数据段报文结构

M 和N 表示战术任务消息在数据位中的起始

位置和终止位置,M∈{x∈ℤ,0≤x≤55},N{x∈
ℤ,1≤x≤56}。M 和N 的具体值是未知的,理论

上,最多可以存储2N-M 种战术任务。由于信号采

用2FSK调制方式,当发送“0”和“1”的时候,调制载

频分别为f1=fc-Δf 和f2=fc+Δf,其中,fc 是

中心频率,Δf 是频率偏移。记战术消息长度L=N
-M,如果L=1,此时,终止位 N=M+1,战术消

息部分可以为0或者1,对应的数据链信号和载波

频率如图3所示。
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(a)战术消息部分为0

(b)
 

战术消息部分为1

图3 L=1时战术消息部分对应数据链信号以及载波频率

由图3可知,仅仅考虑战术消息部分,由于本文

数据链采用2FSK调制生成信号,如果战术消息为

0,经过2FSK调制后该部分信号的载频为fc-Δf,

如果战术消息为1,经过2FSK调制后该部分信号

的载频为fc+Δf。由于报文的格式化封装结构保

证了战术消息起始位 M 是固定的,因此,战术消息

部分对应信号的起止时间也是固定的,这表明战术

消息部分对应的时域信号,一定具有可观测的时频

差异。

战术消息以外的55
 

bit内容未知,只能由随机

比特替代,每一位是0还是1随机产生,对应的载波

频率也是随机的,因此,在战术消息位以外的55比

特,很难具有可观测的时频差异。

另外,战术消息长度L 越长,随机比特越少,随
机比特位对应的载波频率带来的时频偶然性越小,

战术消息部分的时频差异越显著。

综上所述,数据位中战术消息部分对应的信号

具有显著的时频差异,战术消息长度越长,时频差异

越明显。本文只考虑战术消息长度L 较小的情况,

即L=1和L=2的情况,为了排除偶然性,数据位

中的战术消息起始位M 随机产生,其他位由随机比

特替代。此时,模拟的数据位结构如图4所示。按

照图1所示结构,补充同步脉冲串、保护间隔、起始

位、非键控位,便得到了模拟的格式化V系列报文。

(a)1
 

bit战术消息

(b)2
 

bit战术消息

图4 实验报文结构

2 分类方法

V系列报文通过2FSK方式调制为数据链信号,
根据第1节的分析可知,包含不同战术消息的信号具

有典型的时频特性差异。目前最常见的数据链信号

识别方法为时频分析与深度学习相结合的方法。

2.1 小波包分解时频分析

本文选取小波包分解方法用于时频分析,与短

时 傅 里 叶 变 换 (short-time
 

Fourier
 

transform,
 

STFT)相比,该方法可提高时频分辨率,更好地表

征时频特征差异。
假设 y(t)是 一 段 连 续 时 间 信 号,h n  和

g1-n  是一对正交镜像滤波 器[16],即h(n)=
(-1)ng(1-n),那么小波包分解的递推公式可归

纳如下:

y2n(t)= 2∑
k
h(k)yn(2t-k)

y2n+1(t)= 2∑
k
g(k)yn(2t-k)

􀮠

􀮢

􀮡

􀪁
􀪁
􀪁􀪁 (1)

式中:yn t    为正交小波包,表示y(t)在各种尺度

全频段的分解结果。n 为小波包分解层数,通过小

波包分解可产生2n 个子信号,即:

yt  =y1t  +y2t  +…+y2n t  (2)

h(n)满足:

∑hn-2k  hn-2l  =δkl,∑hn  = 2

(3)
当n=5时小波包分解过程如图5所示。

图5 5层小波包分解过程

图6和图7为对第1节分析得到的战术消息部

分具有时频差异的结论进行可视化验证的结果,实
验环境为理想的无噪声环境,小波包层数为5,取战

术消息长度L=1。
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(a)战术消息为0

(b)
 

战术消息为1

图6 理想条件下的小波包分解时频面

(a)战术消息为0

(b)
 

战术消息为1

图7 局部放大结果

图6为完整的小波包分解时频面图,图7是图

6在战术消息部分的局部放大结果。比较图7可以

发现,战术消息为0和1的时候,小波包分解局部放

大图上频率呈现近似相反的分布,这符合第1节的

分析。同理,当战术消息长度L 增大后,在战术消

息存在差异的部分,比如L=2时,战术消息00和

01中0和1的部分,小波包分解时频面的局部放大

图也会呈现类似图7的差异。但是,由于实际战术

消息的起始位 M 未知,无法精确实现局部放大,因
此,仍采用图6所示完整的小波包分解时频面图。

图8为本文数据链信号在信噪比(signal-to-
noise

 

ratio,
 

SNR)为0
 

dB的小波包分解时频相平

面。小波基为Daubechies
 

db1,当小波包层数分别

为5、4、3,时,可产生32、16、8个子信号。

(a)
 

5层小波包

(b)
 

4层小波包

(c)
 

3层小波包

图8 数据链信号db1小波包分解时频面(SNR=0
 

dB)
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2.2 引入CBAM 的CNN模型

传统的CNN主要由卷积层、池化层、全连接层等

组成。本文在传统CNN的基础上,引入注意力机制。
在深度学习中,注意力机制被充分应用于循环神经网

络(recurrent
 

neural
 

network,
 

RNN)中,以处理一维时

间序列。卷积块注意力模块(convolutional
 

block
 

at-

tention
 

module,
 

CBAM)
 [17]是一种应用于CNN中的

注意力模块,它考虑通道注意力和空间注意力,显著

增强了对有用特征的利用。一个CBAM可以看成单

独的一层,直接嵌入到CNN中。本文将每个CBAM
分别嵌入在每一组卷积-池化-批标准化层之后,产生

如图9所示的网络模型结构。

图9 本文引入CBAM的CNN模型

  CBAM 由通道注意力模块(channel
 

attention
 

module,
 

CAM)和空间注意力模块(spatial
 

atten-
tion

 

module,
 

SAM)组成,图10是CBAM、CAM、

SAM的典型结构,输入特征F 依次通过CAM 和

SAM,输出精炼特征F″。

F'=Mc F  􀱋F (4)

F″=Ms F'  􀱋F' (5)
式中:􀱋表示逐元素相乘,F'是输入特征F 通过

CAM后的输出特征,Mc F  和Ms F'  分别为通道

注意力公式和空间注意力公式,定义如下:

Mc F  =σ MLPAvgF    +MLPMaxF      
(6)

Ms F  =σf7×7 AvgF  ;MaxF        (7)
式中:σ 为sigmod激活函数;AvgF  、MaxF  分

别为 通 过 平 均 池 化 层 和 最 大 池 化 层 的 输 出;

MLP(·)为通过多层感知机的输出。

(a)CBAM结构

(b)CAM结构

(c)SAM结构

图10 模块结构

2.3 实验流程

实验分为报文结构模拟、信号特征提取、信号分

类3个部分,具体流程如下:
步骤1 根据第1节假设,分别产生包含L=1

和L=2的56
 

bit数据位,并添加同步脉冲序列、前
置码与非键控位,构成完整的格式化 V系列报文,
即控制消息。

步骤2 将格式化报文通过2FSK调制,生成

数据链射频信号。
步骤3 生成信号的小波包分解时频图像,构

建图像数据集。
步骤4 将小波包分解时频图像做预处理,统

一维数为100×100×3,输入到本文引入CBAM 的

CNN模型,通过训练,输出测试结果。

3 实验分析

实验选取本文所述数据链单向链路工作模式,
传输报文为V系列报文,实验参数设置与文献[18]
中一致,如表2所示。算法设置小波包分解层数为
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5层,选取Daubechies
 

db1小波基。利用MATLAB
仿真生成2FSK调制的数据链信号样本,每一类样

本个数为250,所有实验均考虑L=1和L=2的情

况,2种情况下样本总数分别为500和1
 

000个。
表2 仿真设置

参数  参数设置

    工作模式  单向链路

    消息格式  V系列消息

    调制方式  2FSK
    中心频率/MHz  20
    传输速率/kbps  5
    带宽/kHz  40(±20)

  模型性能用准确率(Accuracy)、精确度(Preci-
sion)和召回率(Recall)评估,评估指标定义如下:

Accuracy=
TP+TN

TP+TN+FP+FN

Precision=
TP

TP+FP

Recall=
TP

TP+FN
(8)

式中:TP表示将正类样本预测为正类的数目;TN
表示将负类样本预测为负类的数目;FP表示将负类

样本预测为正类的数目,FN表示将正类样本预测

为负类的数目。
深度 学 习 环 境 为:

 

TensorFlow-gpu
 

2.5.0,
 

Keras
 

2.8.0,
 

Python
 

3.7。
所有实验均重复5次,取平均值作为实验结果。

3.1 实验可行性验证
 

当L=1的时候,即战术消息长1
 

bit的时候,
在战术消息位,分别有0、1

 

2种情况。实验结果如

图11与表3所示。

图11 各类战术消息对应信号的识别率(L=1)

表3 实验评估结果(L=1) 单位:%

评估指标
SNR/dB

-3 -2 -1 0 1 2 3
准确率 78.6 85.2 89.2 89.8 97.2 98.4 99.6
精确度 78.6 85.2 89.2 89.8 97.2 98.4 99.6
召回率 78.6 85.2 89.2 89.8 97.2 98.4 99.6

  当L=2的时候,即战术消息长2
 

bit的时候,
在战术消息位,分别有00、01、10、11

 

4种情况。实

验结果如图12与表4所示。

图12 各类战术消息对应信号的识别率(L=2)

表4 实验评估结果(L=2)
 

单位:%

评估指标
SNR/dB

-3 -2 -1 0 1 2 3
准确率 74.2 84.1 86.3 90.4 94.3 97.2 98.5
精确度 74.9 84.8 86.4 90.6 94.3 97.2 98.6
召回率 73.2 84.0 86.0 89.9 94.3 97.0 98.5

  根据实验结果可知,针对第1节模拟的包含不

同战术消息的V系列报文及相应数据链信号,本文

方法可以有效区分,且当SNR不低于0
 

dB的时候,
本文方法的准确率、精确度、召回率均可达到89%
以上。通过识别包含不同战术消息的数据链信号,
可间接识别相应的战术消息,达到认知行为的目的。

3.2 不同层数小波包实验结果对比

本实验比较了小波包分解层数分别为3、4、5时

生成的时频图像的实验结果,见表5、表6。
表5 不同小波包分解层数的识别率(L=1)

 

单位:%

小波包

分解层数

SNR/dB
-3 -2 -1 0 1 2 3

5 78.6 85.2 89.2 89.8 97.2 98.4 99.6

4 65.0 73.8 80.6 82.8 92.4 91.6 96.2

3 53.4 58.8 73.2 70.4 72.8 84.0 87.4

  表6 不同小波包分解层数的识别率(L=2) 单位:%

小波包

分解层数

SNR/dB
-3 -2 -1 0 1 2 3

5 74.2 84.1 86.3 90.4 94.3 97.2 98.5

4 56.0 61.7 69.1 78.4 85.5 90.1 91.8

3 41.2 42.0 54.0 60.5 65.3 72.4 82.1

  由实验结果可知,随着小波包分解层数的增加,原
始信号被分成越来越多的子信号,时频差异愈发明显,
但是,由图13可知,随着小波包分解层数的增加,时间

损耗几乎的成倍增长的,考虑到实际通信侦察快速、有
效的战术需求,设置小波包分解层数为5是合理的。
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图13 不同小波包层数每张时频图生成时间

3.3 消融实验

本节利用消融实验,验证CBAM对网络模型性

能的提升情况。比较引入CBAM 前后的平均识别

率,并依然考虑L=1和L=2时的不同情况,实验

结果如表7~12所示。
 表7 引入CBAM前后的平均识别率(L=1)

 

单位:%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 78.6 85.2 89.2 89.8 97.2 98.4 99.6

无CBAM 71.4 78.2 87.8 89.2 96.2 97.6 98.2

 表8 引入CBAM前后的最佳识别率(L=1) 单位:%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 81.0 90.0 91.0 92.0 98.0 99.0 100

无CBAM 74.0 81.0 90.0 91.0 99.0 99.0 99.0

 表9 引入CBAM前后的最差识别率(L=1) 单位:%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 76.0 82.0 87.0 88.0 96.0 98.0 99.0

无CBAM 67.0 74.0 86.0 86.0 94.0 96.0 97.0

 表10 引入CBAM前后的平均识别率(L=2)
 

单位%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 74.2 84.1 86.3 90.4 94.3 97.2 98.5

无CBAM 68.3 75.4 82.9 86.4 92.4 95.1 98.3

 表11 引入CBAM前后的最佳识别率(L=2) 单位:%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 76.0 86.5 90.0 91.5 95.5 98.0 99.0
无CBAM 71.0 78.0 82.9 88.5 94.0 95.5 99.0

 表12 引入CBAM前后的最差识别率(L=2) 单位:%

模型
SNR/dB

-3 -2 -1 0 1 2 3
有CBAM 72.0 82.5 84.0 88.5 93.0 96.5 98.0
无CBAM 65.5 73.0 82.9 84.5 92.0 94.5 98.0

  实 验 结 果 表 明,CBAM 显 著 地 提 高 了 本 文

CNN模型的学习能力,并且噪声越大,提升的效果

越显 著。当 SNR 不 高 于 -2
 

dB 的 时 候,引 入

CBAM后可 至 少 将 平 均 识 别 率 提 高5.9%。当

SNR增大到3
 

dB的时候,原始网络模型已经可以

很好地识别每一类战术消息的信号,引入CBAM后

的识别准确率不再显著提升,这表明CBAM具备在

噪声环境下进一步提取特征的能力。

3.4 基于数据链信号的战术行为侦察流程

根据前文的结果,本节提出一种基于V系列报

文数据链的战术行为侦察流程。
在实际的电磁环境中,非协作方侦收的信号类

型是复杂的,同样可能具备多种数据链信号。本文

数据链采用V系列报文结构,直接将消息格式化封

装后即调制为射频信号。部分数据链采用J系列报

文,在调制前,需要经过交织、伪随机噪声加密等处

理,交织会导致原始报文顺序被打乱,伪随机噪声加

密会改变报文的内容。由于不知道具体的交织和加

密规则,因此,报文在非协作方看来是“杂乱无章”
的。进一步地,由于报文内容发生改变,已调制信号

在时间上已无法与初始报文相对应,难以按照第1
节方法找到时频特征差异。因此,本节战术侦察流

程仍基于V系列报文数据链。
目前,信号分选、调制识别、电磁辐射源个体识

别等技术快速发展,不同类型信号的分类方法已经

十分成熟。而不同类型数据链信号在调制类型、工
作频率、持续时间等参数上存在明显差异,基于此,
图14给出一种V系列报文数据链行为认知的技术

路线。具体如下:

1)信号采集:在复杂的电磁环境中,采集电磁信

号,该信号可能包括多种类型;

2)
 

信号提炼:利用信号分选、调制识别等技术,
提取出本文数据链信号,用于战术行为认知;

3)
 

行为认知:利用本文行为认知模型,完成战

术行为推理,给出行为推理结果。

图14
 

 技术路线

虽然V系列报文的具体结构目前未知,但其具

体承载哪些战术行为是已知的,如图15所示,包括

ATC、ACL、CAINS等在内的战术行为谱Θ 是已知

的,因此,我们提出的战术行为侦察流程是一种依赖

信号-行为映射作为先验知识的行为认知流程。
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图15 V系列报文战术行为集合

战术行为谱Θ 如下所示:

Θ= ATC,ACL,CAINS,…  (9)
由于战术行为与信号的映射关系未知,直接利

用本文方法并不能解析出相应的战术行为,需要通

过情报搜集过程获取战术行为谱与信号集的映射关

系,将其作为先验知识,后面才可以通过直接识别数

据链信号的方式解析战术行为。行为认知的流程如

图16所示。

图16 V系列报文数据链行为认知流程

情报搜查阶段与传统的行为识别方法类似,即
通过获取非协作方辐射源平台、威胁目标包括航迹、
位置等在内的特征参数,并参考战术行为谱Θ 解析

出行为。除此之外,对侦收的信号进行分类,构建信

号和战术行为的数据库,并生成信号-行为映射关系

图。此后,在情报搜查阶段,重复上述过程,并更新

数据库,修正映射图,当数据样本足够多的时候,该
映射图趋于稳定。此后,仅侦收信号,通过识别包含

战术消息的信号,并根据映射关系图,可以达到认知

战术行为的目的。

4 结语

数据链的报文直接承载了其战术行为。现实

中,获取其具体内容非常困难,因此,本文首先根据

格式化报文的特点,以 V系列报文为例,模拟了包

含战术消息的最简单格式化报文结构,利用小波包

分解方法提取信号时频图像特征,构建图像数据集,

并利用引入CBAM的CNN完成不同信号的分类。

实验证明了基于信号分类的战术行为认知研究具有

可行性。本文的研究同时为通信侦察提供了一种新

的思路,即在不解析信号的情况下,直接识别包含不

同行为级信息的通信辐射源信号,逆向推理行为意

图。本文相关工作仅针对单一型号数据链展开,后
续相关研究会拓展到其他的数据链,并进一步考虑

多种数据链信号存在的情况。
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