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基于系统先验信息的平台动态防御单阶段

静态博弈策略

陈彤睿，马润年，王　刚 ，冯　云，王志屹
（空军工程大学信息与导航学院，西安，７１００７７）

摘要　针对平台动态防御中节点选择迁移的复杂性，设计了基于系统先验信息的单阶段静态博弈策略。从

平台动态防御原理分析入手，结合攻防双方博弈关系和完全信息条件下的防御需求，构建了单阶段静态博弈

模型，提出了攻防效用关键参数和完全信息博弈流程，通过示例给出了策略的具体实施过程。仿真结果表

明，经过１０００次攻防博弈实验后，防御方实际收益为４．４０３×１０４，攻击方实际收益为－１．６２５×１０５，所提策

略能有效阻截网络攻击，防御方期望收益为４．３２４×１０４，实际收益偏差约１．８％，新策略的收益远高于无差

别迁移策略，可解决传统平台动态防御中成本高、防御收支不平衡和节点迁移有效性等问题。

关键词　平台动态防御；完全信息博弈；攻击图；安全漏洞
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　　平台动态防御（Ｐｌａｔｆｏｒｍ ＤｙｎａｍｉｃＤｅｆｅｎｓｅ，

ＰＤＤ）是网络安全动态目标防御（ＭｏｖｉｎｇＴａｒｇｅｔ

Ｄｅｆｅｎｓｅ，ＭＴＤ）新技术，它通过平台架构和系统软

件等层面的动态迁移，使攻击者无法确定目标平台

的运行环境，或者即使发现了可利用漏洞，也没有充

裕时间展开攻击［１］。与传统防御相比，ＰＤＤ在解决

攻防信息不对称、安全漏洞多样隐蔽等方面具有明

显优势，可为目标系统提供规避攻击的“机动”条件，

变被动防护为主动防御，使防御方动作不再滞后于

攻击方，攻防双方行动转换为几乎同时决策的完全

信息单阶段静态博弈。在传统防御模式下，防御方

防御行动决策是建立在对攻击方先行行动信息观测

分析基础上，攻击和防御表现为多阶段动态博弈。

运用平台动态防御技术后，由于防御方经常主动迁

移系统状态，攻击方对防御方系统的信息也同防御

方对攻击方信息一样具有滞后性，其攻击无效的几

率大大上升，攻击一旦失败，就又进入到杀伤链的第

一步“侦察”阶段，由此攻防双方博弈的过程可始终

保持在一个阶段上。

目前ＰＤＤ研究主要集中在技术架构、策略及其

评估等方面。如在技术实现方面，针对内核级、操作

系统层面和硬件层面防御的 ＴＡＬＥＮＴ（Ｔｒｕｓｔｅｄ

Ｄｙｎａｍｉｃ Ｌｏｇｉｃａｌ Ｈｅｔｅｒｏｇｅｎｅｉｔｙ Ｓｙｓｔｅｍ，ＴＡＬ

ＥＮＴ）技术架构
［１］，流量和服务动态迁移技术［２］；针

对服务器的多软件组合配置虚拟服务器栈技术［３］，

自清洗容忍（ＳｅｌｆＣｌｅａｎｓｉｎｇＩｎｔｒｕｓｉｏｎＴｏｌｅｒａｎｃｅ，

ＳＣＩＴ）技术框架
［４］和 ＷｅｂＭＴＤ防御

［５］等。在防御

策略方面，有自适应移动目标防御转换策略［６］，面向

隔离区异构平台的动态防御主动迁移策略［７］，基于

事件驱动和定时迁移的ＰＤＤ策略
［８］；考虑攻防博弈

关系的不完全信息动态博弈策略［９］，基于攻防信号

博弈 的 高 级 持 续 性 威 胁 （ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔ

Ｔｈｒｅａｔ，ＡＰＴ）攻击防御决策方法
［１０］，基于不完全信

息马尔科夫博弈的策略生成方法［１１］，基于马尔可夫

鲁棒博弈的最优策略选择方法［１２］，以及考虑了防御

者偏好的竞争马尔可夫决策混合模型［１３］等。性能

评估是对ＰＤＤ效能的度量
［１４］，如基于状态转移概

率的有效性定量评估方法［１５］，采用通用漏洞评分系

统指标和贝叶斯推理等方法实现对目标网络整体安

全性的评估［１６］，基于时间图的图形安全模型［１７］，通

过划分资产集、漏洞集和威胁集对业务安全风险的

评估［１８］等。

研究表明，现有ＰＤＤ策略通常依赖于网络入侵

检测信息，实施的是平台统一迁移。随着网络安全

环境和攻防行为的复杂化，传统ＰＤＤ策略中成本

高、防御收支不平衡和节点迁移有效性问题更加突

出，应结合现实问题需求开展对ＰＤＤ策略的针对性

设计。①现有 ＭＴＤ防御策略通常是常规网络攻击

下的普适性方案，结合平台动态防御特点考虑的较

少，需要分析平台状态迁移带来的计算资源占用和

业务负面影响，通过防御策略优化设计，避免因盲目

跳变带来的资源浪费和过晚跳变带来的安全危害；

②现有ＰＤＤ博弈策略更多侧重博弈方法本身，随着

网络技术和手段的复杂化，防御任务和需求呈现出

新的特征和复杂性特点，应结合具体攻击意图和

ＰＤＤ迁移特点，利用既有系统信息进行防御决策，

提升实际ＰＤＤ网络中策略实施的可操作性，建立起

规范的ＰＤＤ博弈模型和关键指标参数，以及基于典

型网络模型设计博弈策略步骤；③现有成果主要针

对网络的安全性能、节点的重要程度和防御效果进

行评估，缺乏对如何利用系统评估出的先验信息进

行决策的深度研究，在完全信息单阶段静态博弈中，

防御方如何准确的评估己方网络系统脆弱性，利用先

验信息推断攻击策略，成为实施有效ＰＤＤ的关键。

１　平台动态防御原理

ＰＤＤ主要从时间和不确定性２个方面来达成

防御目的［７］。迁移频率越高，则留给攻击者完成攻

击链的时间越短，平台越安全；候选平台的数量越

多，迁移平台之间的系统版本差异越大，则让攻击者

越无法确定目标环境，无法提早进行攻击准备。从

成本上考虑，平台在进行迁移时，需要进行大量的同

步和准备工作，系统需要付出一定的开销，将计算资

源耗费在同步上，业务承载能力必然迅速下降，因此

不能将迁移频率设置的过于频繁。综合安全性和成

本考虑，结合攻击链步骤，平台的迁移时刻最好是在

攻击者发送攻击代码的前一时刻，这样既能完美规

避攻击，也能够不浪费系统资源进行无谓的迁移。

在迁移方式上，如能预测攻击者即将选择的攻击路

径，在路径的关键节点上进行攻击前的主动迁移，而

其他不受攻击的节点保持现有工作状态不变，与检

测到攻击就立即进行节点整体动态迁移相比，可大

幅降低成本，增强防御的针对性。

以下假定防御方已掌握了己方系统漏洞等脆弱

性先验信息，在此基础上，根据完全信息静态博弈理

论，设计ＰＤＤ单阶段静态博弈策略，推断攻击者攻

击策略，通过在攻击路径关键节点开展针对性平台
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动态迁移，阻断攻击杀伤链。

２　博弈策略设计

２．１　博弈模型

定义１　ＰＤＤ完全信息博弈模型ＰＤＤＣＩＧＭ

（ＰｌａｔｆｏｒｍＤｙｎａｍｉｃＤｅｆｅｎｓｅＣｏｍｐｌｅｔｅＩｎｆｏｒｍａｔｉｏｎ

ＧａｍｅＭｏｄｅｌ）用五元组（犖，犃，犇，犘，犝）描述。

１）犖＝｛犖犪，犖犱｝为博弈局中人空间，犖犪 为攻击

者，犖犱 为防御者；

２）犃＝｛犪１，犪２，…，犪狀｝为攻击策略集，狀∈犖
＋，

犖＋为正整数；

３）犇＝｛犱１，犱２，…，犱犿｝为防御者动态防御策略

集，犿∈犖
＋；

４）犘＝｛狆１，狆２，…，狆狀｝为攻击者攻击策略的先

验信念集合，狆犻表示防御者对攻击者选用第犻个攻

击策略的判断，其中
狀

犻＝１

狆犻＝１，１≤犻≤狀。

５）犝＝｛犝犪，犝犱｝为攻防双方效用函数集合，犝犪

＝犳犪（犪犼，犱犽）和犝犱 ＝犳犱（犪犼，犱犽），１≤犼≤狀，１≤犽

≤犿，描述了攻防双方从博弈当中获得的收益，收

益存在可正可负的现象。

２．２　攻防效用关键参数

定义２　资源重要程度犆ｒ。平台在网络中所具

有的重要程度，贡献程度越高，犆ｒ 值越大。攻防双

方的主要目标在于对资源的控制，其控制具有排外

性，考虑将犆ｒ作为攻防双方博弈收益的主要参考。

定义３　ＰＤＤ成本 犇犆。由攻击面转移成本

犃犛犛犆和负面影响成本犖犆 组成，即犇犆＝犃犛犛犆＋

犖犆。犃犛犛犆指平台迁移时需要付出的系统开销，平

台间的相似度越小，意味着迁移前需要的准备工作

越多，成本也就越高。犖犆指平台发生迁移时，带来

的工作或服务质量的下降。

定义４　攻击路径成功概率狆ｓ。用狆ｓ犻表示攻

击策略犻的成功概率，其中１≤犻≤狀。攻击成功概率

由系统脆弱性决定。考虑防御方若对将被攻击的目

标采取迁移措施，则攻击无效，狆ｓ犻＝０。

定义５　攻击方成本犃犆。指攻击方侦察、访

问、编写攻击代码和发起攻击等阶段所做的努力。

２．３　策略流程

博弈策略的流程如图１所示。

图１　ＰＤＤ完全信息博弈流程　

　　具体步骤如下：

步骤１　攻击者先期侦察、访问我方目标系统；

步骤２　防御者检测到攻击者释放的“访问”信

号，根据系统脆弱性先验信息，计算每条攻击路径成

功概率，列出支付矩阵；

步骤３　根据每条攻击路径成功概率，经归一

化运算得出攻击策略选择概率犘＝｛狆１，狆２，…，狆狀｝；

步骤４　求得防御策略期望收益，按照收益最

大值策略实施防御；

步骤５　防御者检测网络是否受到攻击，检测

到攻击未成功，则说明防御有效；若检测到内网节点

受到攻击，则可变化剩余关键节点，消除威胁。

传统ＰＤＤ策略接收到预警信息后，以整体网络

各平台的状态迁移来实现对攻击的规避，对攻击者

即将攻击哪个节点不作考虑，这样使得一些节点的

防御是没有必要的，既造成了资源的浪费，又影响了

承载的业务。单阶段静态博弈平台动态防御策略，

结合了系统漏洞的脆弱性信息，能够较为准确地判

断攻击者即将进攻的节点，能够在保证安全的同时，

最大程度的保证系统资源得到有效发挥。
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３　示例与仿真分析

３．１　网络环境描述

实验采用２类操作系统搭建堡垒主机平台，堡

垒主机１装载 Ｗｉｎｄｏｗｓ７系统，堡垒主机２装载

Ｌｉｎｕｘ系统；在部署 Ｗｅｂ动态服务器方面，搭建２

种 Ｗｅｂ服务器平台，具体内容如表１所示。使用

Ｎｅｓｓｕｓ工具扫描给定实验网络环境，获得平台漏洞

信息如表２所示。

表１　采用的 Ｗｅｂ平台具体架构

名称 虚拟化平台 操作系统 Ｗｅｂ服务器软件 Ｗｅｂ应用程序

Ｗｅｂ服务器１ 　　ＶＭｗａｒｅ ＡＩＸ 　　　Ａｐａｃｈｅ 　　　Ｊ２ＥＥ

Ｗｅｂ服务器２ 　　Ｖｉｒｔｕａｌｂｏｘ ＷｉｎｄｏｗｓＳｅｒｖｅｒ２０１６ 　　　ＩＩＳ 　　　ＡＳＰ

表２　各平台漏洞信息及成功概率

序号 平台 环境 ＣＶＥ编号 漏洞类型 漏洞利用成功概率 攻击成功概率

１ 堡垒主机１ Ｗｉｎｄｏｗｓ７ ＣＶＥ２０１３２５５３ 未知 ０．３９ ０．８５

２ 堡垒主机２ Ｌｉｎｕｘ ＣＶＥ２０１８１４６１９ 输入验证 ０．３９ １

ＶＭｗａｒｅ ＣＶＥ２０１８６９６４ 权限许可和访问控制 ０．３９ １

３ Ｗｅｂ服务器１
ＡＩＸ ＣＶＥ２０１６６０７９ 权限许可和访问控制 ０．３９ ０．９

Ａｐａｃｈｅ ＣＶＥ２０１７１４３７７ 授权问题 １ ０．９

Ｊ２ＥＥ ＣＶＥ２０１３７３６４ 权限许可和访问控制 １ ０．９

Ｖｉｒｔｕａｌｂｏｘ ＣＶＥ２０１８２９０９ 权限许可和访问控制 ０．３４ ０．９

４ Ｗｅｂ服务器２
ＷｉｎｄｏｗｓＳｅｒｖｅｒ２０１６ ＣＶＥ２０１８０７４９ 权限许可和访问控制 ０．３９ １

ＩＩＳ ＣＶＥ２０１５７５９７ 权限许可和访问控制 ０．３９ １

ＡＳＰ ＣＶＥ２０１８０７８７ 权限许可和访问控制 ０．８６ １

３．２　参数计算

使用漏洞评估方法对各平台攻击面进行度量，

攻击者使用漏洞发起攻击的概率分为漏洞利用成功

概率和攻击成功概率２种，前者指该漏洞的可利用

性，后者用来衡量利用该漏洞加载攻击代码的成功

几率。查询国家信息安全漏洞库［１９］和美国国家漏

洞库［２０］有关数据，参考文献［１６］中漏洞利用成功概

率计算方法，计算各漏洞利用成功概率。利用漏洞

评分系统（ＣＶＳＳ）时效度量要素中提供的可利用性

指标作为加载攻击代码成功概率参数。系统中２种

概率数值见表２。建立如图２的攻击图。设初始上

线平台分别为堡垒主机１和 Ｗｅｂ服务器１，考虑

Ｗｅｂ服务器包含４层架构，攻击者在扫描到４层架

构上的漏洞后，会选择较容易利用的漏洞制定攻击

策略，因此可对攻击图进行简化，其中实线表示现状

态可行攻击路径，虚线表示经过平台迁移后可能存

在的攻击路径，特别应该说明的是由于 Ｗｅｂ动态服

务器的可信控制器在堡垒主机上，因此获得堡垒主

机权限后，可控制 Ｗｅｂ服务器停止迁移，然后取得

Ｗｅｂ服务器权限。

图２　示例网络攻击图　

　　攻击图各边概率值见表３。设每条攻击路径和

步骤相互独立，则各攻击路径成功概率为漏洞可利

用成功概率与加载攻击代码成功概率之积。初始化

外部属性节点犛１ 的先验概率犘（犛１）＝０．７
［１６］，考虑
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当前状态上线平台为堡垒主机１和 Ｗｅｂ服务器１，

因此无犛４ 和犛６ 节点，则攻击者在攻入内网共有４

条路径可以选择，攻击策略可分为３种：①策略犪１：

针对 Ｗｅｂ服务器攻击；②策略犪２：针对堡垒主机攻

击；③策略犪３：通过攻击堡垒主机获取 Ｗｅｂ服务器

的权限。各攻击路径成功概率数值如表４所示。

表３　攻击图各边概率值

边 概率取值

（犛１，犛２） １

（犛１，犛３） １

（犛１，犛４） ０．８６

（犛２，犛７） ０．９

（犛３，犛７） ０．９

（犛４，犛７） １

边 概率取值

（犛１，犛５） ０．３９

（犛１，犛６） ０．３９

（犛５，犛８） ０．８５

（犛６，犛８） １

（犛８，犛７） １

对防御者来说，有２种策略可分别应对这３种

攻击：①策略犱１：对 Ｗｅｂ服务器实施主动迁移；②

策略犱２：对堡垒主机进行主动迁移。在迁移完成

后，系统局部节点形成新状态，如若未检测到内网遭

受攻击，则表明防御成功。如在迁移完成后不久，内

网检测到攻击，则表明采取了无效防御，为阻止攻击

者进一步扩大战果，需立即采取另一策略再进行防

御，则成本值是犇犆１＋犇犆２。列出攻防双方博弈支

付矩阵，如表５所示，表中攻击策略犪犼 与防御策略

犱犽 的相对收益以（犝犪犻→犱犽，犝犱犽→犪犻）的形式表示，犝犪犻→犱犽
是攻击策略犪犼在防御策略犱犽 下的支付数值，犝犱犽→犪犻
是防御策略犱犽 在攻击策略犪犼下的支付数值。

表４　各攻击路径成功概率

攻击策略 路径 攻击成功率

犪１
犛１犛３犛７ ０．６３０

犛１犛２犛７ ０．６３０

犪２ 犛１犛５犛８ ０．２３２

犪３ 犛１犛５犛８犛７ ０．２３２

表５　攻防双方支付矩阵

攻击方
防御方

策略犱１ 策略犱２

策略犪１ －犆ｒ
１
－犃犆１，犆ｒ

１
－犇犆１

狆ｓ
１
犆ｒ
１
－（１－狆ｓ

１
）犆ｒ

１
－犃犆１，

（１－狆ｓ
１
）犆ｒ

１
－狆ｓ

１
犆ｒ
１
－犇犆１－犇犆２

策略犪２
狆ｓ
２
犆ｒ
２
－（１－狆ｓ

２
）犆ｒ

２
－犃犆２，

（１－狆ｓ
２
）犆ｒ

２
－狆ｓ

２
犆ｒ
２
－犇犆１－犇犆２

－犆ｒ
２
－犃犆２，犆ｒ

２
－犇犆２

策略犪３
狆ｓ
３
（犆ｒ

１
＋犆ｒ

２
）－（１－狆ｓ

３
）（犆ｒ

１
＋犆ｒ

２
）－犃犆３，

（１－狆ｓ
３
）（犆ｒ

１
＋犆ｒ

２
）－狆ｓ

３
（犆ｒ

１
＋犆ｒ

２
）－犇犆１－犇犆２

－（犆ｒ
１
＋犆ｒ

２
）－犃犆３，（犆ｒ

１
＋犆ｒ

２
）－犇犆２

　　由于获取 Ｗｅｂ服务器权限后，会对数据库服务

器和文件服务器造成威胁，设数据库服务器和文件

服务器资源重要程度各为１００，则 Ｗｅｂ服务器的重

要程度犆ｒ
１
＝２００，另设攻击面转移成本犃犛犛犆１ 为

２０，负面转移成本犖犆１ 为４０，则犇犆１＝６０；获取堡

垒主机权限后，会对数据库服务器、文件服务器、内

网用户和 Ｗｅｂ服务器均造成威胁，设内网用户重要

程度为１００，则堡垒主机的重要程度犆ｒ
２
＝５００，另设

攻击面转移成本 犃犛犛犆２ 设为５０，负面转移成本

犖犆２ 设为３０，则犇犆２＝８０。攻击成本根据每条攻击

路径的难度确定，路径攻击成功概率越高，需要经过

的节点越少，攻击成本越低，可将２种策略的攻击成

本分别设为犃犆１＝１０，犃犆２＝３０，犃犆３＝３５。

攻击者对策略的选择，一般由攻击路径的难度

决定，攻击难度越高，选择的概率就越少，因此可依

据路径攻击成功概率作归一化处理，计算出攻击者

对策略选择的概率分布，得攻击者选择策略的概率

为狆（犪１）＝０．５８，狆（犪２）＝０．２１，狆（犪３）＝０．２１。在当

前状态下，将各参数带入表５中公式，攻击方３种策

略的收益效用函数以犝犪
犼
＝ｍａｘ｛犝犪犻→犱犽｝的原则取

值，分别为犝犪
１
＝４２，犝犪

２
＝－２９８，犝犪

３
＝－４１０．２，因

为不清楚防御方的动态防御策略，若理性分析会选

择收益最大的策略犪１ 为行动策略。对于防御方来

说，根据攻击策略的概率分布，通过计算期望收益的

效用函数得犈犢犱
１
＝１５７．４７２，犈犝犱

２
＝１１７．５４，防御

方采取策略犱１ 将获得最大收益。

３．３　仿真分析

从攻防双方收益情况对比、防御方实际收益与

期望收益对比和与无差别迁移策略［８］对比等３方面

入手，验证所提策略的有效性和先进性。考虑到网

络平台节点间的非线性耦合关系，全平台动态迁移

时各平台业务承载能力必将因相互影响而急剧下

降，因此无差别迁移中负面影响成本应较单一节点

迁移时更高，设此策略下 Ｗｅｂ服务器犖犆为８０，堡

垒主机犖犆为６０，犃犛犛犆与前文相同。攻击者按照

３．２节中计算出的对策略选择概率选择攻击策略，

防御方按照前文方法计算期望收益选择防御策略。

进行１０００次蒙特卡洛仿真实验，对收益情况进行

累加计算，统计新策略下的攻防双方实际收益和无

差别迁移下防御方的实际收益情况，绘制防御方期

望收益累计曲线以作对比，仿真结果见图３～５。

图３为攻防双方实际收益比较图。由图中可
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知，防御方收益始终处于增长状态，１０００次攻防实

验后，防御方实际收益达４．４０３×１０４，而攻击方收

益处于下降趋势，最终攻击方收益为－１．６２５×１０５，

证明单阶段静态博弈策略有效。

图４为防御方实际收益与期望收益比较图。由

图中可知，防御方实际收益始终围绕期望收益变化，

期望收益最终为４．３２４×１０４，实际收益与期望收益

偏差约１．８％，证明实际收益与理论计算收益接近，

理论收益计算方法正确。

图５为单阶段静态博弈策略与无差别迁移对比

图。由图中可知，新策略收益上升迅速，无差别迁移

策略上升缓慢，最终收益为５１００，远低于新策略收

益，表明新策略优于无差别迁移策略，能够改善无差

别迁移成本过高的问题。

图３　攻防双方实际收益　

图４　防御方实际收益与期望收益比较　

图５　新策略与无差别迁移策略收益对比　

４　结语

针对ＰＤＤ策略设计中节点迁移的选择问题，从

分析ＰＤＤ原理入手，建立了ＰＤＤ完全信息博弈模

型，设计了ＰＤＤ单阶段静态博弈策略，示例和仿真

验证了新策略的优越性。下一步仍需对仿真验证环

境进行改进，以实际网络环境中的ＰＤＤ系统，收集

更为贴切的数据。
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