
第
!"

卷第
#

期 空
!

军
!

工
!

程
!

大
!

学
!

学
!

报!自然科学版"

$%&'!" (%'#

)*!+

年
+

月
,-./(01-203/2-/455(63(55/3(6.(3$5/7389

!

(08./017435(455:383-(

"

0;

<

')*!+

收稿日期#

)*!D=!*=)?

基金项目#国家自然科学基金!

@!@D!#@>

"

作者简介#林
!

东!

!""?

#"$男$四川绵阳人$硕士生$主要从事雷达组网系统研究
'5=ABC&

%

!!)!)">DDD

!__

'E%A

引用格式#林东!王布宏!王振昊
'

重放攻击下雷达组网系统的目标跟踪性能"

,

#

'

空军工程大学学报$自然科学版%!

)*!+

!

!"

$

#

%&

>#=>+'

13(:%F

<

!

G0(6 ;̀R%F

<

!

G0(6HRKFRB%'8BO

<

KL8OBÊCF
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摘要
!

作为一种复杂的分布式系统!雷达组网系统受到各种攻击的威胁'为了研究赛博攻击对雷达组网系

统性能的影响!提出一种针对雷达组网系统的重放攻击方式'首先建立目标运动模型和系统模型!其次分析

了重放攻击对单站雷达位置估计误差的影响!基于此扩展到对雷达组网系统目标跟踪性能的影响!最后研究

了攻击参数与位置估计误差的关系'通过仿真分别展示了单站雷达和雷达组网系统受到重放攻击时的状态

估计误差!以及单站雷达和雷达网估计误差与攻击强度的关系'仿真结果表明&对于单站雷达!重放攻击可

以造成巨大的跟踪误差!且攻击效果与攻击强度成正比关系'当攻击的对象是雷达组网系统时!需要合理地

选择攻击参数才能产生明显的攻击效果'

关键词
!

雷达组网系统(目标跟踪(重放攻击(卡尔曼滤波(概率数据关联

!"#

!

!*X?"@"

)

Y

XCSSFX!**"

"

?>!@X)*!+X*#X*!*

中图分类号
!

8(">

!!

文献标志码
!

0

!!

文章编号
!

!**"=?>!@

!

)*!+

"

*#=**>#=*>

?.*

7

)-?*.=L+%

7

A)*54*,.%=)+%O.2.*P)->4*L0

3

<-),1%2)*O)

(

/.

3

$--.=L

13(:%F

<

$

G0(6 ;̀R%F

<

$

G0(6HRKFRB%

!

3FQ%OABLC%FBFJ(BVC

<

BLC%F4%&&K

<

K

$

0CO2%OEK5F

<

CFKKOCF

<

.FCVKOSCL

P

$

\C]BFD!**DD

$

4RCFB

"

$B<-*.=-

%

0SBE%A

N

&CEBLKJJCSLOC[;LKJS

P

SLKA

$

OBJBOFKLT%Ô S
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B ĈFJ%QOK

N

&B

P

BLLBÊ
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$

BSTK&&BSLRKOK&BLC%FSRC

N

[KLTKKFSCF

<

&K=SLBLC%FOBJBOBFJOBJBOFKLT%Ô KSLCABLC%FKOO%OBFJBLLBÊ
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近年来$雷达组网一直是国内外的研究热点'

雷达组网系统包含一系列地域分离布置的雷达$通

过收集和融合具有空间差异的雷达信号$在目标跟

踪方面可以实现比单个雷达好的性能(

!

)

$特别是针

对隐身目标和低空突防目标'因此$雷达组网系统

在民用和军事领域都有十分重要的应用(

)

)

'

在带来性能提升的同时$雷达组网系统面临着

严峻的安全挑战'与传统的单基或者多基雷达相

比$雷达组网系统更加的复杂*实现更加困难(

?

)

'由

于这些雷达分布于广阔的地域$需要把收集的目标

信息发送给数据融合中心$雷达组网系统的发送端*

接收端*通信链路和数据融合中心都很容易受到

攻击(

#

)

'

传统的针对雷达的攻击手段主要有
)

种$分别

是欺骗干扰和压制干扰(

>

)

'欺骗干扰通过距离和角

度欺骗产生虚假航迹或虚假目标(

@

)

&压制干扰则是

使用大功率干扰机对目标雷达进行功率压制(

D

)

'随

着科技的发展$雷达组网系统信息化和智能化的程

度越来越高(

+

)

'作为一种典型的多传感器系统$雷

达组网系统也面临着来自赛博空间的安全挑

战(

"

)

D>=+?

'研究人员已经从多个角度研究了雷达组

网系统面临的安全问题'文献(

!*

)参考无线传感器

网络的攻击方法$提出了针对雷达组网系统的常量

偏差虚假数据注入攻击$并分析了在该攻击下的雷

达组网系统的目标跟踪性能'文献(

!!

)提出了一种

针对常量偏差虚假数据的安全数据融合算法$有效

地提高了雷达组网系统的鲁棒性'为防止通信链路

遭到攻击$文献(

!)

)提出了一种通信加密机制$提高

了雷达组网系统通信的安全性'文献(

!?

)提出了针

对
g3g-

雷达的赛博攻击$并分析了赛博攻击对检

测性能的影响'文献(

!#

)提出了一种针对雷达组网

系统的协同攻击方式$使用
\

个无人机可以产生
\

a\

个虚假目标'文献(

!>

)使用传感器网络的方

法对多基雷达网进行了建模分析$指出了多基雷达

网面临的安全威胁和应对方法'

由于可以对雷达网的数据进行加密(

!@

)

$文献

(

!*

)的虚假数据构造方式在实际应用中难以实现'

为解决这一问题$本文在上述研究的基础上提出一

种针对雷达组网系统的赛博攻击###重放攻击'攻

击者首先收集被攻击站点的一系列数据$用经过仔

细选择的旧数据替代真实的数据重新发送给雷达组

网系统'重放攻击不需要攻击者提前获得被攻击系

统的情况$且重放的数据来源于真实的数据$很难被

基于认证和加密的入侵检测算法检测出来$具有很

强的隐身性'

!

!

问题定义

雷达组网系统包含若干独立的雷达和一个数据

融合中心$每个雷达都要将探测到的目标信息发送

给数据融合中心(

!D=!+

)

'数据融合中心获得并处理

这些探测的数据$最终得到探测目标的位置和速度

信息'在本文中$假定数据融合中心采用概率数据

关联算法算法进行数据融合$每个雷达采用卡尔曼

滤波算法进行跟踪滤波'

D'D

!

目标运动和测量公式

在直角坐标系中$建立点目标的运动模型(
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)
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式中%

7

3

为
3

时刻目标的状态向量&

8

为状态转移

矩阵&

9

3

为相互独立的零均值高斯白噪声$其协方

差为
%

'在直角坐标系中$状态向量
7

3

包含速度和

位置信息'

假设该雷达组网系统给包含有
;

个雷达$则第
(

个雷达的测量值记为%

:
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式中%
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为测量矩阵&
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为相互独立的零均值高斯

白噪声$其协方差为
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卡尔曼滤波

卡尔曼滤波被广泛用于目标跟踪领域$具体描

述如下(
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式中%

7

3

3

3

代表状态向量的最小均方误差估计&

7

3c!

3

3

代表一步预测状态估计&

;

3

3

3

为估计误差协方差&

;

3c!

3

3

代表一步预测状态估计协方差&

<

3

是
3

时刻

的增益参数&

8

8 为转移矩阵
8

的转置'虽然卡尔

曼增益参数
<

3

是时变的$但因为系统是可测和稳

定的$

<

3

和
;

3

3

3

将会指数收敛(

)!

)

'因此$可以做如

下定义%
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数据融合

概率数据关联算法是数据融合算法中最基础的

算法之一$因此在本文中采用该算法进行研究'数

据融合中心利用
3e!

时刻的预测状态估计
7

3

3

3e!

作

为验证区内的一步预测值'然后给
3

时刻每个雷达

在验证区内的数据分配关联概率(

))

)

'算法可被描
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式中%

M

为一个常数&

B

(
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8

,

e!

3

(

:3

e7

3

3

3e!

)4&

,

3

为滤波残差协方差矩

阵$

,

(

3

是数据关联概率$代表着第
(

个雷达
3

时刻测

量值的加权系数'

<

3

和
;

3

3

3e!

的定义由式!

#

"和式

!

>

"给出'
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重放攻击

建立一个针对雷达组网系统的重放攻击模型'

假设攻击者能够获得将一个雷达的测量值序列
:3

并将其修改为
:

P

3

'攻击者的攻击行为可以分为
)

个阶段%

%

攻击者在不攻击的情况下记录足够的测

量值
:3

&

&

攻击者将记录下的数据重放给雷达组网

系统'

值得注意的是$在攻击的阶段中$为实现隐蔽攻

击的效果$攻击者需要使虚假数据
:

P

3

与真实数据

:3

相似'为达到这一目的$直接将记录下的数据间

隔一段时间重放给雷达组网系统是一个很好的选

择'设定真实数据与重放数据的时间间隔为
#

'实

际上$被攻击系统是真实系统的一个时间变换$其关

系如下%
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3

d7

3e#
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3

3

3

d7

3e#

3

3e

3

#

!

!?

"

假设只有第
;

个雷达被攻击者劫持$因为估计

误差很快地指数收敛$可以认为在攻击之前状态

估计是稳定的'如果攻击发生在
3

时刻$可以

得到%

:
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3

d
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重放攻击下目标跟踪性能分析

本节研究在重放攻击下雷达组网系统的目标跟

踪性能'以单个雷达的性能研究为基础$扩展到整

个雷达组网系统'在
Q

时刻发动攻击攻击者$将雷

达的测量值由
:3

篡改为
:

P

3

!

3

0

Q

"'

EFD

!

单雷达站目标跟踪

首先研究
<

3

$根据式!

>

"可知$攻击并不改变

<

3

'毫无疑问的是系统已经与初始系统不同了$因

为雷达数据处理部分没有察觉到攻击的存在会导致

<

3

不再是最佳(

@

)

'根据式!

#

"和式!

D

"$同理可知在

攻击下
;

3

3

3

和
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3c!

3

3

也不改变'综上可得到%
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d
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'

然后$探讨在攻击开始之后
7

3c!

3

3c!

的变化'令

*

:3

d
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e
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P

3

$表示攻击者在
3

时刻造成的测量值

的偏差'由式!

)

"和式!
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"可得%
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d
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在
3

时刻$由式!
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"和式!
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"可得真实系统的目

标状态估计值为%
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同时$被攻击系统的目标状态估计值为%
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"

由式!

!@

"和式!

!D

"可得%

7

3

3

3

e7P

3

3

3

d

!

-e<

3

$

"

8

!

7

3e!

3

3e!

e7P

3e!

3

3e!

"

c<

3

!

:3

e

:

P

3

"!

!+

"

真实系统和被攻击系统在有限步之后都会收

敛'

*

7

3

d7

3

3

3

e7P

3

3

3

由式!

+

"和式!

!+

"可得%

*

7

3

d

!

-e<$

"

8

*

7

3e!

c<

*

:3

!

!"

"

不妨令
>d

!

-e<$

"

8

$则上式可表示为%

*

7

3

d>

*

7

3e!

c<

*

:3

!

)*

"

忽略噪声的影响$由式!

!

"*式!

)

"和式!

!>

"

可得%

*

:3

d$

!

7

3

e7

3e!

"

d$

!

8

#

eT

"

7

)e!

!

)!

"

式中%

8

#表示
#

个
8

相乘&

*

:3

只与数据真实数据与

攻击数据的时间差
#

有关$且与时间差
#

成线性正

比关系'因此$可以令
*

:3

d

*

:

!

#

"$则式!

)*

"可表

示为
*

7

3

d>

*

7

3e!

c<

*

:

!

#

"$同理可得
*

7

3e!

d

>

*

7

3e)

c<

*

:

!

#

"$反复利用该原理可得%

*

7

3

%

>

3

7

Q

9

!

*

7

Q

7

!

9

<

,

Q

7

!

L

%

*

>

L

*

:

!

#

" !

))

"

因为攻击从
Q

时刻开始$则
*

7

Qe!

d*

$则式!

))

"

可以改写为%

*

7

3

%

<

,

Q

7

!

L

%

*

>

L

*

:

!

#

" !

)?

"

由范数的相容性可知%

*

7

3

是有界收敛的$且与

测量偏差
*

:

!

#

"是近似线性正比关系'

EFE

!

雷达组网系统目标跟踪性能

接下来研究具有数据融合中心的雷达组网系统

在重放攻击下的目标跟踪性能'由式!

"

"和式!

!*

"

可得%

7

3

X

3

%

87

3

7

!

X

3

7

!

9

<

3

,

;

(

%

!

,

(

3:

(

3

! 7

,

;

(

%

!

,

(

3

$

(

87

3

7

!

X

3

7

"

!

!

)#

"

假设所有的雷达测量值都在验证区域内$因此
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式!

!*

"和式!

!!

"中的
Md*

且
,

;

(

%

!

,

(

3

%

!

'不妨假设

所有的雷达使用相同的测量矩阵即
$

(

d$

$

A

(

$式

!

)#

"可表示为%

7

3

X

3

%

!

-

7

<

3

$

"

87

3

7

!
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3

7

!
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3
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!
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3

7

!
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3

,
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(
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,

(

3:

(

3

!
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"

讨论雷达组网系统的
<

3

$未受到攻击的系统$

<

3

也会收敛于
<

'然而$由式!

"

"可知当第
;

个雷

达受到攻击$

=

;

3

会变为
=

;P

3

$这也会导致数据关联概

率
,

(

3

和协方差
;

3

3

3

*

;

3c!

3

3

和
<

3

的改变'此时$受到

攻击的系统$

<P

3

收敛于
<P

'

3

时刻被攻击系统的

状态估计表示为%

7P

3

X

3

%

!

-

7

<?$

"

7P

3

7

!

X

3

7

!

9

<P

,

;

7

!

(

%

!

,

(P
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(

3

9

,

;P

3:

;P
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3

!

)@

"

定义
3

时刻的估计误差
*

7

3

d7

3

3

3

e7P

3

3

3

'随

着攻击误差的增大$被攻击站点数据的关联概率

就会降低$因此估计误差与攻击参数不是线性关

系'通过代入不同的时间差值
#

迭代式!

)>

"和式

!

)@

"$可以得到
*

7

3

与
#

的关系$结果将在第
?

节

通过仿真展示'

?

!

仿真与分析

本节通过仿真分别展示单个雷达站受到攻击时

目标跟踪性能的影响$雷达组网系统的
!

个雷达站

受到攻击时目标跟踪性能的影响$以及
*

7

3

与
#

之

间的关系'

设置
!

个包含
?

个雷达和
!

个数据融合中心的

雷达组网系统$用以监视
!

个二维区域'目标的初

始位置为(

!* A

$

)* A

)$初始速度为(

) A

+

S

$

)

A

+

S

)'目标的运动模型与式!

!

"相同$状态转移矩

阵*测量矩阵和测量误差协方差矩阵%

8d

! * 1 *

* ! * 1

* * ! *

:
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<

=

* * * !

$

$d$

(

d

! * * *

( )

* * ! *

$

.d

@ *

*

( )

@

$

@d)>

'其中
1d!

是采样周期'四维

状态向量
7

3

包含位置和速度信息'

图
!

和图
)

分别表示单个雷达和雷达组网系统

在无攻击情况下的位置估计误差'在
3d!**

的时

刻发起攻击$攻击参数
#d)

$使用
3e#

时刻的数据

替换
3

时刻的数据'由图可知$随着时间的变换误

差收敛于一个稳定值'同等条件下$雷达组网系统

的估计误差小于单个雷达$具有一定的抗重放攻击

能力'

图
!

!

单站雷达位置误差

2C

<

'!

!

8RK

N

%SCLC%FKOO%O%QA%F%SLBLCEOBJBO

!

图
)

!

雷达组网系统位置误差

2C

<

')

!

8RK

N

%SCLC%FKOO%O%QOBJBOFKLT%Ô S

P

SLKA

!

最后仿真展示攻击参数
#

和估计误差
*

7

3

的关

系$由于
H

方向和
I

方向误差变化相似$只展示了

H

方向的误差与
#

的关系'在图
?

中$估计误差

*

7

3

随着攻击参数
#

的增大而不断加大$可知单个

雷达的估计误差
*

7

3

与攻击参数
#

是在该仿真条件

下是线性关系$证明了式!

)?

"的正确性'如图
#

所

示$在雷达组网系统中$

*

7

3

和
#

不是线性关系'由

计算关联概率的式!

!*

"可知$当第
(

个雷达被攻击$

随着攻击参数变大$重放数据与真实数据的残差也

会增大导致
B

(

!

3

"变小$关联概率
,

(

3

也会变小'因

D>

第
#

期
! !

林东$等%重放攻击下雷达组网系统的目标跟踪性能



此$存在一个攻击参数阈值$当超过这个阈值攻击效

果就会快速下降'但是$存在估计误差最大值$意味

着合理选取攻击参数可以使得攻击效果最大化'可

见$重放攻击可以有效的影响雷达组网系统目标跟

踪的准确性'

图
?

!

单站雷达
*

7

3

与
#

的关系

2C

<

'?

!

/K&BLC%FSRC

N

[KLTKKF

*

7

3

BFJ#%QA%F%SLBLCEOBJBO

!

图
#

!

雷达组网系统
*

7

3

与
#

的关系

2C

<

'#

!

/K&BLC%FSRC

N

[KLTKKF

*

7

3

BFJ#%QOBJBO

FKLT%Ô S

P

SLKA

!

#

!

结语

本文研究了雷达组网系统在重放攻击下的目标

跟踪性能$在定义了问题之后$首先分析了单个雷达

在重放攻击下的目标跟踪性能$基于此$扩展到研究

雷达组网系统在重放攻击下的目标跟踪性能$其次

分析了攻击参数和估计误差的关系'通过研究可

得%单个雷达在重放攻击下出现了显著的估计误差$

而雷达组网系统对于重放攻击具有一定的鲁棒性$

但是适当的选择攻击参数也可以造成明显的估计误

差'最后$通过仿真证明了其正确性'
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(

4

)++

3555 /BJBO4%FQKO=

KFEK'3555

$

)*!?

%

!=>'

(

"

)

f0/3g g5

$

UI-I0$$'4

P

[KO=UR

P

SCEB&7

P

SLKAS

7KE;OCL

P

(

g

)

'(KT9%Ô
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LBÊ CF/BJBO(KLT%Ô
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