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大数定理的测量设备无关量子密钥分配统计波动分析
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摘要 测量设备无关量子密钥分配方案可以移除所有的探测器侧信道漏洞,结合诱骗态方案

实现绝对安全的量子密钥分配。本文采用大数定理对有限密钥长度测量设备无关量子密钥分

配方案中单光子计数率和误码率的统计波动进行分析,并对密钥长度为N =106 ~1012 的单光

子计数率和密钥生成率进行仿真。仿真结果表明:在光纤中传输时,随着密钥长度的减小,安全

传输距离由无限密钥长度下的300km分别下降到260km(N=1010 )和75km(N=106)。在

N =1012 时,安全传输距离达到295km,接近理论极限值。
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StatisticalFluctuationAnalysisforMeasurementDeviceIndependentQuantum
KeyDistributionBasedontheLawofLargeNumber
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(InformationandNavigationCollege,AirForceEngineeringUniversity,Xi'an710077,China)

Abstract:Measurementdeviceindependentquantumkeydistributionisimmunefromallthedetectionat-
tacks,sothefinalkeyisunconditionalsecurecombinedwiththedecoystatemethod.Thispaperanalyzes
statisticalfluctuationanalysisoffinitekeyfortheyieldofsinglephotonandquantumbiterrorrateof
measurement􀆼device􀆼independentquantumkeydistributionbyadoptingthelawoflargenumber,andsimu-
latestheyieldofsinglephotonandthekeyratebychangingthekey(N=106~1012).Theresultindicates
thatthesecuretransmissiondistanceinopticalfibretransmissionwilldecreaseto260kmand75kmre-
spectivelywiththereductionofthekeylength,andthesecuretransmissiondistancecomesto295km ,

whichisclosetothelimitationwhenthekeyreachestoN =1012 .
Keywords:quantumkeydistribution;measurementdeviceindependent;photonnumbersplittingattack;

statisticalfluctuation

  量子密钥分配[1􀆼2]可以使通信双方共享一组绝

对安全的密钥,QKD的绝对安全性取决于量子力学

基本定理,在理论上已经被严格证明[3]。但是,在实

际应用中,由于系统的非完美性造成的安全漏洞可



以被窃听者利用,威胁密钥的安全性。2012年Lo
等 人 首 次 提 出 了 测 量 设 备 无 关 量 子 密 钥 分 配

(MeasurementDeviceIndependentQKD,MDI􀆼
QKD)方案[4],可以移除所有探测器漏洞,结合诱骗

态方案[5􀆼6],在理论上实现绝对安全的量子密钥分

配。后来人们分析了不同因素[7􀆼9]对密钥传输距离

的影响,在对 MDI􀆼QKD的安全性进行分析时,假设

进行编码的光脉冲数量是无限的。但是由于实际系

统的限制,只能实现有限个脉冲的编码,这种情况下

就会引入统计涨落,从而降低密钥生成效率和安全

传输距离。Ma[10]、Song[11]等人通过引入统计误差

分析了统计波动对密钥生成率的影响,Curty[12]从
信息论的角度也对统计波动对密钥生成效率造成的

影响进行了分析,分析了实际系统与理想情况的误

差。本文从另一个角度,采用大数定理在理论上对

MDI􀆼QKD系统的统计涨落做了系统分析,结合三

强度诱骗态方案,对有限密钥长度单光子计数率和

误码率分别进行统计涨落分析,在编码脉冲长度达

到 N=1012时,统计波动δ接近于0,而N ≤1012时

统计波动变得不可忽略。本文对编码脉冲的长度为

N =106 ~1012 的单光子计数率和密钥生成率进行

仿真。仿真结果表明:随着密钥长度的增加,单光子

计数率出现急剧衰减的距离和密钥安全传输距离也

随之增加。

1 理论与模型

大数定理是一种描述当试验次数很大时所呈现

一种概率性质的定律,假设用M 个测量样本对事件

进行估计,在试验精度范围内如下式:

κM -κ¥ ≤
1
2ξ(M,ε)=

1
2

2 ln(1ε
)+dln(M +1)é

ë
êê

ù

û
úú

M
(1)

式中:κM 为对M 个样本测量后得到的测量值;κ¥

为对无穷个样本测量后得到的真实值;ε为试验精

度,即系统的最大失误概率,可以取任意小的值。这

里d=2,是因为测量设备无关量子密钥分配系统中

存在2种可能(Alice=Bob和Alice≠Bob)。
在进行实际量子密钥分配时,采用的若相干光

源中光子数服从泊松分布,采用文献[6]中所采用的

信号强度μ=0.36,光子数n分别为0、1≤n≤7、n
≥8时,所占比例为 ≈0.7、≈0.3、≈2.0×10-6 。
可见,光子数大于7的概率非常低,可以忽略不计。

  由于光子数大于7的概率非常低(0.7>0.3≫
2.0×10-6),对最终的密钥生成率的影响可以忽略

不计。因此,本文只考虑光子数处于1到7光子数

统计涨落的影响,对有限密钥长度信号态和诱骗态

单光子计数率Y11 和误码率e11 存在的统计涨落进

行分析。在三强度诱骗态方案中,A、B 双方分别准

备强度为{μ0,μ1,μ2}和{ν0,ν1,ν2}的光脉冲,其中

μ2(ν2)为A(B)的信号态强度,μ0,μ1(ν0,ν1)为
A(B)的诱骗态强度。根据大数定理,可得计数率

和误码率相对统计涨落表达式:

δYnmμν =|Yc
nmμν -Y¥

nmμν|≤
1
2ξ
(Npnmμν,t) (2)

δenmμν =|ec
nmμν -e¥

nmμν|≤
1
2ξ
(NpnmμνYc

nmμν,t) (3)

式中:n(m )表示A(B )发送光子态中的光子数,

N 表示某一光子态脉冲数量,μ∈{μ0,μ1,μ2},ν∈
{ν0,ν1,ν2}。由于A、B双方发送的脉冲光子数服

从泊松分布,所以有:

    pnmμν = μnνm

n! m!e
-μ-ν (4)

根据文献[6]中的公式可以得到:
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同理可以推导出:

eμ2+ν2Qμ2ν2 =∑
¥

n,m=0
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nmμ2ν2 ≥eν2Q0ν2 +
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式中:

A1= ∑
7

n,m=1

μn
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1

n! m !δYnmμ1ν1 +ν1δY01μ1ν1 +μ1δY10μ1ν1 (7a)
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结合式(5)和(6)可以进一步推导单光子计数率

下限YL
11μν :

Y11μν ≥YL
11μν =
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(ν2δY01μ2ν2 +ν1δY01μ1ν1)+(μ1δY10μ1ν1 +μ2δY10μ2ν2) (9)

g1=eν2Q0ν2+eμ2Qμ20-eν1Q0ν1-eμ1Qμ10

g2=β(eμ2+ν1Qμ2ν1-eν1Q0ν1-eμ2Qμ20+Q00)

g3=β(eμ1+ν2Qμ1ν2-eν2Q0ν2-eμ1Qμ10+Q00)
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2
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同理可推导出单光子误码率上限eU
11μν :

e11μν ≤eU
11μν =

Eμ2ν2Qμ2ν2eμ2+ν2-Eμ1ν1Qμ1ν1eμ1+ν1+B
Y11μν(μ2ν2-μ1ν1)

(12)

B = ∑
7
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2

n! m!δYnmμ2ν2 +

μn
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n! m!δenmμ1ν1 + μn
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)+(ν2δY01μ2ν2 +

ν1δY01μ1ν1 +ν2δe01μ2ν2 +ν1δe01μ1ν1)+(u2δY10μ2ν2 +
u1δY10μ1ν1 +u2δe10μ2ν2 +u1δe10μ1ν1) (13)

将单光子计数率和误码率表达式带入密钥生成

效率公式中可以得到:

R ≥μ2ν2e-μ2-ν2YL
11μν[1-H(eU

11μν)]-Qμ2ν2fH(Eμ2ν2)(14)
式中:H(x)=-xlog2(x)-(1-x)log2(1-x),
为香农熵函数;Qμ2ν2 、Eμ2ν2 为全局计数率和误码

率,可通过实验直接获得;f 为误差修正系数。
在进行量子密钥分配时,A、B 双方会随机准备

属于X 基或Z 基的偏振态,但是属于X 基的偏振

态最终会导致较高的误码率,因此,本文只考虑Z
基的影响。从文献[6]可得:

    Qμ2ν2 =QC +QE (15a)

Eμ2ν2Qμ2ν2 =edQC +(1-ed)QE (15b)

 QE =2Pd (1-Pd)2e
-μ
-

2 [I0(2s)-(1-Pd)e
-μ
-

2 ] (15c)

QC =2(1-Pd)2e
-μ
-

2 [1-(1-Pd)e
-ηaμ

-

2 ]×[1-(1-Pd)e
-ηbμ

-

2 ] (15d)
式中:I0(s)为第1类修正贝塞尔函数;Pd 为单光

子探测器暗计数;ηa (ηb )为A(B)的传输效率,μ
-

=ηaμ2+ηbν2,s= ηaμ2ηbν2/2。将(15)式代入式

(14)可得基于大于定理下的实际系统中量子密钥生

成率公式。

2 仿真结果与分析

仿真时,采取“真空态+双弱相干态”的三强度

诱骗态方案,即μ0=ν0=0,μ1=ν1,μ2=ν2。计算

过程中,诱骗态强度分别取0和0.01,信号态强度为

0.36,其余取值参考文献[13],e0 取0.5、ed 取

1.5%、Pd 取3×10-6 、f 取1.16、ηC 取14.5%。

  单光子计数率的统计波动大小与系统要求的

精度有关,如图1所示。随着精度的提高,单光子计

数率的统计波动随之增加,当 N ≥1012 时,统计波

动趋向于0,对密钥生成率的影响可以忽略不计;而
当N ≤106时,统计波动的影响过大,最终导致极低

的密钥生成效率。因此,本文考虑密钥长度为106

≤N ≤1012 时统计波动的影响,分别分析了该密钥

长度范围内统计波动对单光子计数率和密钥生成率

的影响。

图1 不同精度下单光子计数率统计波动

与编码脉冲长度的关系

Fig.1 Therelationbetweenthestatisticalfluctuation
ofsinglephotoncountrateandkeylength
underdifferentprecisions

  随着密钥长度的增加,单光子计数率出现急剧

衰减的距离随之增加,见图2。

图2 不同编码脉冲长度下单光子计数率

与传输距离的关系

Fig.2 Therelationbetweensinglephotoncountrateand
transmissiondistanceunderdifferentkeylength

  当N =106 时,单光子计数率在90km处出现

急剧衰减,当N =1012 时,单光子计数率在400km
处出现急剧衰减。随着密钥长度的增加,统计波动

的影响减小,实际系统中的单光子计数率趋向于理

论值。

  在实际系统中考虑统计波动影响时,安全密钥

生成率随着传输距离变化关系见图3。从图中可以

看出,在密钥长度N=106时,安全传输距离只有80
km,当N =1012 时,安全传输距离达到了295km,
接近理论极限值。这是因为,在密钥长度 N ≤106

时,统计波动的影响较大,限制了单光子的传输距离

和计数率,从而影响最终的密钥生成效率和传输距
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离;当密钥长度N ≥1012 时,统计波动的影响可以

忽略不计,接近无限密钥长度的理论极限值。

图3 不同编码脉冲长度下密钥生成率

与传输距离的关系

Fig.3 Therelationbetweenthekeygenerationrateand
transmissiondistanceunderdifferentkeylength

3 结语

本文对三强度诱骗态 MDI􀆼KD方案的统计波

动进行了系统分析,分析了统计波动与编码脉冲长

度的关系,比较了不同编码脉冲长度下统计波动对

计数率和密钥生成率的影响。与文献[10]、[11]相
比,论文不是直接引入统计误差公式,而是采用理论

性更强的数学工具———大数定理,从密钥生成率公

式的推导中引入统计波动参数,对统计波动影响的

分析更加精确,为 MDI􀆼QKD方案在实际系统中的

应用提供了理论依据。采用大数定理对统计波动给

单光子计数率和最终密钥生成率的影响进行了系统

的分析,仿真结果表明在一定的系统精度要求下,随
着密钥长度的增加,MDI􀆼QKD的安全传输距离也

随之增加。在实际实验中,当N ≥1012 统计波动对

密钥生成率的影响可以忽略,安全传输距离达到

300km,接近理论极限值。
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