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摘要  软件容错技术是保证系统高可靠性及高可信性的有力工具 。设计并实现了一种在 Vx-
Works系统下基于检查点的任务恢复机制 。通过对 VxWorks系统下检查点文件内容的分析 ,

采用 3种方法来解决检查点的任务恢复问题 :基于内存预先分配的主动内存管理 ,解决任务恢

复时数据内存地址变化的问题 ;建立系统内核对象池 ,实现支持多任务之间同步和通信的内核

对象的恢复 ;设计用户层任务恢复中间件 ,实现用户级检查点设置和任务恢复 。最后设计基于

VxWorks和 PowerPC的计算平台原理样机 ,通过对单任务 、多个单任务 、多任务通讯 、以及多

任务协调工作 4个测试用例的分析表明 ,所设计的基于检查点的任务恢复实现方案能正确保存

任务关键信息及保证任务恢复的正确性和一致性 。
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Design and Implementation of the Checkpointing and Task
Recovery Mechanism Based on VxWorks
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Abstract :Software fault tolerant technique is a means used to guarantee the high reliability and high credi-
bility in systems .This paper proposes a checkpointing-based task recovery mechanism on the VxWorks
operating system . Three methods are adopted to solve the checkpointing-based task recovery problem
through analyzing the contents of checkpoint files in VxWorks :the variation of memory address is solved
based on the active management of pre-allocated memory ;the system kernel object pools are built to realize
the recovery of kernel object supporting the synchronization and communication between multi tasks ;and
the task recovery middleware in user layer is designed to achieve the checkpointing setup and task recover-
y .Finally ,the prototype system based on VxWorks and PowerPC is designed and the results show that
the use of the checkpointing-based task recovery mechanism can save the task key information correctly and
guarantee the validity and consistency of the task recovery .
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  VxWorks是 Wind River公司开发的一种嵌入
式操作系统 ,它具有一个高性能的操作系统内核 ,主

要特点有快速多任务切换 、抢占式任务调度 、任务间

通讯手段多样化 、任务切换时间短 、中断时延小等 。

它以良好的可靠性和卓越的实时性被广泛应用在通

信 、军事 、航空 、航天等领域中[1-2]
。

为保证系统的高可靠性及高可信性 ,除了采用

硬件冗余容错处理外 ,往往还必须提供软件容错能

力[3]
。基于检查点的任务恢复机制是一种典型的软

件容错技术[4]
。它通过保存任务运行状态到持久存

储器 ,当系统出现故障而导致某些任务终止时 ,它可

利用备份的任务信息实现任务的恢复 ,从而能有效

提高系统的可靠性 。

目前 ,基于检查点的任务恢复机制的研究已有

很多 ,先后有研究人员尝试在 Linux[5] 、Unix[6] 、Mi-
nix[7] 、Solaris[8]和 WinNT [9]等操作系统中实现检

查点机制 ,但在 VxWorks 环境下检查点机制的研
究 ,就我们目前所知 ,还未有相关文献 。因此 ,本文

尝试在 VxWorks操作系统环境下实现基于检查点
的任务恢复机制 。

1  VxWorks系统检查点内容分析
在 VxWorks系统中 ,基于检查点的任务恢复

机制的设计需保证检查点文件具有一定的完备性 。

检查点内容一般包括 :

1)TCB (Task Control Block) :TCB 记录了任
务运行的上下文 ,包括任务队列 ,任务当前内容 ,系

统对象等 。在 VxWorks 中 ,Wind - TCB 结构定义
了 TCB相关数据 。

2)任务栈 :VxWorks 中 ,每个任务都有独立的

栈空间 ,栈用于任务的函数调用 ,分配局部变量和函

数返回值等 。

3)数据块 :主要包括用户任务中使用的全局变

量和动态分配的内存数据 。

4)任务间通信的内核对象 :VxWorks支持多任
务运行 ,提供了信号量 、消息队列 、共享内存和管道

等手段来实现任务同步和通信 。

5)活动文件 :主要包括文件描述符 ,访问方式 ,

文件大小 ,读写指针等相关信息 。

6)活动外部 I/O :典型的外部 I/O 如串口 、以太

网络等 。

2  基于检查点的任务恢复技术

基于检查点的任务恢复并不是简单的将需要的

信息保存下来 ,在恢复时简单复制即可 ,需根据待恢

复对象的不同对数据进行选择性的更新 ,存在较大

的技术难度 。 为此 ,本文采用 3 种方法解决 Vx-
Works系统下基于检查点的任务恢复问题 。

2.1  基于内存预先分配的主动内存管理
采用基于内存预先分配的主动内存管理方法 ,

解决任务恢复时 ,数据内存地址变化的问题 。 在

VxWorks系统内核映像 bss段[10]开辟一块较大的

内存 ,将任务恢复过程中内存地址可能变化的对象

统一进行分配和释放 。在设置检查点时 ,将主动内

存管理中使用的数据空间复制到持久存储器(如板

载 Flash) ,在任务恢复时再原样装载到系统内存 。

由于该块内存以全局数组的方式存在 ,其在内存中

的地址是始终不变的[11]
。这种内存预先分配的主

动内存管理方法 ,主要负责 TCB 、任务栈 、全局变量

和动态分配数据的内存管理 。

2.1.1  TCB的保存和恢复
在创建任务时 ,利用主动内存管理分配 680

byte ,作为 TCB 块的存储区域 。 TCB 中存在一些
动态变化的系统环境变量 ,在任务恢复时 ,需更新检

查点文件中 TCB的相关变量 ,保证任务运行环境的

一致性 。经过大量试验分析 ,表 1总结了 TCB数据
结构中必须更新的变量 。

表 1  任务恢复时 ,TCB中必须更新的变量
Tab.1  The updated variables in TCB when task recovers
WindTcb结构中变量定义 含义

OBJ - CORE objCore 对象管理

Q - NODE qNode 就绪阻塞队列节点

Q - NODE tickNode 延迟队列节点

Int excCnt 异常计数

UINT status 任务状态

RTP - ID currentCtx 任务当前上下文

RTP - ID rptId 实时进程 ID
UINT safaCnt 安全删除计数器

Q - HEAD saf tQHead 安全删除队列头

Structsel Contex t * SelectContex t 任务 select 信息
void * pWdbInfo Wdb信息指针
void * pPw rMgmtPState PWR 管理任务状态

2.1.2  任务栈的保存和恢复

在 VxWorks中 ,任务栈空间包含执行栈和异

常栈 。在创建任务时 ,通过主动内存管理从预先分

配的内存空间中分配任务的执行栈和异常栈 。任务

运行时分配的局部变量和函数调用返回值等信息始

终保存在主动内存管理可控的内存区间 ,当任务在

恢复时可直接复制检查点中的任务栈数据 ,而不用

担心变量内存地址变化的问题 。
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2.1.3  全局变量的保存和恢复

为了实现全局变量的保存和恢复 ,提供用户接

口 API将全局变量统一管理 ,以链表的形式添加和

删除全局变量信息节点 。在设置检查点时 ,整个全

局变量链表被完整复制到外部持久存储器 ,当任务

恢复时再利用保存的信息恢复全局变量 。整个全局

变量链表存储空间的分配由主动内存管理完成 。

2.1.4  动态分配数据的保存和恢复

采用 malloc函数等动态分配的内存地址是由
VxWorks控制的 。在任务恢复时 ,重新分配的动态

内存地址会发送变化 。因此 ,动态分配数据也需采

用主动内存管理 。由于每次分配的内存大小不定 ,

实际分配的内存增多 4 bytes ,用于指明该块动态数
据的大小 。在设置检查点时 ,所有动态数据区被保

存到外部持久存储器 。当恢复任务时 ,重新获得原

分配内存空间 ,并把检查点文件中数据存入相应的

内存中 。

2.2  基于系统内核对象池的任务间通信管理
在 VxWorks 系统中 ,提供了信号量 、消息队

列 、共享内存等内核对象支持多任务之间同步和通

信 。这些内核对象由操作系统管理 ,在任务恢复时 ,

难于处理 。通过建立系统内核对象池 ,可实现这些

内核对象的恢复 。在用户任务运行前 ,系统预先建

立一定数量的内核对象 ,当用户任务需使用内核对

象时 ,直接向对象池申请 。在设置检查点时 ,只需记

录对象池中各个内核对象的使用状态信息 。当任务

恢复时 ,重建对象池 ,并重新定义各个对象的使用状

态信息 。可简便的实现系统内核对象的保存和恢

复 。本文主要分析了信号量和消息队列的恢复 。

2.2.1  信号量的保存和恢复

在 VxWorks系统中 ,提供了 3种信号量 :二进

制信号量 、计数信号量和互斥信号量 。二进制信号

量是 VxWorks中最高效的 ,使用最广泛的信号量 ,

主要用于同步互斥 。以二进制信号量为例 ,说明信

号量的保存和恢复 。

当需要使用信号量时 ,任务从对象池中申请信

号量 ,获得使用信号量的标识符 。任务利用用户接

口 API来设置信号量状态 。在设置检查点时 ,记录

信号量对象池中被申请的信号量标识符 、打开参数 、

信号量值(空或满) ,多个信号量以链接的形式进行

管理 ,存储到外部持久存储器 。任务恢复时 ,系统重

建信号量对象池 ,根据保存的信号量信息 ,重新更新

信号量状态 ,保证任务恢复后使用的信号量状态与

设置检查点时刻一致 。

2.2.2  消息队列的恢复

在 VxWorks系统中 ,消息队列是任务间通信

的常用机制 。类似于信号量的保存和恢复 ,建立消

息队列对象池供用户任务使用 ,任务通过消息队列

标识符来引用消息队列 ,通过提供的用户接口 API
来使用消息队列 。在设置检查点时 ,如果还有很多

消息没有接收 ,那么在任务恢复时这些消息就会丢

失 。因此 ,在设置检查点时需选择恰当的时机 ,并保

证任务之间检查点信息的一致性 。

2.3  基于检查点的任务恢复中间件
由于 VxWorks 不是开源软件 ,获取其内核源

代码 ,需支付昂贵的版权费 。另外 ,VxWorks 具有
实时内核结构 ,能满足强实时性要求 ,如果直接修改

VxWorks内核 ,可能会影响系统的实时调度 ,也可

能引入新的未知错 。因此 ,采用在用户级实现检查

点设置和任务恢复 ,并不直接修改 VxWorks 内核
代码 ,而是提供一组用户接口 API 函数库 ,供用户

在源程序中调用 ,以满足高可靠系统对软件容错的

要求 。根据该函数库所处的系统层次 ,称之为用户

层任务恢复中间件 ,见图 1 。

图 1  任务恢复中间件所处系统层次

Fig. 1  The system layer of task
recovery middleware

  从图 1 可见 ,任务恢复中间件在 VxWorks 库
的基础上进行封装 ,为用户程序提供基于检查点的

任务恢复能力 。目前 ,任务恢复中间件包含 6 个模

块 :主动内存管理 、系统内核对象池管理 、文件管理 、

串口 I/O管理 、检查点管理 、任务管理 。前两个已

经介绍 ,下面主要介绍后 4个模块的实现原理 。

1) 文件管理 。 通过提供文件管理用户接口

API ,实现文件的检查点设置和恢复 。任务通过文

件标识符来引用文件对象 ,利用提供的文件管理

API进行文件操作 。文件管理 API 记录了使用的
文件对象 ,包括文件名 、打开参数 ,以及读写指针位

置等 ,多个文件对象以链表形式保存 。在设置检查

点时 ,将文件对象链表保存到外部持久存储器 。当

任务恢复时 ,根据链表保存信息重新打开文件 ,并定

位读写指针 ,恢复后的任务即可通过文件标识符继

续进行文件操作 。
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2)串口 I/O 管理 。串口的检查点设置和恢复

原理与文件管理类似 。任务通过串口标识符进行串

口通信 。在检查点设置时 ,串口管理记录串口协议

即可 。当任务恢复时 ,根据串口协议重新打开串口

即可 。串口管理存在数据一致性问题 ,当本地系统

重启时 ,如果外部计算机不知道本地系统已经出错 ,

而继续发送串口数据 ,这些数据将会丢失 。这一问

题需通过多系统同步来解决[10]
。

3)检查点管理 。检查点管理主要负责检查点

文件的管理 。任务恢复中间件建立了一个后台检查

点设置任务 。该任务维护了当前系统运行用户任务

的信息链表 ,根据用户任务的运行情况选择检查点

的设置时机 。 检查点管理模块也提供了用户接口

API ,由用户程序发起检查点的设置请求 。检查点

设置主要解决 2个问题 :选择合适的时机和压缩检

查点文件的大小 。选择合适的时机以保证任务恢复

前后数据的一致性 ;压缩检查点文件的大小以减少

检查点设置的时间 ,提高检查点设置的效率 。目前 ,

采用定期设置检查点文件的方式 ,只复制被利用的

主动内存区域 ,并对检查点文件进行压缩处理 。

4)任务管理 。通过提供用户接口 API 实现任
务的管理 ,包括任务的创建和删除 。 任务的创建利

用了 taskLib 库中的 taskInitExcStk()函数 。该函

数可自定义任务 TCB 、任务执行栈和异常栈在内存
中的位置 ,可用于任务的恢复重建 。任务创建以后 ,

相关信息保存到任务的信息链表 ,由后台检查点设

置任务维护 。

任务终止有 2 种方式 :一是用户调用 taskDe-
lete()或 taskDeleteForce()删除任务 ;二是任务运

行结束 ,VxWorks系统调用 exit()函数隐性的删除
任务 。利用 taskHookLib 库中的 deleteHook ()钩
子函数时 ,不管哪种方式删除任务 ,任务都会先调用

deleteHook ( )函数 ,再调用任务删除函数 。 在

deleteHook()钩子函数中完成与该任务相关的清理
工作 。

3  VxWorks下任务恢复机制验证
目前 ,VxWorks下基于检查点的任务恢复原型

系统基本实现 。利用一块 PowerPC 开发板进行了
验证实验 。利用板载 Flash作为外部持久存储器保
存检查点信息 。测控主机串口与开发板相连 ,利用

串口向开发板发送命令 ,根据串口中输出的数据判

断测试结果的正确性 。首先启动测试用任务 ,运行

一段时间后 ,测控计算机发送检查点设置命令 ,然后

人为对开发板断电重启 ,模拟系统故障 。系统重启

后进行任务恢复 ,检查任务是否在检查点设置时刻

继续执行 。测试环境与配置如下 :

主机环境 :

操作系统 :Windows Xp ;应用软件 :Wind River
Workbench 3.0
开发板环境 :

开发板 :MPC8313 EVB v11 ;操作系统 :Vx-
Works 6.1
DDR SDRAM :256M ;BOOT FLASH :512 KB
Main FLASH :16 MB
共采用了 4个测试用例 ,见表 2 。通过测试 ,任

务能利用检查点文件进行恢复 ,继续执行 。目前 ,

VxWorks提供的任务间通信机制有共享内存 、信号

量 、消息队列 、管道 、信号和 Socket 。在上面的机制
中只实现了信号量和消息队列的恢复 ,共享内存的

恢复可以借助信号量的恢复来实现 ,所以对使用管

道 、信号和 Socket的任务还不能恢复 。若要在任务

中使用这些机制 ,还得做相应的机制恢复工作 ,这是

一个缺陷 。同时 ,在做检查点设置时 ,需要挂起任

务 ,并对多个文件进行写操作 ,这样对任务的运行有

一定的延迟 ,这方面还需改进 。

表 2  原型系统的测试用例

Tab.2  The test cases of the prototype
测试用例 测试任务

单任务恢复 单个计算 π任务

多个独立任

务恢复

一个计算 π任务和一个计算素数任务同

时运行 。

多任务通信

恢复

一个任务打开文件 ,利用消息队列发送文

件 ;一个任务从消息队列接收数据 ,保存

到新的文件 。

多任务协同

工作恢复

一个任务用于读取密文数据 ,一个任务用

于解密密文 ,另一个任务把明文数据写入

文件 ,3个任务之间利用消息队列传递加

解密数据 。

4  结语

本文尝试在 VxWorks操作系统环境下实现基
于检查点的任务恢复原型系统 。通过测试表明 ,该

原型系统具有基本的任务恢复能力 。 对在 Vx-
Works系统下 ,利用基于检查点的方法提高软件系

统的容错能力具有一定的参考意义 。进一步的工作

主要是对检查点设置过程进行优化 ,并完善原型系

统的任务恢复能力 。
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