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摘要 　针对地理分布光网络的脆弱性 ，给出了构建地理灾难模型与光网络脆弱性研究的方法 ；

提出了一种地理灾难相关故障模型仿真现实的灾难情况和相关链路故障的情况 ，并分析了灾难

之间的相关性 。围绕地理灾难相关故障和相关链路故障 ，通过选择高斯函数的方差 、交互参数 c
和半径 R 聚类分析了 ２种类型（抑制型和群集型）４种灾难场景 ；通过计算 ４种灾难场景的可靠

性 ，得出网络最有效攻击范围为 ２００ km和攻击类型为群集性灾难 ；采用最有效的灾难对实际的

网络拓扑进行仿真 ，仿真结果表明采用本方案能够获得光网络脆弱区域 ，且降低了算法时间的

复杂度 。
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Assessing the Vulnerability of Optical Network of Geography Correlated Failures
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Abstract ：According to the vulnerability of the optical network from the Geography Distribution ，this paper
gives a method of constructing the model of geographical disaster and researching the vulnerability of opti‐
cal network ．The paper also proposes a spatial probabilistic model to simulate the disaster of real桘world
scenarios and correlated link failures and simultaneously analyzes the correlation among the disasters ．Ac‐
cording to correlated link failures of geographical disaster ，the four scenarios of disaster of the two classes
those are of inhibition and clustering are analyzed by choosing the variance ，radial and probability density ．
By computing the reliability of the four scenarios of disaster ，the conclusion is obtained that the most effec‐
tive range is ２００ km and the type of the attack is of clustering disaster ．Then the most effective attack is a‐
dopted to simulate in the actual network topology ，the result show s that the use of this scheme can capture
the vulnerable region and reduce the time complexity of algorithm ．

Key words ：optical network ；correlated failures ；geography distribution ；vulnerability ；reliability
　 　随着光纤容量与日俱增 ，大量重要的信息经过

光纤网络传输 ，如视频 ，数据 ，话音等 。光纤网络一

旦出现故障 ，将造成很严重的后果 。光纤通信网络

易受到自然灾害（如地震 、洪水等）和人为有意（电磁

炸弹）或无意 （建筑施工）的攻击破坏［１桘２］
。 例如 ，

２００８年中国汶川地震导致 ３０ ０００ km 的光纤和



４ ０００个通信站被破坏［３］
。近几年已经有学者开始

关注地理分布的光纤网络的脆弱性 ，然而大多数工

作仅考虑少数的孤立链路故障情况且算法复杂度

高［４］
。也有学者开始关注地理相关故障对光网络的

脆弱性影响［４桘５］
，但对灾难环境的仿真不够理想 。文

献［４］通过构建概率模型研究光网络的脆弱性 ，在业

务范畴考虑的结果造成算法的复杂度相对较高 。文

献［５］基于可靠性研究光网路的脆弱性 ，给出了破坏

的范围 ，它只考虑了圆形切割 ，对破坏网络的灾难事

件的仿真不理想 。文献［６］采用最坏切割算法给出

了网络的脆弱区域 ，没有考虑多重灾难情况下的相

关故障 ，且采用算法的复杂度高 。

１ 　地理灾难相关故障模型

在地理域上研究光网络的脆弱性 ，必须围绕如

何构建地理灾难 、地理灾难造成的网络相关性故障

等问题探讨 。本文针对灾难事件随机性和空间相关

性［７］
，采用概率论的方法对多种外部攻击造成通信

网络相关链路故障情况建模 ，提出了一种确定空间

相关的灾难事件造成链路故障发生的概率的方法 。

1畅1 　地理灾难的构建
步骤 １ 　构建仿真灾难的场景 。地理灾难具有

群集或抑制性 ，Strauss提出的模型能够很好地处理
群集或抑制问题［７］

。本文采用 Strauss 模型仿真灾
难的场景 。根据灾难发生具有随机性 ，因此地理灾

难的分布具有均匀和不均匀 ２种情况 ，由文献［７］可

知 ，灾难分布过程属于泊松点过程 。

图 １ 　泊松点过程图

Fig畅１ 　 Poisson point process

图 ２ 　 ２ 个集中位置的不均匀点过程图

Fig畅 ２ 　 No unifo rm point process with two central location

　 　图 １ 为平面上均匀泊松点过程 。 在这种情况

下 ，事件可能发生在平面的任何区域 ，即这种结果是

由均匀密度函数导致的［９］
。而图 ２有 ２个集中位置

的不均匀点过程 。集中事件的不均匀性受变量的密

度函数影响 。例如 ，当灾难事件发生比较集中时 ，可

以将这一区域的密度函数设置为最大值 。

步骤 ２ 　利用交互点模型得到事件之间的空间

不均匀性和空间交互性 。假设在某一区域一个事件

的发生影响其临近区域其他事件的发生概率 ，即是

抑制和群集（簇）问题［７］
。如果可能性降低 ，则称作

抑制 ；如果可能性增加 ，则称作群集 。 Strauss 模型
是处理抑制和群集问题简单而有效的方法［７］

。采用

文献［１０］的算法实现 Strauss的点过程 。图 ３所示

为不均匀密度函数（图 １）与中心之间的抑制和群集

的 Srauss的点过程的实现结果 。图 ３（a） 、（b）分别
为事件中心之间抑制的实现和群集的实现 。

图 ３ 　抑制和群集的 Strauss点过程图
Fig畅３ 　 Strauss point process with

inhibition and clustering
　 　关于控制各种灾难事件发生的关键参数 ，需要

引用文献［９］的两两交互点过程类型 。

令 F为平面上有限的子集 ，随机向量的交互点

过程为 x ＝ （x１ ，x２ ，⋯ ，xn ）的概率密度函数为 ：

　 f （x）＝ A － １
Π

１ ≤ k ≤ ng（xk ） Π
１ ≤ i ≤ j ≤ nφ（ ‖ xi － x j ‖ ） （１）

式中 ：x ＝ （x１ ，x２ ，⋯ ，xn ） ∈ Fn
；‖ · ‖ 表示欧几里

得距离的模函数 ；A 表示标准化常数［９］
；g表示点分

布的密度函数 ；函数 φ表示交互函数 ，事件的交互性

或相关性可以通过函数 φ定义 。例如 ，在 Strauss
模型中 ，对于半径为 R范围内的一组点对 ，φ等于具
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体的值 c ；否则为 １ 。由此 Strauss 点过程的密度函
数为 ：

f （x） ＝ A － １ cSx （R） （２）

式中 R ＞ ０且

Sx （R） ＝ ∑
１ ≤ i ≤ j ≤ n

I（０ ，R （ ‖ xi － xj ‖ ） （３）

式（３）表示在 x中坐标点对的数目 ，对于任何集

合 b ∈ B ，有 IB （b） ＝ １ ；b 臭 B ，有 IB （b） ＝ ０ 。由

Strauss的模型的概率密度函数得 c ＞ １将产生群

集 ；c ＜ １将产生抑制 ；c ＝ １将产生随机泊松分布 。

另外 ，在 Strauss模型中 ，参数 R控制一组点对之间
的交互范围 。

步骤 ３ 　 对于地理平面上的所有点 ，定义物理

破坏的条件的似然函数为 CL pd （y） ，y ∈ R２
。

定义链路 e 遭受攻击后发生故障的概率为
max y ∈ e （CL pd （y）） 。由于高斯函数对构造灾难的范
围和密度比较合适［４］

，因此 ，利用每个攻击中心的高

斯函数定义平面上点的破坏密度 。高斯函数的方差

能够控制高斯曲线的宽度 ，即灾难事件的密度 。把多

重灾难事件顶上的高斯函数加起来标准化输出

CL pd （·） 。

由链路的物理故障独立性 ，物理故障之间的相

关性与具有 CL pd 的灾难事件中心的相关性和灾难

中心链路间的邻近性有关 。

1畅2 　 相关性研究
通过设置 Strauss模型的参数 c和 R 与高斯函

数的变量可以获得在平面上不均匀灾难之间的空间

相关性 ，即当 c ＜ １时 ，造成网络的构件与灾难中心

的相关性 ，相关性可通过式（４）得出 ：

f （q ，p） ＝ βe－ αd（q ，p）２ （４）

式中 ：q为网络构件 ；p为灾难的中心 ；d（q ， p）表示
p与 q之间的欧几里得距离 ；α ，β ＞ ０使得分布为标

准化的正态分布 。

当 c ≥ １时 ，通过选择 R与高斯函数的方差 ，确

定多个灾难之间的相关性与网络构件之间的相关

性 ，由式（５）可以得出这种情况下的相关性 。

f π （p） ＝ １ － Π
q ∈ π

（１ － f q （p）） （５）

式中 π为 R范围内灾难的集合 。

２ 　 脆弱性评估模型

2畅1 　 基于可靠性的评估模型
平均两终端的可靠性指的是网络遭受攻击后 ，

对于给定一对节点 s ，d他们仍然保持连通的概率 ；

用 χ（Q ，P）表示网络遭受来自攻击位置 P处的攻击

之后 ，仍然保持连同的节点对数 。

χ（Q ，P） ＝
１

| V | ２ ∑i ，j ∈ Vχ ij （P） （６）

式中 χij （P）表示在给定攻击位置集合 P之后 i与 j
连同的概率 。χ的数量表示网络遭受攻击后的连通

度的测度 。 对于整数 k ≥ １ ， 令 χ（Q ，k） ＝

max | P| ＝ kχ（Q ，P）和 χ（Q） ＝ χ（Q ，１） 。

令 Q ＝ ｛q１ ，q２ ，⋯ ，qm｝表示简单构件的集合 ，ε

为大于 ０小于 １
２
的参数 。本文介绍一种算法用于计

算点 珟p使得 χ（Q ，珟p） ≤ （１ ＋ ε）χ（Q） 。算法的步骤如
下 ：首先计算一系列超级集合 ，其次计算排列的每个

面 φ上的点 Pφ的 χ（Q ，Pφ ） ，最后返回一个点 Pφ使 χ

最小 。

2畅2 　 算法的复杂度
计算网络排列 Amin 可能花费 O（mlogm ＋

| Amin | ）［４］ 。因为最大的深度是 k ，| Amin | ＝ km ，m为
链路数 。对于排列 Amin 的每个面 φ ，计算 χ的时间以

k的指数形式增加且与 m 个相互独立的事件有关 。

完成遍历每个面可能花费 O（kmlog２ m ＋ kmlog k） 。
因此算法总的花费时间为 O（c（k）m（log２ m ＋

log k）） 。其中 c（k）是与 k和 m 有关的指数函数［１１］
。

因此本文的算法改善了算法文献［５］的算法复杂

度 ，文献［５］的算法花费时间为 O m３

| A | 。

３ 　仿真分析

根据上述模型 ，本文采用蒙特卡洛 （Monte桘
Carlo ，MC）模拟器仿真相关链路故障的情况［４］

。

网络拓扑图采用平面图进行仿真 ，其中图中的点代

表网络的节点如光交插连接器（Optical Cross桘Con‐
nect ，OXC） ，２ 点之间的直线段表示网络的链路 。

网络拓扑见图 ４ 。

图 ４ 　某通信公司的网络拓扑图

Fig畅４ 　 Network toplolgy of some
communication company

　 　由上文的地理灾难模型可知通过选择 Strauss
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模型参数 c和 R 的值确定灾难事件的类型即为抑制
情况 、群集情况或随机情况 ，其中参数 c用于构建空
间点之间的交互性 。一方面 ，c ＞ １ 时 ，可以构建群

集的效果 ，即在半径为 R圆形范围内采样点的似然
性增加 ；另一方面 ，c ＜ １ 时可以构建抑制灾难的情

况 ，即在半径为 R的圆形外采样点的似然性增加 ；

通过选择高斯函数的方差控制灾难事件的强度 ，即

灾难事件对网络的影响有多强和影响的范围有多

大 ，高斯函数的方差越大 ，灾难事件的强度越大 。通

过改变相应的参数 ，本文构造了 ４ 种灾难场景的情

况 ，高斯函数的方差均取 ６００ ，见图 ５ 。

　 　图 ５（a）为第 １种灾难场景情况 ：假设灾难之间

的距离比较远 ，即灾难之间没有相互影响 ，这种灾难

类似于网络受到单个攻击的情况 。令 c ＝ ０畅３ ，R１ ＝

５００ km ，采用 Strauss模型仿真抑制灾难的情况 ，使

得灾难中心之间的距离比较远 。

其它 ３种灾难场景情况是 Strauss 模型中的群
集情况 ，即灾难之间存在一定相互影响 ，在这种情况

中 ，假设事件发生的概率随着 R的增大而减小 ，见

图 ５（b） ～ （d） ，设图 ５（b）中 R２ ＝ ２００ km ，图 ５（c）中
R３ ＝ １００ km ，图 ５（d）中 R４ ＝ ２０ km ，相应这几种情

况的 c都设置为 ８０ 。为了便于比较 ，考虑了独立链

路故障的情况 ，即灾难事件没有引起相关链路故障

的情况 。本文假设有 ４ 种灾难事件 ，实际上可以假

设任意几种灾难事件 。

图 ５ 　 高斯函数方差为 ６００ 的随机灾难采样图

Fig畅 ５ 　 Random disasters sampling with the
variance ６００ of the Gauss function

　 　下面采用文献［８］中 A２TR作为可靠性测度来
分析上述 ４种情况的可靠性 。图 ６为上述 ４种情况

和独立链路情况的 A２TR 与高斯函数方差之间的
关系 。

图 ６ 　 A２TR 与高斯函数方差之间的关系图
Fig畅 ６ 　 Relation betw een A２TR with the

variance of the Gauss function
　 　从图 ６也可得出群集（簇）的范围越小 ，对网络

的可靠性的影响也越小 。

　 　图 ７为上述 ４种情况和独立链路情况的 A２TR
与链路故障数量之间的关系 。

图 ７ 　 A２TR 与链路故障之间的关系图
Fig畅 ７ 　 Relation between A２TR with fault of links
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　 　从图 ６和图 ７ 可以看出 ，第 ２种情况下 ，即 R２

＝ ２００ km 对可靠性的影响比其它几种情况严重 。

从而可以得出范围在 ２００ km 的群集性灾难对网络
影响最大 。

根据上面得出灾难类型通过脆弱性评估模型研

究地理分布的网络的脆弱区域 。采用文献［５］的最

佳算法和本文的基于可靠性的算法对网络地理区域

的随机 ２ ５００个采样点设置这种类型的灾难攻击 ，

得出网络的脆弱区域见图 ８ 。从图 ８可以看出有效

地评估网络的脆弱区域 。

图 ８ 　网络的脆弱区域图

Fig畅８ 　 Vulnerable region of network

４ 　结语

本文基于地理灾难的属性 ，提出了一种地理灾

难模型 。研究了通过灾难模型构建的 ４种灾难事件

对网络可靠性的影响 ，得出对网络破坏比较严重的

灾难事件为 ２００ km 的群集型灾难 。基于 ２００ km
不同的灾难场景 ，研究了网络的脆弱性 。通过仿真

得出 ，采用该群集性灾难攻击类型 ，能够有效地评估

网络的脆弱性 ，同时计算光网络脆弱区域的有效算

法 ，降低了算法的复杂度低 。
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