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数字水印系统的鲁棒性和常见的攻击
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(空军工程大学导弹学院，陕西三原 713800 ) 

摘 要:数字水印作为一种新型实用的信息隐藏技术，近年来已经引起了极大的关注并得到迅速发

展。针对数字水 ~R 系统的鲁棒性与可能的攻击方法进行了讨论，分析指出了对于数字水印系统的

鲁棒性及其度量目前待解决的问题。
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数字水印的思想来源于信息隐藏(informatlOn hiding) 或更严格地称为信息伪装( steganography) [1 叫，是

一种十分贴近实际应用的信息隐藏技术。 1990 年 Tanaka 等[3斗]将不可感知的信息隐藏在视听数据中， 1993

年 Tirkel 等问正式提出了水印( watermarking) 一词，到了 1995 至 1996 年数字水印已经引起了极大的关

注[6J 。随着计算机网络、通讯、多媒体技术的发展，如何在网络环境中提供有效的版权保护( copyright protec­

tion) 和信息安全(ir由rmatlOn security)手段成为迫切需要，从而使得数字水印发展迅速。但是到目前为止仍

存在许多需要研究解决的公开问题，满足实际用途的各种数字水印系统也需要开发。

鲁棒性是水印技术的一个核心问题，一个实用的水印算法应该能够抵抗各种无意或有意的攻击。

本文将针对静止图像数字水印系统的鲁棒性与可能的攻击及有关问题进行讨论，在下面的讨论中，我们

将首先介绍数字水印技术的基本框架和有关的参数，然后重点讨论数字水印的鲁棒性问题和对现有水印技

术的各种攻击方法，以及鲁棒性度量问题，最后指出对于数字水印系统鲁棒性及其度量目前存在的问题和今

后的研究方向。

1 数字水印框架及参数

1. 1 数字水印的原理/基本框架

通用的数字水印算法包括两个基本方面:7.K印的嵌入( embedding) 和水印的检测或提取(recovery)。水

印可由多种模型构成，如随机数字序列、数字标识、文本及图像等。

1)水印的嵌入:即将水印信号在原始信号上进行调制。为了能够成功地提取水印信号，算法必须对元

意和有意的攻击具有鲁棒性。

设 I 为已知数字图像、W为水印信号、密钥为 K(通常是随机数发生器的种子) 0 Iw 为加水印后的图像。

水印的嵌入过程可定义为一种映射:IxKx W→Iwo 如果用函数形式表达，可以表示为 :Iw = E (I ,KW) • 

其中 E 为编码函数。

框图如图 l 所示:

2) 水印的检测:即从接受的信号中提取水印，或

者判定水印是否存在。水印检测是水印算法中最重要

的步骤。检测过程的输出为恢复的水印 W或是某种

置信度测量，表示己知水印在所观察图像中出现的可

能性有多大。
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图 l 数字水印嵌入框图
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框图如图 2 所示:

设 lw 为待检测的图像 ， D 为解码函数，则有:

或

W' =D(I啊 ，1)

r1 , W存在
C( W , W' ， K ，的= ~ 

lO , W不存在

91 

其中 W' 为提取出的水印 ，K 为密码，函数 C 做相关检测，8 为决策阔值。这种形式的检测函数是创建有效水

印框架的一种最简便方法，如假设检验[7] 、或水印相似性检验[8] 。

检测器的输出结果可以作为版权保护的潜在证

据，这要求水印的检测过程和算法应完全公开。对于

假设检验的理论框架，可能的错误有以下两类:

第一类错误:检测到水印但水印实际不存在。这

类错误用误识率 Pfa衡量。
第二类错误:没有检测到水印但水印实际存在。

这类错误用拒识率 Prej表示。

水印 w
或原因 I 一一·四---丁

阳阿像如队{g{ Iw--均w---一喔扭仕→州
密钥 K …--一--一----J

图 2 数字水印检测框图

总错误率为 :Peπ =Pfa + Prej ， 且当 P叫变小时检测性能较好。但是检测的可靠性则只与误识率 Pfa有关。
1.2 数字水印的重要参数

对于数字水印系统，需要考虑以下一些重要参数及对系统性能的影响:

1 )内嵌信息量。直接影响水印的鲁棒性。欲内嵌的信息越多，水印的鲁棒性越低，即内嵌信息量的增

加会引起鲁棒性的下降。需内嵌的信息量取决于应用。

2) 内嵌强度(即水印的能量)。通常需在内嵌强度和图像质量之间进行折衷。鲁棒性的增加要求增大

内嵌强度，而这将使图像的视觉质量严重下降。

3) 图像尺寸和特性。图像尺寸正比于鲁棒性。尽管很小的图像没有很大的商业价值，但却要求水印软

件能从中恢复出水印。图像的特性对水印的鲁棒性也是一个冲击。通常，对自然图像具有较高鲁棒性的方

法，当应用于合成图像时，其鲁棒性会惊人地减少。一个好的数字水印系统应适用于广泛的图像尺寸范围以

及不同类型的图像。

4)秘密信息(如密钥)。尽管秘密信息并不对图像的视觉精度或水印的鲁棒性构成冲击，但它在系统安

全性方面起着重要的作用。密钥空间取值范围必须足够大，以使攻击耗时而不可能。

5) 编解码器运算量。算法的运算量将决定算法是否实用。对于实时应用(如电视广播监控等) ，编解码

器运算量必须足够小，以保证能够与实时任务同步。

2 数字水印系统的鲁棒性与常见的攻击

数字水印算法的鲁棒性反映水印算法经受各种攻击的能力。

鲁棒性直接依赖于内嵌强度，而内嵌强度与图像退化(即水印的显著性)相关。一个好的数字水印系

统，理论上应该使得加入水印后的宿主图像具有较强的鲁棒性和最小的视觉失真。

攻击目的是想改变数据，使内嵌于其中的水印标记无法辨认，即降低检测水印的可能性。有效的水印算

法必须具有鲁棒性，即数字水印必须很难被清除，或者任何企图破坏水印的操作都将导致图像质量的严重下

降。

2.1 对数字水印可能的攻击

对含有水印图像的常见攻击方法分为元意( umntentlOnal) 的攻击和有意( intentlOnal) 的攻击两大类。

1)元意的攻击

无意的攻击包括那些能保持感官相似'性的处理操作，如:图像压缩、滤波、图像量化与图像增强、噪声污

染、扫描与复印、尺寸变化等。可以分为信号处理变换和几何变换两大类。

①信号处理变换。常见的信号处理变换包括:

JPEG 压缩

JPEG 是最常见的图像有损压缩算法之一。任何数字水印系统都必须对一定程度的压缩具有鲁棒性。
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一般图像的主要能量均集中于低频分量上，压缩算法会压缩掉原图中视觉上不显著的信息，通常为图像的高

频分量，而水印的不可见性要求水印要驻留于图像不显著的视觉信息中。所以经过图像压缩后，水印所在的

高频分量会被当作冗余信息而清除掉。

为使水印算法对 JPEG 压缩具有鲁棒'性，已有很多文献提出将水印嵌入图像的视觉最显著处(即低频分

量中)或设计具有低通性的水印[8叫，虽然这可能会降低图像的质量。

平滑、锐化滤波

包括线性及非线性滤波。常用的低通滤波器有中值、高斯和均值滤波器等。图像中的水印应具有低通

特性，应该无法删除图像中的水印，事实上当前很多针对水印的攻击行为都是用滤波完成的[ JO- lJ)。

锐化滤波是对某些水印算法的有效攻击，因为它在检测由水印添加所引起的高频噪声时非常有效。例

如，→个基于Laplacian 算子的攻击可以表示为 :1 =1- α \7 2( \7 2I- I) 。

图像量化、亮度、对比度增强技术

一些常规的图像操作，如图像在不同灰度级上的量化、亮度与对比度的变化、直方图修正与均衡，均不应

对水印的提取和检测有严重的影响。

添加噪声

水印系统应对有意添加的噪声或由图像处理操作(如打印、扫描等)而产生的噪声具有一定的鲁棒性。

②几何变换。几何变换的目的只是改变图像的外观，并不降低图像的质量。但却可能使水印变得不可

检测，故水印对几何运算的鲁棒性也就非常重事。常见的几何运算有:

剪切:剪切图像的一部分，将使水印不能分布和复制到整个图像，从而使检测失败。

旋转:它会使图像的水平特征重新排列。小角度的旋转常与剪切相结合，它通常不会改变图像的商业价

值，但可能降低水印的可检测性。

尺度变换:在对打印图像进行扫描、或将高清晰度图像作为网络出版等用途时会遇到尺度变换的情况。

尺度变换通常分为均匀和非均匀两种，均匀尺度变换其水平和垂直方向尺度的变换因子相同，而非均匀尺度

变换其水平和垂直方向具有不同的尺度变换因子。常见的水印算法大多仅对于均匀尺度变换具有鲁棒'性。

删除几行或几列:删除几行或几列是对某些版权标记系统的一种基本的攻击。它对任何在空间域中直

接使用扩频技术的水印算法是一种非常有效的攻击。

广义上的几何变换通常是尺度变换、旋转、剪切等的结合。尺度变换、旋转等几何变换与 JPEG 压缩结

合进行也是常见的攻击。很多水印算法对上述这些几何操作都非常脆弱，容易被去掉[lJ)因此研究水印对

几何失真的鲁棒'性是人们所关注的[ 12) 。

此外，还存在有随机非线性不可感知的几何变换等。

2)有意的攻击

以下列举出几种对水印系统进行的直接有意的攻击。

伪造水印的抽取:攻击者对于特定的产品 X生成一个信号 W，使得水印检测算子输出一个肯定结果，而

W是一个从来不曾嵌入产品 X 中的水印信号(攻击者将它作为自己的水印) [13) 。

伪造的肯定检测:攻击者运用一定的程序找到某个密钥 K能够使水印检测程序输出肯定结果，并用密

码表明对产品的所有权。但是，在当水印本身能够以很高的确定度检测时，该攻击方法就不再可行[归]。
统计学上的水印抽取:攻击者通过统计估计的方法来去除水印图像中的水印 [14) 。

多重水印:攻击者并不是试图去除已有的水印，而是在水印图像中嵌入他自己的水印，从而使得攻击者

和原始产品所有者都能用自己的密码检测出自己的水印。这时原始产品所有者必须在发布其产品前保存→

份自己的加水印的产品，用以检测发布出去的产品是否被加了多重水印。

尽管到目前为止提出的水印算法可以分别抵抗一些基本的图像操作，但还没有哪一种水印算法能成功

地对付上述所有可能的攻击。

2.2 鲁棒性的度量与检测

1 )鲁棒性的度量与检测

为了定量描述已知水印系统对特定攻击的鲁棒性，可将攻击程度连续地增加，直到水印不再能可靠地提

取。通常，在水印的鲁棒性和水印显著性之间应有一折衷。

对于水印系统的鲁棒性，应该有统一的检测水印鲁棒性的准则。现有水印算法中具有的各种各样的鲁

棒性，并没有使用相同的检测准则，这不利于不同算法间的比较。
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为了检测水印算法的鲁棒性，需要对加水印后的图像施加各种攻击行为。可以使用一些常用的工具产

生基本的处理操作，如:旋转、尺寸变化、重采样、有损压缩等。但是，对于一些攻击的组合或随机几何失真等

的产生却较复杂，且没有统一的标准。

所以，由于缺乏统一的鲁棒性准则及存在的各种攻击的多样性，因此对于各种水印算法、数字水印系统

的性能评价是一个很困难的问题。必须提供一个统一的、公正的平台，该程序系统能在相同的比较条件下对

数字水印系统的性能进行评价、比较。

StirMark 是目前网上出现的一个水印鲁棒性测试软件< http://www.cl. cam.ac . ukl - fapp21 watermark­

ingl stirmarkl > ，它可以产生多种可能的攻击行为。给定一个添加水印后的图像，它可用不同的参数模拟一

些可能的攻击。对输出图像再进行水印提取操作，进而可以判定该水印算法的鲁棒性。设计者称 StirMark

可以破坏目前绝大多数水印算法嵌入的水印或使之失败[15 -16] 因此可以将它作为一个测试水印算法鲁棒性

的标准工具。

对于水印算法性能的测试，应该使用多个不同内容、不同类型的图像来进行。为公正地评价不同水印算

法的性能，应使用同一组测试样本图像进行。目前在图像处理研究中使用较多的图像数据库，如 USC - SIPI 

图像数据库< http://sipi. usc. edu/services/database/Database >中的一些常用图像: lenna ， baboon 、 pepers 等，

常被在水印算法和算法鲁棒性测试中使用。

2)鲁棒性与应用

对于数字水印系统的鲁棒性进行评价，另一个重要的问题是必须要结合其应用背景。

通常，水印必须能够经得起如前所述常见的信号处理变换和几何变换操作。在许多应用中，要求水印算

法对所有可能的处理都具有鲁棒性是没有必要的。

例如，在电视广播监控中，所加的水印通常只需能够经得起信号发送前后的 D/A 、 A/D 变换、有损压缩、

少量的水平或垂直平移，而不需要对不可能发生的如旋转、尺度变化、高通滤波等操作具有鲁棒性。在隐蔽

通信中，如果宿主媒体的传送元须压缩，则只需要对那些试图检测水印是否出现的消极攻击具有鲁棒性，因

为隐蔽通信的特点决定了应该避免水印被发现。用于简单认证的水印，其作用仅是表明媒体是否被改动过，

水印应是易碎的。而对于那些在水印的嵌入和检测出期间可能会受到不可预见的一些处理或攻击的应用，

如版权保护、数据认证、拷贝控制等，水印算法必须对各种可能发生的试图去除水印或使得水印无法检测到

的主动攻击具有鲁棒性。

所以，应用领域不同，对于数字水印鲁棒性的要求也不同。使用一个标准来评价应用于不同领域的水印

算法是不恰当的。因此，针对不同的应用，水印算法鲁棒性的衡量就应采用不同的准则。

3 总结

本文着重讨论了数字水印系统的鲁棒性与常见的攻击。

鲁棒性是水印技术的一个核心问题，如何设计能抵抗各种攻击的水印算法仍是一个急待解决的问题。

针对不同的应用，衡量鲁棒性准则的确定也是一个急需解决的问题。同时，衡量这些鲁棒性所用的测试图像

也因数字水印系统的不同而不同。

数字水印技术作为一种新兴的应用技术，一个尚未完善的学科领域，对研究者提出了严峻的挑战。有关

水印鲁棒性的研究将是今后较长一段时间内数字水印技术的研究重点。
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Robust of Watermarking System and the Possible Attacks 

WU Chong - ming , WANG Xiao - dan 

( The Missile Institute , Air Force Engineering University , Sanyuan 713800 , China) 

Abstract: Watermarking is a new practical info口nation hiding technique , and has grown rapidly. The robust of wa­

termarked image , the possible attacks and the measure of robust are mainly discussed in this paper. The existing 

problems are pointed out in the end of this paper. 

Key words: digital watermarking; robust; system 
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简讯 i 
i ~空军工程大学学报》在中国科学引文数据库 2000 年的期刊评价与 i
J 调整中被列为中国科学引文数据库扩展库的来源期刊 O

; 中国科学引文数据库是在国家自然科学基金委员会和中国科学院共 i
i 同资助下建成的一个大型综合性的多功能期刊引文数据库。它以国内出:
;版的数、理、化、天、地、生、农林、医药卫生、工程技术等领域的核心期刊和;

1 优秀期刊作为来源期刊 O

! 中国科学引文数据库先后被中国科学院院士主席团、国家自然科学基 i
i 金委员会、国家重点实验室办公室、国家青年科学家奖组委会等重要的管 i
j 理部门指定为查询库。 ; 


