
第 2 卷第 6 期

2001 年 12 月

空军工程大学学报(自然科学版)

JOURNAL OF AIR FORCE ENGINEERING UNIVERSITY ( NATURAL SCIENCE EDITION) 

IP QoS 实现技术

赵金刘振霞飞蒋序平I

Vol. 2 No.6 

Dec.2001 

(1.解放军南京通信工程学院，江苏南京 210016 ;2. 空军工程大学电讯工程学院，陕西西安 710077 ) 

摘 要:首先介绍了 QoS 的基本概念，然后讨论了综合服务、区分服务和 MPrβ 等几种 IP QoS 实现

技术，并对它们的优缺点进行了比较。最后简单探讨了流量工程和 Internet QoS 服务方面还需研究

的问题。
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基于 IP 技术的因特网目前只提供尽力而为( best - effort) 服务，对所有应用元区分的对待，这样做使得

流量尽可能快的处理，但是由于不同的应用对服务质量的要求不同，尤其是随着多媒体技术的发展，对图像、

语音等多媒体通信的需求越来越多，而这些信息对时延、吞吐量等服务质量参数一定的要求，与普通的数据

不同，这样采用尽力而为的方法就难以保证，所以针对如何在因特网上满足一定的服务质量要求是必不可少
的[1] 。

IETF (Intemet Engineering Task Force)提出了许多服务模型和机制来满足服务质量的要求。其中讨论比

较广泛的是 Int - serv/RSVP( 综合服务/资源预留)模型、Diffserv( 区分服务)模型和 MPLS( 多协议标志交换)

模型。本文主要针对这三种模型对服务质量的保证进行了探讨。

1 QoS 的概念

QoS 是指 IP 包在一个或多个网络中传输的过程中所表现的各种性能，它是对各种性能参数的具体描

述。这些性能参数包括:业务可靠性、延迟、抖动、吞吐量、和包丢失率。 IP Qos 的最终目的是要为各种业务

(包括数据、图像、多媒体和语音业务等)提供可靠的端到端的服务保证。因特网上存在服务质量问题是由

以下两方面原因造成的:用户数量的增加造成网络资源不足，从而导致服务质量下降;现有网络性能无法满

，足各种新型实时业务的各种服务质量要求。

对应于这两个方面，对 QoS 问题的解决也将从下列两个方面来进行:流量工程(Traffic Engineering) ; Qos 

的直接实现。

流量工程可以说是一种间接实现 QoS 的技术。它将通过对资源的合理配置，对路由过程的有效控制使

得网络资源能够得到最优的利用，在网络的运行中使得路由能够自动的绕开网络故障、网络拥塞与网络瓶

颈。当网络资源得到充分利用时，自然而然地，网络的各项 QoS 指标，也将随之大大改善。 QoS 直接实现实

际上就是根据各项 QoS 指标在网络中的各个节点上对各种业务流采取相应的措施，以保证这些指标的实

现，这是一种直接的 QoS 解决方案[2] 。

2 QoS 直接实现技术

2.1 综合业务和资源预留

综合服务模型建议了三种服务: 1 )有保证的服务，主要针对对最大时延有要求的应用 ;2 )可预测的服
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务，主要针对对可靠性有要求，但无最大时延限制的应用 ;3 )尽力而为服务，主要针对伸缩性比较大的应用

程序，例如:文件传输应用。针对以上要求，该模型提出网络的路由器能够对资源进行预留，来满足对 QoS

有特殊要求的应用。

综合服务的实现包括五个部件: 1)资源预留建立协议 ;2)允许控制 ;3 )监管控制片)分组分类器 ;5 )分组

调度器。资源预留建立通常采用 RSVP，它是一个为了预留资源而采用的一种信令协议。资源预留建立具

体过程如下:发送方发送 PATH 消息、到接收方，接收方收到后沿与 PATH 消息相反的路径返回 RESV 消息，

所经过的节点根据自己的资源情况决定是否满足 RESV 消息的要求，如可满足，则将所需的资源预留下来，

向前一个节点继续转发 RESV 消息，直至发送者，双方即可通信。如不满足，则可拒绝，再通知接收者，则对

话结束。

在服务类型中，有保证的服务和可预测的服务必须为通信预留资源，而尽力而为则不需允许控制即可传

输。具体的路由器的实现框图如图 1 所示。

当路由器收到一个分组，分类器将根据分组的一

些参数，例如 :IP 地址、端口号等来进行分类，并将分

组放入一个队列，调度器将根据它的 QoS 要求来进行

调度。

综合服务模型存在一些问题: 1 )由于中间节点要

存储流的状态，随着流的增加，状态的数量会大大增

加，所以可扩展性不好，不适合核心路由器。 2) 对路

由器的要求更高，因为所有的路由器必须实现 RSVP ，

允许控制，监管控制，分类和分组调度。

2.2 区分服务( Diff - serv ) 

针对综合服务存在着较复杂和不易扩展等问题，

IETF 又提出了较易实现的区分服务，它不是基于流而

是基于类进行处理，它将有相似 QoS 要求的流合并为

分ffi.

图 1 综合服务体系结构中路由器的功能部件

一类，提供相同的处理方法，而对于不同的服务种类，在节点中采用不同的方法进行处理，来满足用户不同的

QoS 要求。

区分服务体系结构中，能够实现区分服务的网络中的路由器组成一个区分服务域(DS 域) ，其中节点分

为边界节点和中间节点。边界节点可分为人口节点和出口节点，人口节点主要负责保证进入 DS 域的流量

符合该域和人口相连的其他域之间的流量调节约定 (Traffic Conditioning Agreement , TCA) ，出口节点根据与

下一个域之间的 TCA 来实现出口流量调节。

从功能上来说，边界节点主要完成分类和流量调节，其中流量调节包括监测、分组标识和整形/丢弃等功

能;中间节点包括分类和队列调度/管理功能。根据路由器采用不同的算法，可以提供不同的服务，例如: 1 ) 

对要求低时延和低抖动的应用程序提供超值业务 ;2) 对需要预测的应用程序提供确保的业务 ;3 )根据需求

的不同，将服务分为金、银、铜服务 ;4)提供现在因特网上的尽力而为服务。

区分服务和综合服务有明显的不同，首先， DS 宇段只能表示有限的服务类型，具有相同 DS 宇段的分组

将得到同样的服务;其次，区分服务状态信息的数量与类型的数量成比例，而与各应用的流元关，有较好扩展

性;最后区分服务要求 DS 域的内部节点只实现分类和简单的调度算法，故其比综合服务更容易实现。

3 多协议标记交换与流量工程

当网络负载较轻时，综合服务、区分服务等都能提供较好的 QoS 保证，尽力服务方法与它们的效果也相

差不大，因此，避免网络拥塞是保证 QoS 的一个重要问题。

网络的拥塞是由于网络资源的缺乏或流量分配不均衡而造成的。在第一种情况下，所有的路由器和链

路都过载了，所以唯一的方法就是通过更新网络的设施或调整对网络资源的需求。在第二种情况下，网络的

部分已经过载，而其他部分的负载则很轻，这种流量的不均衡分布是由于某种动态路由算法(如 RIP 、 OSPF

等)造成的，因为它们总是选择最短路径来转发分组。，

流量工程是通过控制流量流经网络的方式，来避免不均衡和低效的网络利用率，这是流量工程中最重要
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的部分，它是由 QoS 路由选择演化而来，它的目的是选择能够满足一定 QoS 要求的路由，避免网络拥塞和提

高用户的满意程度及网络的利用率。它主要通过链路状态的发布和选择衡量尺度及路由计算算法来实现。

流量工程是 MPLS 首先致力解决的问题，也是 MPLS 技术之所以炙手可热的最主要优势之一。

3.1 MPLS 的基本原理

MPLS 协议实现将第三级的包交换转换成第二级的交换。尽管 MPLS 可以使用各种第二层的协议，如帧

中继、PPP、以太网等，但目前 MPLS 的主要发展方向是在 ATM 方面。这主要是因为 ATM 具有很强的流量管

理功能，能提供 QoS 方面的服务，ATM 和 MPLS 技术的结合能充分发挥在流量管理和 QoS 方面的作用[3] 。

MPLS 采用最简化的技术来完成第三层交换向第二层交换的转换。 MPLS 在 IP 数据包前加人固定长度

的包头(标签) ，不对 IP 数据包的内容作任何的处理。采用固定长度的标签，加快了 MPLS 交换机查找路由

表的速度，减轻交换机的负担。 MPLS 网络的交换机分为边缘交换机(LER) 和核心交换机( LSK) 。通过标记

分配协议(LDP 协议) ，预先为 MPLS 边缘路由器建立直达的数据连接，在边缘交换机之间采用 ATM 核心交

换机进行互联。在数据通信过程中;中间的 ATM 交换机根据标记路由表只做信元交换功能。使用固定长度

的标记表查找路由，大大减轻了交换机的处理负担。 IP 数据包在核心交换机转发的过程中只做第二层的交

换，即 ATM 信元的交换，因而加快了数据包转发的速度，减少了时延和时延抖动，增加了网络的吞吐能力 [3] 。

图 2 给了一个例子，该标签可以对应于 ATM 的信元首部的 VCI/V凹，帧中继的 DLCI ， PPP 或 LAN 帧格式第

二层和第三层之间的 SHIM ，这使得 MPLS 能够适用各种基础传输网络。

3.2 MPLS 流量管理
t'J;签交换路囱器 标签交换践自器

--...-
出口

传统 IP 网络一旦为一个 IP 包选择7一条

路径，则不管这条链路是否拥塞， IP 包都会沿着

这条路径传送，这样就会造成整个网络在某处

资源过度利用，而另外一些地方网络资源闲置

不用， MPLS 可以控制 IP 包在网络中所走过的

路径，这样可以避免 IP 包在网络中的盲目行

为，避免业务流向已经拥塞的节点，实现网络资

源的合理利用。 MPLS 的流量管理机制主要包

括路径选择、负载均衡、路径备份、故障恢复、路

径优先级及碰撞等。

·路径选择 :MPLS 采用显示路由的方式为

IP 包选一条从源到目的地的路径，网络中的中

间节点不需要再为 IP 包选择路由，仅需根据 CR

回国回国
图2 MPLS 域工作框图

-LDP 信令中携带的路由信息将信令信息转发到下一节点。

·负载均衡:MPLS 可以使用两条和多条 LSP 来承载同一个用户的 IP 业务流，合理地将用户业务流分摊

在这些 LSP 之间。

·路径备份:可以配置两条 LSP，一条处于激活状态，另外一条处于备份状态，一旦主 LSP 出现故障，业

务立刻导向备份的 LSP，直到主 LSP 从故障中恢复，业务再从备份的 LSP 切回到主 LSP。

·故障恢复:当一条已经建立的 LSP 在某一点出现故障时，故障点的 MPLS 会向上游发送 Notifi cati on 消

息，通知上游 LER 重新建立一条 LSP 来替代这条出现故障的 LSP。上游 LER 就会重新发出 Request 消息建

立另外一条 LSP 来保证用户业务的连续性[3] 。

·路径优先级及碰撞:在网络资源匾乏的时候，应保证优先级高的业务优先使用网络资源。 MPIβ 通过

设置 LSP 的建立优先级和保持优先级来实现的。

3.3 MPLS 的 QoS 实现

MPIβ 的 QoS 实现是由 LER'和 LSR 共同完成的。在 LER 上进行 IP 包的分类，将 IP 包的业务类型映射

到 LSP 的服务等级上，在 LER 和 LSR 上同时进行带宽管理和业务量控制，从而保证每种业务的服务质量得

到满足。由于带宽管理的引人，MPLS 改变了传统 IP 网只是一个"尽力而为"的状况。

IP 包在进入 MPLS 域之前，MPLR 将会根据 IP 包所携带的信息将其分成不同的类别，这个类别就代表

网络为其提供的服务等级。 LER 分类 IP 包的依据可以是:承载 IP 包的 DLCI 、 VCC 等信息 ;TOS 字段或 DS

字段携带的信息;源/目的端口号;源/目的 IP 地址;上层协议(UDP、TCP 等)。
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LER 对 IP 包进行分类后，将 IP QoS 映射成 ATM 的 QoSo QoS 的参数以 Traffic Parameter 的形式体现在

建立 LSP 的 Request 信令消息中，每个臼R 在收到 Request 消息后都会根据 Traffic Parameter TL V 中的参数

做 CAC(接纳允许控制- Connection Admission Control) ，为特定的业务预留特定的资源[4] 。最终， Traffic Pa

rameter TLV 携带的参数会映射到 ATM 的批参数中，然后通过 ATM 硬件资源，主要是 UPC 、 CAC 、 Queue 实现

对用户申请资源的分配，进而保证 IP 业务的 QoSo IP 业务转换成 ATM 业务后，链路层的控制机制完全与

ATM 一样，进入了 ATM 流量控制机制。

由此可见，在传统的 ATM 和 F 网中引人 MPLS 控制机制，仅从 Traffic Engineering 和 QoS 这两个侧面

看， MPLS 确实有着传统 IP 技术所无法实现的功能，可以将 ATM 和 IP 很好地结合在一起。

4 结束语

Intemet 的广泛应用引发了多业务需求，而网络的多媒体技术的发展对网络的要求提出了新的挑战，基

于 IP 的业务综合是大势所趋。由于现有的 IP 服务体系无法从根本上保证 IP 服务质量，所以如何保证服务

质量是一个急需解决的问题。 IETF 提出了综合服务、区分服务等服务体系结构，同时也提出了将综合服务、

区分服务和 RSVP 结合在一起保证端到端 QoS 的框架，以及综合服务和 ATM 的相互结合。但是这些体系结

构仍然存在许多未解决问题，其中包括:如何建立具有 QoS 保证的多业务统一传输平台;进一步研究准人控

制和资源分配;高效的路由算法 ;QoS 和尽力路由的融合;不同业务的 QoS 要求分析和向网络的 QoS 参数的

映射;可从现有网络平稳过渡、可扩展的 IP QoS 保证体系结构 ;IP 和 ATM 的融合等方面。同时由于缺乏统

一的标准，各种产品无法互连，而且现有的模型要求所有的路由器都同时支持，否则整体性能不能保证。所

以如何提供 IP 服务质量保证，是一个很复杂的问题，不仅要从技术上，还要从经济等多方面考虑。
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